P25 KVL 5000

CARREGADOR DE CHAVE DE CRIPTOGRAFIA
DE ULTIMA GERA(}AO GARANTE
COMUNICACOES INTEROPERAVEIS E
SEGURAS COM FACILIDADE

0 KVL (Key Variable Loader, carregador varidvel de chave) 5000 da Motorola Solutions permite que os
programadores gerem, transportem e carreguem chaves de criptografia com seguranca e eficiéncia
em produtos de comunicagdo. O KVL 5000 apresenta uma interface de usudrio intuitiva e um design
simplificado, podendo ser utilizado apenas com uma mao. Além disso, ele pode ser integrado ao KMF
(Key Management Facility, local de gerenciamento de chaves) através do aprovisionamento de radios
para uso do modo OTAR (Over the Air Rekeying, rechaveamento Over-the-air).

Projetado para atender aos requisitos de programadores de radios bidirecionais, o KVL 5000 de uso
especifico oferece rapida inicializagdo e resposta para que as chaves sejam carregadas com facilidade
e eficiéncia, sem interromper o restante do fluxo de trabalho. O Gnico carregador de chave que conta
com um armazenamento protegido por hardware, o KVL 5000 fornece aos usudrios o mais alto nivel de MOTOROLA
seguranca de programacao e informagdes.
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RECURSO0S DO KVL 5000 FUNCIONALIDADES DO KVL 5000
e (Carregador de chave FIPS 140-3 Nivel 2 e Comunicacdes criptografadas
e HSM (Hardware Security Module, médulo e OTAR (gerenciada pelo KMF)
de seguranca do hardware) para proteger

e OTAR tética (gerenciada pelo KVL)
chaves

- ¢ Fungdo Armazenar e encaminhar

e Carregamento automatico de chaves
~ . e Criacdo de chaves

e (Operagdo sem bateria Atal ioal ’
e Atualizaces de algoritmos pés-venda

e AES (Advanced Encryption Standard, padrdo valiza gor posy

de criptografia avancado) incluso e Provisionamento de autenticacdo de radios
e Estrutura reforcada de fabrica e Carregamento de chaves de cabegas de
controle
COMPATIBILIDADE

Compativel com carregadores de chaves
e cabos de carregamento de chaves KVL
3000/3000+/4000 existentes.

ACESSORIOS OPCIONAIS
e Modem USB
e (Cabo de programacdo USB
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ESPECIFICACOES DO KVL 5000 PORTATIL

CARACTERISTICAS FiSICAS

DIMENSOES

Comprimento 145 mm (5,71 pol.)
Largura 76 mm (2,99 pol.)
Profundidade 37 mm (1,46 pol.)
PESO

KVL com bateria de alta capacidade (2.925 mAh) 10,6 0z (300 g)
BATERIA/CARREGADOR

Cabo micro USB de fons de litio de 2.925 mAh

Até 10 horas de operagdo normal de carregamento de chaves

Carregador de encaixe Si500 de fons de litio de
2.925 mAh

Até 10 horas de operagdo normal de carregamento de chaves

INTERFACE DO USUARIO

Visor Tela sensivel ao toque e transflectiva de 3,2 pol., com orientacdo retrato/
paisagem totalmente colorida, suporte e vidro temperado
Conectores/portas RS232/DBY, micro USB, carregamento de chave estilo MX

Conexao remota a KMF/AuC

Rede IP: micro USB a adaptador de Ethernet
Rede de telefonia discada: modem USB (USB a RJ-11)

ESPECIFICAGOES DE CRIPTOGRAFIA

Sistemas compativeis

ASTRO 257.13 ou posteriores

Algoritmos compativeis

AES, DES-OFB, DES-XL, DVI-XL, DVP-XL, ADP

Modos compativeis

Carregamento de chaves ASTRO 25, carregamento de chaves USB,
autenticacdo de radio

PRODUTOS COMPATIVEIS

APX 900"
APX N30*
APX 1500*
APX 2000
APX 2500
APX 3000
APX 4000
APX N50
APX 4500
APX 5000
APX 5500
APX 6000
APX N70
APX 6500
APX 7000
APX 7500
APX 8000
APX NEXT
APX 8500

KMF

CDEM

WAVE CRYPYR
CRYPTR Micro

MCC 7500 VPM
MCC 7500E CRYPTR
PDEG

*Somente SW AES
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CONTEUDO DA CAIXA
e Unidade KVL 5000 (software P25, algoritmo

AES, reforcado por padréo)
e Bateria
e (Cabo de carregamento (micro USB)

e (uia de infcio répido

Por que o KVL 5000?

e Unico carregador de chave com HSM para
proteger chaves

e Dispositivo de uso especifico

e Design unitdrio

e Pode ser usado com apenas uma mao
e Resistente (IP54, MIL-STD)

e Carregamento mdltiplo de chaves

e (Cria, usa e apaga chaves

e Compativel com KMF

e Compartilhamento de chaves (KVL 4000 com

KVL 5000, KVL 3000 com KVL 5000, KVL
5000 com KVL 5000)

e Inicializagdo réapida



PRODUTOS NAO COMPATIVEIS

ASTRO Saber XTS 4000 (baseados em ARMOR)
ASTRO Spectra XTS 5000

Qualquer produto baseado em ARMOR DIU

XTL 5000 (baseados em ARMOR) MGEG

XTS 3000 (baseados em ARMOR) RNC

CONFORMIDADE REGULAMENTAR E APROVAGOES

FIPS 140-3 Nivel 2

Em conformidade

Compatibilidade eletromagnética

Emissdes FCC Parte 15 Classe A, emissdes EN55022 Classe A, exposicoes a RF EN50392

Seguranca

EN60950, EN62368, UL/cUL, RoHS 1P54

MIL-STD

Choque: MIL STD 810G 516.6 |
Queda: MIL STD 810G 516.6 IV
Vibragdo: MIL STD 810G 514.6 1/24

Temperatura operacional -10°C a +50°C
Temperatura de armazenamento -40°C a +70°C
Protecdo de entrada IP 54

Protecdo contra ESD EN 55024

Umidade

MIL STD 810G (507.5 II/Agg)

Para mais informagoes, acesse motorolasolutions.com/astro-security.
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