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0 RTU ACE3600RTU INTEGRA UM AMPLO
SISTEMA DE ALERTA QUE COBRE 3
CONDADOS EM DOIS ESTADOS

RESUMO

Em 28 de margo de 1979, os Estados Unidos sofreram o pior acidente
nuclear em sua histdria em Three Mile Island, Pensilvania. Passado o
acidente, uma comissao presidencial descobriu a necessidade de melhorar
e muito os procedimentos de evacuacao. Atualmente, uma lei federal
ordena que usinas nucleares em territério americano devem possuir um
Sistema de Notificacdo por Alertas (ANS) a fim de alertar pessoas em um
raio de aproximadamente 16 km em caso de acidentes em que ocorram
exposicao a radiacao. O sistema de ANS que circunda a Zona de Planeja-
mento de Emergéncia (EPZ) de aproximadamente 16 km é testado regular-
mente com o intuito de garantir que os funciondrios estao em conformida-
de com os protocolos e sistemas de alerta de emergéncia.

Este caso de uso analisa uma distribuidora de energia elétrica que possuli
um ANS complexo em sua usina nuclear. O ANS abrange uma grande area
geografica em dois estados, incluindo 101 sirenes ativas e dois servidores
de controle de sistema localizados em duas instalacdes diferentes. 0 ANS
tem trés pontos de ativacdo em trés condados diferente e o EPZ permite
Com que soem as sirenes para 0s seus habitantes.

PERFIL DO CLIENTE

Empresa:
Midwestern Public
Power Provider

Setor:
Energia nuclear

Produto:
Unidade de Terminal Remoto ACE3600

PRINCIPAIS BENEFICIOS:

e Melhor desempenho da extensa
rede de sirenes que ultrapassa
todas as exigéncias regulatérias

e Comunicagdes confidveis que
competem com sistemas de
radios de canais (nicos /
simplex e Unicos no local

e Monitoramento remoto usando
grande variedade de portas
analdgicas e digitais configura-
veis.

® Integracdo intermunicipal com
condados vizinhos

e Elevado nivel de redundancia
com suporte simultaneo para
vdrias tecnologias de
comunicagao

e Recursos de seguranga
avangados, incluindo o uso de
protocolo MDLC criptografado e
reforgado, criptografia
FIPS-140-2 aprovada com AES
256 e arquivos criptografados s
e protegidos por senha.



0 DESAFIO

A fim de atender as novas e crescentes exigéncias regulatérias, a
usina nuclear precisava modernizar as ja ultrapassadas Unidades de
Terminal Remoto (RTU) instaladas na década de 80 para RTUs
modernas e digitais. O sistema modernizado precisa ter bom custo e
beneficio, suportar a ampla rede de sirenes de alerta e utilizar a ja
estabelecida rede troncalizada de comunicagoes de radio.

0 parceiro certo para solugdo precisaria atender a quatro desafios em
especifico:

1. Fornecer uma solugdo interoperavel que pode integrar os condados
vizinhos nos sistemas de sirene de alerta

2. Fornecer uma solugdo altamente redundante e confidvel capaz de
suportar vérias tecnologias de comunicagdo simultaneamente

3. Fornecer sistema flexivel para continuar em conformidade com as
legislagdes da Comissao Reguladora do Setor de Energia Nuclear
dos EUA (NRC)

4. Fornecer aos funciondrios da planta a capacidade de monitorar e
acessar dados de sensores remotamente usando uma série de
entradas analdgicas e digitais ao invés de depender de
procedimentos caros e demorados de ter que realizar visitas
presenciais.

A Motorola Solutions foi trazida para fornecer orientagdes quanto a
que caminho seguir. Eles, por sua vez, entraram em contato com um
de nossos especialistas em aplicacdo de sirenes de alerta de
primeira classe, um revendedor de SCADA autorizado da Motorola
Solutions (VAR), para se unir e encontrar uma solugdo que
atendesse as necessidades do distribuidor de energia.
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A usina nuclear determinou que a forma mais eficiente de garantir
uma comunicacao confidvel em seu sistema de sirenes de alerta foi
usar o RTU ACE3600 da Motorola Solutions. O ACE36000 RTU oferece
uma unidade de terminal remoto automatizado para operagoes
criticas e é parte da carteira de Internet das Coisas Industrial da
Motorola Solutions. O RTU ACE3600 conecta uma grande variedade
de meios de comunicagao e controles de processamento de dados.
Ele apresenta um design modular, facilmente atualizavel, criptografia
reforgada e recursos de seguranga que atendem as necessidades dos
requisitos de seguranga da usina nuclear. 0 RTU ACE3600 foi
projetado especificamente para instalagdes com missdes criticas,
como usinas nucleares, que precisam controlar e monitorar
ambientes de Controle Supervisério e Aquisicdo de Dados (SCADA)
altamente complexo. Além disso, é o Unico RTU que ganhou a
certificacdo de ciberseguranca do Departamento de Seguranga
Interna dos Estados Unidos.

A usina usa dois RTUs ACE3600 localizados no ECC e EQF para
emissdo de mensagens de ativagdo sequenciais para cada uma de
suas sirenes de alerta. Quando a ativagao inicial é emitida, o
ACE3600 inicia a comunicacdo através do sistema de radio ASTRO 25
para fazer a verificagdo dos percursos entre os locais para entao
comegar as sequéncias de cada sirene. Apds a realizagdo das
operagdes, 0 ACE3600 recolhe as atualizagdes da situagdo da
operacgao de cada local com as sirenes, confirmando que que o0s
alertas foram emitidos com sucesso e, caso ndo, ele identifica
quaisquer problemas.



AS VANTAGENS

0 ACE3600 se mostrou extremamente benéfico para as usinas
nucleares e outros setores de infraestrutura critica no mundo todo.
0 ACE3600 pode acomodar sistemas de comunicadores de radio e
também oferece confiabilidade acima de qualquer ou solugao que
usa sistemas de radio de canais Unicos / simplex e dnicos no local.
0 ACE3600 pode ser implementando a partir do chao através de
praticamente qualquer tipo de rede de radio e pode trabalhar com
tudo, desde sistemas analdgicos convencionais, a bandas UHF e
VHF, ou por meio de redes 3G/4G publicas ou privadas e da
Ethernet.

A relagdo de longa data e de confianga da distribuidora de energia

com o VAR e com os Sistemas Integrados de Telecomunicagao (ITS),

além do uso anterior da Motorola Solutions fizeram com que ndo
houve a necessidade de adicionar custos com infraestrutura. O
sistema ja era integrado com os condados vizinhos, 0 que tornou o
sistema de RTU ACE3600 uma opgdo economicamente vidvel.

Como o ACE3600 era retrocompativel com o hardware MOSCAD
existente e com os radios, a migragdo para o novo hardware foi facil
e simples. Fora isso, a flexibilidade e adaptabilidade do RTU
ACE3600 da Motorola Solutions permitiu com que a usina atendesse
e até mesmo ultrapassasse as exigéncias da NRC. Devido a
tendéncia histérica e capacidades de relatério, a usina pode ter um
registro do histérico e pode continuar fazendo melhorias com o
passar do tempo.

E, por (ltimo, a usina se beneficiou com a grande variedade de
portas analdgicas e digitais do ACE 3600 para fazer a configuragao
do monitoramento remoto e das resolugdes de problemas -
economizando tempo, fornecendo eficiéncia e antecipando problemas
comuns antes de se tornarem maiores e mais caros.

Para obter mais informacoes de como transformar as suas ope-
racoes com a Internet Industrial das Coisas da Motorola Solutions,

visite o site www.motorolasolutions.com/pt_x|.html
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