PROTEGENDO
A ENERGIA

TRANSFORME AS OPERAG()ES~ COM INTELIGENCIA PROATIVA PARA
GERENCIAMENTO DE SITUACOES

As operacdes dependem do acesso a dados confidveis, seguros e em tempo real para manter a continuidade
dos processos da empresa e adaptar-se a novas demandas. Vocé precisa operacionalizar de uma forma
dindmica e intuitiva uma enorme quantidade de dados e multimidia a partir de sistemas dispares como:
fontes de videos, comunicagdo de voz, planos de resposta emergencial, consulta de banco de dados do
departamento, sistemas SCADA/IIoT, sensores, rastreamento do local do recurso, alertas, entre outros.
Converter as informagGes em resposta proativa é fundamenta para a seguranga de todos que trabalham nas
fabricas da organizacdo. A solugdo Energy Protect da Motorola Solutions fornece dados que sdo simplifica-
dos em imagem para compartilhamento mituo, customizados de acordo com as operagdes. Melhore as
operagdes usando inteligéncia proativa para proteger sua fabrica, os trabalhadores e ativos.

AGILIZE AS OPERACOES

Que tal se as comunicagdes criticas e fontes de dados operacionais fossem simplificados em apenas uma posigéo de
operacdo intuitiva? Que tal se vocé pudesse enviar mensagens de emergéncia direcionadas, sons de alerta ou
notificagdes em massa instantaneamente? Que tal se um procedimento operacional padréo (POP) relativo a uma
situacdo acionada pudesse ser automaticamente visualizado sem mesmo clicar em um botdo? Que tal se pudesse
prevenir um incidente antes de ele se tornar uma emergéncia? O Energy Protect oferece integragdo em tempo real de
fontes de dados operacionais dispares, de comunicagdo, de seguranca e de SCADA usadas no seu centro de operagdes
a fim de melhorar a tomada de decisdo e de alcangar resultados mais seguros.

EM CONFORMIDADE COM NERC CIP

Com multas e punigdes chegando a $ 1 milhdo/dia, ndo ha tempo a perder com lacunas de conformidade de
seguranca da NERC CIP. Em muitos casos, trazer a organizagao a conformidade rende beneficios extras na
eficiéncia e efetividade. Um dos mais valiosos, porém, muitas vezes subutilizados ativos, os dados podem ser
bem aproveitados ao lidar com as exigéncias da NERC CIP Por exemplo, a CIP-014 trata da protegdo contra
ataques fisicos. Dados de videos de seguranca, sensores, controle de acesso e demais fontes pertinentes, se
monitorados, processados e analisados rapidamente, podem minimizar de forma significativa os riscos de
supervisdo E alarmes falsos ao mesmo tempo que melhoram a eficiéncia da seguranca dos trabalhadores.

Como uma solugdo integrada projetada para automatizar os processos de seguranga criticos de monitora-
mento de diferentes fontes de dados, analisar percepgdes e acionar medidas apropriadas, o Energy Protect
pode ajudar a lidar com as exigéncias da CIP como CIP-005, CIP-006, e CIP-014.

Mais especificamente, o Energy Protect:

¢4 Melhora a percepcdo e o gerenciamento ¢4 Fornece dados de relatérios detalhados para
da situagdo ao centralizar o monitoramento facilitar processos de auditoria e de relatérios.
de seguranca e as operagdes.

125 Fornece ferramentas de inteligéncia
24, Automatiza notificagdes e escalonamento profissionais para melhor entender incidentes e
de eventos e situagdes importantes. respostas a acidentes em toda a empresa de
seguranga historicamente e em tempo real
%4 Garante respostas a incidentes de forma
consistente e em conformidade através
de planos de agdes e fluxos de trabalhos
integrados.
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COLETA E GERENCIAMENTO DE ViDEO
EM TEMPO REAL

Monitore virtualmente a fébrica com visualizagBes
simultaneas praticamente ilimitadas a partir de
transmissoes de videos em tempo real, gravados,
de cameras fixas, cameras acopladas ao corpo,
todos coletados em uma posicdo ou de diferentes
sistemas de gerenciamento de video (VMS),
mesmo de diferentes distribuidores. Consulte a
fonte de video, data, hordrio e o local com
facilidade, com relatérios e auditorias completos
para pés-anélise da agdo.

DETECCAO DO SENSOR E ALERTAS
Recebem alertas em tempo real dos sistemas de
SCADA e sensores incluindo sistemas de
deteccdo de invasores, sensores de perimetros,
sistemas de controle de acesso, sistemas de
deteccdo de tiros, ciberseguranca e alertas
climaticos que auxiliam no reforgo proativo e na
resposta a emergéncias coordenadas mais
informadas. Mecanismos de controle de acesso
a seguranca fisica: controle e monitoramento de
fechaduras, alarmes de incéndio, catracas /
portas mantrap, cancelas e sensores de cofres.

SISTEMAS DE GERENCIAMENTO

DE IDENTIDADE

Incorporam biometria, leitores de cartdo e
outros mecanismos de identificacao de
invasdo e de perimetro de instalagdes,
reconhecimento facial e da marcha, incluindo
interfaces a bancos de dados externos.

PROCEDIMENTO OPERACIONAL
PADRAO (POP) - FLUXOS DE TRABALHO
CENTRADOS E DINAMICOS

Definem fluxos de trabalho e procedimentos
altamente configuraveis exclusivos ao seu
ambiente. Integram e dimensionam aplicagdes
existentes para auxiliar, facilitar e concluir
fluxos de trabalho. Criam planos de agdo
definidores das sequéncias de passos no
Energy Protect que orientam a seguranga € o
pessoal de operacdes através de uma série de
acdes quando se reage a uma situagdo. O
registro de situagado criado ao executar um
plano de agdo grava todas as agdes tomadas
durante a resposta. Os planos de agdo
implementam as melhores praticas
estabelecidas de uma organizagdo, sendo
exclusivos a cada ambiente do Energy Protect.

VOZ UNIFICADA E COLABORACAO

DE DADOS

Integram as comunicagdes LMR para monitorar
e comunicar diretamente com o pessoal de
campo e distribuem inteligéncia proativa
através de voz. Ainda, integram aplicagoes
push-to-talk (WAVE) que permitem as unidades
se comunicarem nao importando o dispositivo
(computador, celular e tablet), frequéncia ou
dependéncias.
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DETECCAO DE PERIMETRO

Monitora ativamente portdes, pontos de entrada e
perimetros com sensores e videos que detectam
qualquer anormalidade ou violagdo e alertam a
seguranca imediatamente.

NOTIFICACAO EM MASSA

Ativa alertas automaticos ou manuais por meio
de diversos sistemas de notificagdo em massa
(MNS) por SMS/MMS, e-mail, LMR (voz e texto),
chamadas telefonicas pré-programadas ou com
conversao de texto em voz, aplicativos de celular,
janelas pop-up em computadores, redes sociais,
canais de TV a cabo, quadros de aviso e outras
sinalizagBes visuais, informando o pessoal sobre
eventual ameaca apenas com um toque de botao.

INTELIGENCIA/SINOPSE DE ViDEO
Integra solugBes de andlise de video que
analisam eventos em tempo real e acionam
fluxos de trabalho apropriados ou analisam horas
de filmagens em poucos minutos identificando
rapidamente eventos, comportamentos, objetos
e pessoas de interesse. Filtra com base na cor,
direcdo, tamanho, velocidade ou outras
caracteristicas do objeto.

UPLOAD DE ViDEOS E FOTOS POR MEIO
DE CLIENTE MOVEL

Envia videos curtos e imagens ao pessoal no
campo para ajudar com a percep¢do da situagao.
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PESQUISA E CONSULTA AVANCADA
Consulta pessoal, sistemas de registros e banco de
dados para extrair inteligéncia de forma répida.

MAPEAMENTO GEOESPACIAL

Visualiza todos os dados disponiveis incluindo
localizagOes das cameras, sensores, incidentes
CAD, pessoal de campo, redes sociais entre
outros em um mapa intuitivo que pode ser
personalizado de acordo com 0 mapeamento das
camadas de sua organizagdao. Mapeamento em
2D e 3D disponivel.
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REGISTRO DE ATIVIDADES

Audita todas as acdes realizadas pelo operador
em uma visao sumadria para atender aos
requisitos legais e de investigacao, suporta
treinamentos e fornece transparéncia para a
comunidade.

REGRAS E MECANISMO DE CORRELACAO
Associam manual e automaticamente dados
relacionados de entradas fisicas e cibernéticas
dispares para obter uma avaliagdo da ameaca de
forma mais abrangente ao mesmo tempo que
oferecem a equipe e ao gerenciamento painéis
simplificados e capacidades de produzir relatérios.

NO LOCAL. ADAPTAVEIS.

PROTOCOLO AGNOSTICO.

Gerencia dados ndo importando o volume,
permitindo com que as instalagdes adicionem ou
diminuam fontes de dados independentemente
do tamanho da instalagao.

IMAGENS DO PRODUTO

Falha de abastecimento elétrico
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PLATE TIME

Presenca dupla



GERENCIAMENTO RELATORIOS

DE SEGURANCA Conformidade
Alarmes Expedicédo de Campo Equipamentos
CCTV/NVR/DVR Auditoria de Eventos
RFID Gerenciamento de Eventos
RTLS Ao Vivo

SIM LRP

CONSTRUGAO
CONTROLE SOFTWARE DE GERENCIAMENTO
245 A Controle de acesso

7 .DE ACESSO . GES'TION DE Incéndios/Agua Elevadores
RS INFORMACION DE SEGURIDAD AUAC

s Cartao de Acesso

Biometria CONVERGENTE (CS'M) )3 BOW?ZS]G engJSaénCia
ENERGY PROTECT :

Inteligencia ejecutable potenciada para
el abordaje de situaciones especificas

COMUNICACAO

Aplicativos Méveis
Email
Texto/SMS

SEGURANCADETI

Datos
_ Ciber
Monitoramento de dispositivos

Notificagdo Em Massa RECURSOS SCADA
Radio/Telefonia ADICIONAIS
por Internet Mapas GIS
Video Walls

Fluxo de Trabalho
Transmissdes de Informagao
Clima

INVISTA NO PRESENTE E NO FUTURO

0 Energy Protect ndo fornece somente percepgdo da situagdo no centro de operagdes da fabrica, integrando todos os dados existente e sistemas, mas também o gerencia-
mento da situagdo. Ao integrar todos os investimentos existentes em sistemas de cameras, sistemas de SCADA, aplicag@es e transmissdes de dados, suas operagdes
poderdo incorporar fontes de dados antes isolados para criar uma visdo abrangente e fluxos de trabalho dindmicos para obter gerenciamento real da situagdo.

RESULTADO DAS OPERAGOES

Para que uma fabrica seja segura, os trabalhadores e a tecnologia precisam trabalhar juntos de forma ininterrupta. Com uma plataforma CSIM segura e no local, as
organizagdes conseguem melhores imagens de operagdo por meio de big data que oferecem informagdes mais confidveis e mais precisas. As equipes que gerenciam
operacdes da fabrica e a seguranca terdo melhor percepgao da situagdo ao ter acesso instantaneo a informag@es criticas e responder a situacdes e ameagas de forma
mais rapida e inteligente. As equipes além de ter o poder de colaboragdo mais eficiente, poderdo também compartilhar informag@es de forma ininterrupta com outras
instalacdes. O Energy Protect é a solugdo que reline todas as suas fontes de dados e as integra em uma dnica imagem e, por fim, dinamizam as suas operagdes.

MELHORE SUAS IMAGENS DE OPERACAO

0 Energy Protect foi desenvolvido para reunir informagdes em tempo real em todas as operagdes da fabrica para melhorar o compartilhamento, colaborago e andlise de
informag@es. Agora, a sua equipe de operagdes, analista de ameacas, chefe de seguranca e demais funcionarios de seguranca poderdo ter acesso instantaneo a alertas
em tempo real, notificagdes em massa, registros e comunicagdes. Proteja a sua fabrica com a energia do Energy Protect.
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0 Energy Protect é uma plataforma unificada que atende as normas de conformidade de rede
e seguranca para seguranca de fabricas e das operacdes. Ele aprimora a inteligéncia da
situacdao ao coletar e analisar dados de varias entradas em uma inica imagem de operacéao
compartilhada, tornando os dados significativos e proativos. 0 Energy Protect ajuda vocé ser
o melhor nos momentos que mais importam.

Para obter mais informagoes sobre o Energy Protect, entre em contato com um representante
da Motorola ou visite o site Motorola Solutions.com
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