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Sobre
este
manual

Guia do Usuario do Carregador Variavel de
Chaves KVL 4000 - ASTRO 25

Este manual fornece instruges passo a passo para usar o Carregador Varidvel de Chaves (KLV,

Key Variable Loader), com o objetivo de criar e armazenar chaves de criptografia e, em seguida,
carregé-las em outros equipamentos seguros da Motorola, como radios, unidades de criptografia fixa
e unidades de interface digital (DIU, Digital Interface Units), entre outros.

Este manual foi concebido para uso por técnicos experientes que ja estejam familiarizados com tipos
semel hantes de equipamentos. Esses técnicos devem compreender conceitos de criptografia e estar
familiarizados com outros tipos de equipamentos de criptografia da Motorola.

Dependendo das opgdes encomendadas, 0 KVL tem a capacidade de ser configurado para operar
no modo SECURENET® Avancado (ASN), no modo ASTRO® 25 e/ou no modo Autenticagéo
de Rédio. As caracteristicas operacionais, a funcionalidade e o sistema de menus do KVL sao
diferentes dependendo de qual modo operacional esta ativo.

Este manual descreve o modo de operagio ® 25.

Qual é o conteudo deste manual?
Este manual consiste nos seguintes capitulos:

» Capitulo 1, "Introduc&o”

» Capitulo 2, "Realizando a programacéo inicial"

»  Capitulo 3, "Gerenciando chaves de criptografia’

e Capitulo 4, "Carregando chaves em dispositivos de destino”

e Capitulo 5, "Gerenciando chaves em dispositivos de destino"

e Capitulo 6, "Compartilhando chaves entre KVLs"

e Capitulo 7, "Usando 0 KVL em sistemas OTAR"

e Capitulo 8, "Operacbes do KVL através de um Cabecote de Controle Remoto”
e Capitulo 9, "Trabalhando com grupos de OTAR Tético"

»  Capitulo 10, "Gerenciando registros de log"

» Capitulo 11, "Convertendo chaves de criptografia"
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e Capitulo 12, "Solucionando Problemas"

Informacdes uteis

A Motorola oferece diversos cursos projetados para auxiliar na aprendizagem do sistema.
Para obter informagdes sobre como visualizar os cursos atuais oferecidos e os caminhos de
tecnologia, acesse http://www.motorola.com/training.

Informacgdes relacionadas

Consulte os seguintes documentos sobre informagdes associadas:

Informacdes relacionadas Finalidade
Padrdes e Instrucbes para Stes de Oferece padrdes e instrucdes que devem ser
Comunicacéo (6881089E50) seguidos ao configurar um site de comunicacdo da
Motorola. Também conhecido como manual R56.
Visdo Geral de Documentacéo de Para obter uma visao geral sobre a documentagéo
Sstema de sistema ASTRO® 25, abra ainterface gréficado

usudrio no conjunto de documentacdo do sistema
ASTRO® 25 e selecione o link Visdo Geral de
Documentacdo de Sistema. Seraexibido o arquivo
que inclui:

* As descric¢Bes da documentac&o do sistema
ASTRO® 25

« Osdiagramas do sistema ASTRO® 25
O glossério do sistema ASTRO® 25

Para obter uma visdo adicional do sistema, abra
0S manuais que se aplicam a configuragéo do
seu sistema. Os primeiros capitulos dos manuais
fornecem uma visao geral ndo-técnica, e os
segundos capitulos fornecem uma visdo geral
técnica.

Guia do Usuario do Assistente Digital  Descreve como usar o MC55 EDA.

Corporativo MC55

Guia de Inicio Rapido do MC55 Descreve como instalar e colocar 0 MC55 EDA em
funcionamento.

Guia de Inicio Rapido do KVL 4000 Fornece informag8es bési cas sobre 0 KVL 4000.
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Informagdes relacionadas

Finalidade

Guia do Usuario do Carregador
Variavel de Chaves KVL 4000 -
SECURENET Avancado

Fornece instrugdes passo a passo para usar 0
Carregador Varidvel de Chaves (KLV, Key Variable
Loader), com o objetivo de criar e armazenar
chaves de criptografia e, em seguida, carregélasem
outros equipamentos seguros da Motorola, como
radios, unidades de criptografia fixa e unidades
deinterface digital (DIU, Digital Interface Units),
entre outros. Este manual descreve o modo de
operacdo SECURENET® Avancado.

Guia do Usuério do Carregador
Variavel de KVL 4000 - Autenticagéo
de Radio

Fornece instrucfes passo a passo para usar o
Carregador Varidvel de Chaves (KLV, Key Variable
Loader), com o objetivo de criar e armazenar
chaves de autenticacdo e, em seguida, carregélas
em radios da Motorola.

Guia do Usuario para Upgrade da
FLASHPort no KVL 4000

Fornece instrucfes passo a passo para fazer o
upgrade do Carregador Variavel de Chaves (KVL,
Key Variable Loader) (FLASHPort). Também
fornece informagdes para o upgrade de médulos de
radios criptogréficos e outras unidades de destino.

Guia do Usuério do Carregador
Variavel de Chaves KVL 3000 Plus

Fornece informagtes sobre o Carregador Variével
de Chaves KVL 3000 Plus.

Convencdes de icones

Os icones a seguir sdo usados neste manual;

v SUGESTAO

Sugestbes contém uma recomendaggo ou dica da Motorola que ndo precisa
ser seguida, mas que pode ser Util.

% OBSERVAGAO

Observactes contém informacdes sobre excecdes ou pré-condicdes, indicam ao leitor referéncias
parainformacBes adicionais, relembram como concluir uma agéo (quando esta ndo faz parte do
procedimento atual) ou informam em que parte da tela um determinado item esta localizado.
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Q IMPORTANTE

Observactes importantes contém informagdes que sd0 essenciais para a discusséo
em questdo, mas que ndo s80 avisos.

A ATENCAO

Avisos contém informacdes que devem ser observadas de uma determinada
maneira a fim de se evitar problemas. Mesmo que n&do ocorram danos devido
a desatencdao do leitor, talvez seja necessario repetir algumas etapas.
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CONTRATO DE LICENGA DO USUARIO FINAL COM A MOTOROLA, INC.

CONTRATO DE LICENCA DO USUARIO FINAL COM A
MOTOROLA, INC.

Vocé adquiriu um produto Motorola KVL 4000, que inclui o Motorola PDA e o software Adaptador de
Seguranca, o qual aMotorola, Inc. (“Motorola’) esta disposta alicenciar com a condicédo de que vocé aceite
todos ostermos deste Contrato de Licencado Usuério Final (“Contrato”). Neste Contrato, apalavra“ Software’
refere-se ao conjunto de instrugdes para computadores, em formato executéavel e em qualquer midia (podendo
incluir disquete, CD-ROM, contetdo para download na Internet, hardware ou firmware), que foi licenciado
paravocé. A palavra“Documentacdo” refere-se a manuais eletrénicos ou impressdes, bem como outras
ferramentas educacionai s acompanhantes, que foram licenciados paravocé. A palavra“Produto” refere-se a
combinagdo especifica de Software e Documentagdo que lhe foi licenciada e fornecida em conformidade com
este Contrato. O Produto esta protegido por leis e tratados internacionais de propriedade intel ectual .

O Software € licenciado, ndo vendido. Todos os direitos reservados.

CASO NAO CONCORDE COM ESTE CONTRATO, NAO UTILIZE NEM COPIE O SOFTWARE. EM
VEZ DISSO, PARA OBTER UM REEMBOLSO INTEGRAL, VOCE TEM A OPCAO DE DEVOLVER
ESTE PRODUTO AO LOCAL EM QUE ELE FOI ADQUIRIDO OU DE PROVIDENCIAR UMA
CONFIRMACAO POR ESCRITO DE QUE TODAS AS COPIAS DO SOFTWARE FORAM EXCLUIDAS.
QUALQUER USO DO SOFTWARE, INCLUINDO, SEM LIMITACOES, SEU USO EM UM KVL 4000
QUE INCLUA O MOTOROLA PDA E O ADAPTADOR DE SEGURANCA, CONSTITUIRA O SEU
CONSENTIMENTO COM RELACAO A ESTE CONTRATO DE LICENCA DO USUARIO FINAL.

1. Concesséao da Licenca:

A Motorolalhe concede uma licenca pessoal, ndo exclusiva, ndo atribuivel e intransferivel para utilizar os
Produtos em conformidade com as Condicdes de Uso estabel ecidas na Secéo 2 e os termos e as condicdes
deste Contrato. Quaisguer termos ou condi¢des impressos na frente ou no verso de qualquer pedido de
compra, recibo ou outro documento comercia que forem diferentes dos termos deste Contrato, ou que 0s
complementarem, ndo terdo forcga juridica sobre as partes, mesmo que o pagamento tenha sido aceito.

2. CondicOes de Uso

O uso dos Produtos fora das condicdes estabelecidas neste Contrato é estritamente proibido
e sera considerado uma violagcdo deste Contrato.

2.1 Apenas vocé, seus funcionarios ou agentes podem usar os Produtos. Vocé tomara todas as medidas
necessarias para garantir que seus funciondrios e agentes obedegam aos termos deste Contrato.

2.2 Vocé usara os Produtos: (i) apenas para suas finalidades internas de negocios; (ii) exclusivamente
conforme descrito nos Produtos e (iii) em total conformidade com este Contrato.

2.3 Vocé pode instalar e usar os Produtos em um Unico Motorola PDA e adaptador de seguranca KVL 4000,
com a condicdo de que o uso esteja em conformidade com os termos estabel ecidos neste Contrato.
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3. Posse; RestricOes

2.4 Partes dos Produtos estdo protegidas por leis de copyright dos Estados Unidos, clausulas de tratados
internacionais e outras leis aplicaveis. Portanto, vocé deve tratar os Produtos como qualquer outro
material protegido por leis de copyright (como livros e gravagdes musicais), com as seguintes excegoes:
voceé pode (i) fazer 1 copia da parte transportével dos Produtos (normalmente fornecida em disquete,
CD-ROM ou para download na Internet), exclusivamente para fins de backup; ou pode (ii) copiar a parte
transportavel dos Produtos para o disco rigido de um PC, desde que mantenha o original exclusivamente
para fins de backup. Se o formato da Documentac&o for impresso, sua copia ndo sera permitida. Se o
formato da Documentacédo for eletrénico, sera permitida aimpressdo de apenas 1 copia, que, por sua vez,
ndo poderd ser copiada. No que diz respeito a copia feita para fins de backup ou arquivamento, vocé
concorda em reproduzir qualquer aviso de copyright da Motorola e qualquer outra legenda patenteada
gue esses avisos possam incluir. Tais avisos de copyright podem estar em qualquer um dos varios
formatos disponiveis, inclusive em formato legivel por maguina, e vocé concorda em reproduzi-los em
cada formato no qual eles forem exibidos, na medida em que essa reproducéo for fisicamente viavel.

A duplicagdo ndo autorizada do Software ou da Documentagdo constitui infracdo de copyright e, nos
Estados Unidos, € passivel de punicdo em tribunal federal com multa e prisdo.

2.5 Vocé ndo transferira, direta ou indiretamente, quaisquer produtos, dados técnicos ou softwares a
qual quer pais para o qual o Governo dos Estados Unidos exija uma licenca de exportagdo ou outra
aprovagdo governamental, sem primeiramente obter tal licenca ou aprovagéo.

3. Posse; Restricbes

Se vocé transferir a posse de qualquer cépia dos Produtos a outra parte fora dos termos deste contrato, sua
licenca seré automati camente terminada. A posse e o copyright dos Produtos e de qualquer cépiafeita

por vocé continuardo sendo da Motorola e seus licenciadores. Vocé ndo fara o seguinte, nem permitira

gue outros usuérios fagam o mesmo: (i) modificar, traduzir, decompilar, piratear, inverter a engenharia,
desmontar ou extrair conteido operacional interno do Software ou da Documentacao, (i) copiar a aparéncia
ou afuncionalidade do Software ou da Documentacéo; (iii) remover avisos patenteados, marcas, rétulos

ou logotipos do Software ou da Documentaco; (iv) alugar ou transferir o Software ou a Documentagéo,
total ou parcialmente, a outras partes sem o consentimento prévio por escrito da Motorola; ou (v) utilizar
componentes de software ou hardware de computador que tenham sido projetados para anular qual quer
dispositivo de protegdo contra copia, caso 0s Produtos estejam equipados com tal dispositivo de protecéo.
Se os Produtos forem disponibilizados em vérios tipos de midia (como disguete, contetido para download
na Internet), vocé apenas utilizard a midia que for mais adequada as suas necessidades especificas e ndo ir4
emprestar, alugar, conceder ou transferir as outras midias contidas no pacote sem o consentimento por escrito
da Motorola. A cOpia ndo autorizada do Software ou da Documentacdo, ou a negligéncia em obedecer a
qual quer uma das cléusulas deste Contrato, resultara no término automatico desta licenca.

4. Confidencialidade

XXii

Vocé confirma que todos os Produtos contém importantes informagdes patenteadas e segredos comerciais e
gue o uso improprio ou ndo autorizado dos Produtos resultara em prejuizos irreparéveis paraaMotorola, cujos
danos monetarios seriam improprios e para os quais a Motorola tem o direito de requerer medidas cautelares
imediatas. Assim sendo, vocé limitara 0 acesso aos Produtos somente entre os funciondrios e agentes que
precisarem utiliza-los para suas finalidades internas de negcios e tomara as medidas apropriadas com relacéo
a esses funcionarios e agentes para preservar a confidencialidade dos Produtos, com 0 mesmo nivel de cautela,
no sentido de evitar a divulgag@o ndo autorizada ou imprépria, que voceé utiliza para a prote¢do dos seus
préprios softwares patenteados, mas em nenhuma hipétese inferior a um nivel razoavel de cautela.
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Guia do Usuério do Carregador Variavel de Chaves KVL 4000 - ASTRO 25 5. Direito de Utilizar o Nome da Motorola

Vocé ndo tem obrigacéo de preservar a confidencialidade de nenhuma informagdo patenteada que: (i)
encontrava-se em dominio publico na ocasido da divulgagéo; (ii) tenha entrado em dominio publico sem a
sua culpa; (iii) Ihe tenha sido concedida sem nenhuma obrigac&o de manter a confidencialidade; (iv) sgja
independentemente desenvolvida por vocé; ou (v) sejadivulgada por exigéncialegal, desde que vocé notifique
previamente a Motorola sobre tal divulgagéo e Ihe forneca a devida oportunidade de responder.

5. Direito de Utilizar o Nome da Motorola

Exceto conforme exigido na Secdo 2.4 acima, durante ou apds o prazo deste Contrato, vocé ndo usara
nenhuma marca comercial da Motorola, ou qualquer palavra ou simbolo que possa ser confundido com uma
marca comercial da Motorola, sejaisoladamente ou em conjunto com quaisquer outras palavras.

6. Transferéncia

No caso de Software projetado para operagéo em equipamentos da Motorola, ndo € permitida a transferéncia
do Software a terceiros, com as seguintes excegdes. (i) se vocé for um usuario final, quando estiver
transferindo o Software junto com o equipamento da Motorola na qual ele opera; ou (ii) se vocé for
distribuidor licenciado da Motorola, quando estiver transferindo o Software como um item devidamente
pago e licenciado de upgrade, atualizacdo, correcdo, nova versdo, aprimoramento ou substituicéo de uma
versao anterior do Software. Se vocé for um distribuidor licenciado da Motorola, quando estiver transferindo
0 Software permitido neste Contrato, consentira em efetuar essa transferéncia com um contrato de licenga
gue inclua termos e condi¢des que Ndo sejam menos restritivos que os contidos neste Contrato. Todas essas
transferéncias de Software estdo estritamente sujeitas as condic¢des prévias de que a outra parte concorde em
aceitar os termos e as condi¢Bes desta Licencga e de que vocé destrua qualquer cépia do Software que ndo
sejatransferida a essa outra parte. Vocé ndo pode sublicenciar, ou transferir, alugar ou conceder o Software,
sem o consentimento por escrito da Motorola. Vocé néo pode transferir o Software em violagdo a qual quer
lei, regulamentacdo, controle de exportacdo ou sangdo econdmica imposto pelo Governo dos EUA.

7. Upgrades e Atualizacdes

Se os Produtos estiverem licenciados para vocé como upgrade ou atualizacéo de produtos previamente
também licenciados, ser& necessario destruir esses produtos previamente licenciados, inclusive todas as
suas copias, em até 30 (trinta) dias apds o recebimento da atualizacdo ou do upgrade.

8. Manutencéo e Suporte

A Motorola ndo se responsabiliza pela manutencdo ou pelo suporte do Software segundo este
Contrato. Ao aceitar a licenca concedida de acordo com este Contrato, vocé concorda que a
Matorola ndo terd nenhuma obrigagéo em fornecer suporte, manutencdo ou servigo com relagdo ao
Software. Qualquer servico de manutencao e suporte do Software e do equipamento no qual ele
reside sera prestado de acordo com os termos de um contrato a parte.
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9. Garantia Limitada

9. Garantia Limitada

Todos os disquetes ou CD-ROMS nos quais os Produtos sejam fornecidos (“Midias') estéo certificados
como ndo contendo defeitos de fabricacdo e de material por um periodo de 90 dias apds a data de envio
dos Produtos para vocé. A midia que se tornar defeituosa durante esse periodo sera consertada ou, a
critério da Motorola, substituida. Esta garantia limitada depende do seu uso apropriado da Midia e ndo
abrange Produtos que tenham sido adulterados, modificados ou que tenham passado por niveisincomuns
de tensdo fisicaou elétrica. A adulteracdo ou remocdo de qualquer selo ou rétulo de fébrica em qual quer
Midia anulara esta garantia e dispensara a Motorola de qualquer tipo de responsabilidade legal.

10. Isencao de Responsabilidade

EXCETO PELA GARANTIA LIMITADA EXPRESSA ACIMA, A MOTOROLA SE ISENTA DE
QUALQUER TIPO DE GARANTIA, SEJA EXPRESSA, IMPLICITA, REGULAMENTAR OU EM
QUALQUER COMUNICACAO COM VOCE. A MOTOROLA SE ISENTA ESPECIFICAMENTE

DE QUALQUER OUTRO TIPO DE GARANTIA, INCLUINDO AS GARANTIAS IMPLICITAS DE
COMERCIALIZAGCAO, NAO INFRACAO OU ADEQUACAO PARA UMA FINALIDADE ESPECIFICA.
OS PRODUTOS SAO FORNECIDOS “NO ESTADO EM QUE SE ENCONTRAM”. A MOTOROLA NAO
GARANTE QUE O SOFTWARE ATENDERA AS SUAS EXIGENCIAS, QUE A SUA OPERACAO SERA
ININTERRUPTA OU SEM ERROS OU QUE OS DEFEITOS DO SOFTWARE SERAO CORRIGIDOS.

A MOTOROLA NAO FAZ NENHUMA GARANTIA COM RELACAO A EXATIDAO, PRECISAO OU
CONFIABILIDADE DO SOFTWARE E DA DOCUMENTACAO. Determinados estados néo permitem

a exclusdo de garantias implicitas e, portanto, a exclusdo anterior pode néo se aplicar a vocé.

11. Recursos Judiciais

Toda a responsabilidade legal da Motorola, e o recurso judicial exclusivo que vocé possui de acordo com a
Garantia neste Contrato, consistira, a critério da Motorola, no reparo ou na substitui¢do de qualquer Midia
em que forem detectados defeitos dentro do periodo da garantia ou no reembolso do preco de compra e
no término deste Contrato. Para recorrer atal recurso judicial, vocé deve devolver o Produto completo

a Motorola, com uma copia do recibo de compra original, dento do periodo de garantia.

12. Limitacao da Responsabilidade

XXIV

PELO PRESENTE CONTRATO, A RESPONSABILIDADE TOTAL POR DANOS DA MOTOROLA
NAO EXCEDERA O VALOR TOTAL PAGO POR VOCE PELO PRODUTO LICENCIADO EM
CONFORMIDADE COM ESTE CONTRATO. EM NENHUMA HIPOTESE A MOTOROLA OU
QUALQUER UM DOS SEUS LICENCIADORES SE RESPONSABILIZARA POR QUAISQUER
DANOS ACIDENTAIS, CONSEQUENTES, INDIRETOS, ESPECIAIS OU PUNITIVOS, OU DE
QUALQUER OUTRA NATUREZA, INCLUINDO, SEM LIMITACOES, PERDA DE LUCROS
COMERCIAIS OU RESPONSABILIDADE OU FERIMENTOS DE TERCEIROS, PREVISIVEIS OU
NAO, INDEPENDENTEMENTE DE A MOTOROLA TER SIDO AVISADA SOBRE A POSSIBILIDADE
DE TAIS DANOS. AS LIMITACOES NESTE PARAGRAFO SE APLICARAO NAO OBSTANTE
QUALQUER FALHA DA FINALIDADE ESSENCIAL DE QUALQUER RECURSO JUDICIAL
LIMITADO. Algumas jurisdi¢cBes ndo permitem limitagcGes de responsabilidade por danos acidentais
ou conseguentes e, portanto, as exclusdes anteriores podem ndo se aplicar a vocé.
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13. Governo dos EUA

Se vocé estiver adquirindo os Produtos em nome de qualquer unidade ou érgdo do Governo dos EUA, as
seguintes condicOes serdo aplicaveis. A utilizagdo, duplicacdo ou divulgacéo dos Produtos esta sujeita as
restricoes estabel ecidas nos subparagrafos (c) (1) e (2) da clausula de Software de Computador Comercial —
Direitos Restritos na FAR 52.227-19 (JUNHO DE 1987), se aplicavel, exceto se estiver sendo fornecida ao
Departamento de Defesa. Se estiver sendo fornecida ao Departamento de Defesa, a utilizagdo, duplicagéo
ou divulgacdo dos Produtos estara sujeita aos direitos restritos estabel ecidos no subparégrafo (c) (1) (ii) da
clausula de Direitos em Dados Técnicos e Softwares de Computador no DFARS 252.227-7013 (OUT 1988),
se aplicavel. O Software e a Documentacdo podem ou ndo incluir um aviso de Direitos Restritos ou outro
aviso que faga referéncia especifica aos termos e as condi¢des deste Contrato. Os termos e as condi¢des
deste Contrato continuardo aplicaveis, mas somente na medida em que ndo se tornarem inconsistentes com
os direitos concedidos a vocé de acordo com as disposi¢des da FAR e do DFARS, conforme aplicaveis

a0 Orgdo de aprovisionamento em particular e a transagdo de aprovisionamento.

14. Rescisao

Seu direito de utilizar os Produtos terminara imediatamente e sem aviso prévio mediante uma violagdo
deste Contrato por parte de vocé. Em até trinta (30) dias apds a data de rescisdo deste Contrato, vocé
confirmara a Motorola por escrito que, através dos seus mel hores esforgcos e com o seu total conhecimento,
o original etodas as cdpias do Software, da Documentacdo e de todos os materiais relacionados, sgja total
ou parcialmente e em qualquer formato, foram destruidos, exceto por uma cépia que vocé pode manter
parafins de arquivamento ou backup mediante o consentimento prévio por escrito da Motorola. Vocé néo
tem permissdo para sublicenciar, ceder ou transferir a licenga ou o Produto, exceto conforme previsto
expressamente neste Contrato. Qualquer outra tentativa no sentido de sublicenciar, ceder ou transferir
quaisquer dos direitos, deveres ou obrigacdes de acordo com este Contrato é nula e sem efeito.

15. Lei Aplicavel
Este Contrato € regido pelas leis dos Estados Unidos da América, na medida em que estas forem
aplicaveis, e como aternativa, pelas leis do Estado de Illinois.

16. Cesséao

Este Contrato ndo pode ser cedido por vocé sem o consentimento prévio por escrito da Motorola.

17. Continuidade das Disposicoes

6871018P37-B

As partes aceitam que, quando o contexto de qualquer disposic¢&o indicar uma intencdo de permanecer
em vigor ap6s o vencimento deste Contrato, essa disposi¢ao ird permanecer em vigor.
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18. Contrato Integral

18. Contrato Integral

Este Contrato contém o consentimento total das partes com relagéo ao seu uso dos Produtos, podendo apenas
sofrer emendas por escrito e com a assinatura de ambas as partes, exceto nos casos em que a Motorola possa
modificar este Contrato conforme necessario para manter a conformidade com as leis aplicaveis.

19. Software de Terceiros

O Software pode conter um ou mais itens de Software de Terceiros disponibilizados por outros fornecedores.
Os termos deste Contrato determinam o seu uso de qual quer Software de Terceiros, A NAO SER QUE UMA
LICENCA DE SOFTWARE DE TERCEIROS A PARTE ESTEJA INCLUIDA, EM CUJO CASO O SEU
USO DESSE SOFTWARE DE TERCEIROS SERA DETERMINADO PELA RESPECTIVA LICENCA.

20. Software Open Source

O Software pode conter um ou mais itens de Software Open Source ou outros de Software
Disponibilizado Publicamente. Para obter informagdes sobre licengas, reconhecimentos, avisos
de direitos autorais necessérios e outros termos de uso, consulte "Avisos Legais para Software
Open Source — Adaptador de Seguranca KVL 4000" na pagina -Xxvii.
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Avisos Legais para Software Open Source — Adaptador de
Seguranca KVL 4000

Esta midia, ou Produto da Motorola, pode incluir Softwares da Motorola, Softwares Comerciais
de Terceiros e Softwares Disponibilizados Publicamente.

Os Softwares da Motorola que possam estar inclusos nesta midia, ou no Produto da Maotorola, tém a marca
de Copyright (c) da Motorola, Inc., e sua utilizagdo esta sujeita as licengas, aos termos e as condi¢les
do contrato em vigor entre o comprador do Produto da Motorola e a Motorola, Inc.

Os Softwares Comerciais de Terceiros que possam estar inclusos nesta midia, ou no Produto da Motorola,
estdo sujeitos as licencgas, aos termos e as condi¢des do contrato em vigor entre o comprador do Produto da
Motorola e aMotorola, Inc., a menos que uma Licenca de Software Comercial de Terceiros a parte esteja
incluida, na qual o uso desse Software Comercia de Terceiros serd determinado pela respectiva licenca.

Os Softwares Disponibilizados Publicamente que podem estar inclusos nesta midia, ou no Produto da
Motorola, estéo listados a seguir. O uso dos Softwares Disponibilizados Publicamente que estdo listados
fica sujeito as licencas, aos termos e as condi¢des do contrato em vigor entre 0 comprador do Produto da
Motorola e aMotorola, Inc., bem como aos termos e as condicdes da licenca de cada pacote de Software
Disponibilizado Publicamente. Copias das licencas dos Softwares Disponibilizados Publicamente listados,
bem como de todas as cesses, reconhecimentos e informactes detalhadas sobre os softwares, estéo incluidas
aseguir. A Motorola tem a obrigagé@o de reproduzir as licencas de software, os reconhecimentos e 0s

avisos de copyright conforme estipulado pelos Autores e Proprietarios. Portanto, todas essas informagdes
s8o fornecidas em seu formato de idioma nativo, sem modificac&o ou tradugéo.

Os Softwares Disponibilizados Publicamente na lista a seguir estéo limitados aos Softwares
Disponibilizados Publicamente incluidos pela Motorola. Os Softwares Disponibilizados Publicamente
incluidos por Produtos ou Softwares Comerciais de Terceiros usados no Produto da Motorola

estéo divulgados nas Licencas Comerciais de Terceiros ou através dos respectivos Avisos Legais

de Softwares Comerciais de Terceiros Disponibilizados Publicamente.

Para receber instrugdes sobre como obter uma copia de qualquer cédigo-fonte disponibilizado
publicamente pela Motorola e que tenha relagdo com o software usado neste Produto da
Motorola, vocé pode enviar sua solicitacdo por escrito para:

MOTOROLA, INC.

Government & Public Safety Business
Publicly Available Software Management
1301 E. Algonquin Road

Schaumburg, IL 60196

USA

Na sua solicitagdo, inclua o Nome e a Versdo do Produto da Motorola, juntamente com informacfes
especificas sobre o Software Disponibilizado Publicamente, como seu Nome e Versao.

Observe que o cadigo-fonte do Software Disponibilizado Publicamente pode residir naMidia de Instalagdo do
Produto da M otorola ou em uma Midia complementar do Produto da Motorola. Consulte e revejanaintegra os
Avisos L egais da Motorola sobre Softwares Disponibilizados Publicamente, bem como o Contrato de Licenga
do Usuério Final, para obter detalhes sobre a localizagdo e os métodos de obtencdo do cadigo-fonte.
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LISTA DE SOFTWARES DISPONIVEIS PUBLICAMENTE

Observe que, dependendo dos termos de licenca do Software Disponibilizado Publicamente, é possivel

que o codigo-fonte ndo sgja fornecido. Consulte e reveja na integra os Avisos Legais da Motorola sobre
Softwares Disponibilizados Publicamente, bem como o Contrato de Licenca do Usuario Final, paraidentificar
quais Pacotes de Software Disponibilizado Publicamente teréo o cadigo-fonte fornecido.

Para ver informages adicionais relativas a licencas, reconhecimentos e avisos de copyright necessarios para
os Softwares Disponiveis Publicamente usados neste Produto da Motorola, consulte atela“ Avisos Legais’ da
interface do usuério (se aplicavel) ou reveja o Arquivo LEIA-ME contendo Avisos Legais e o Contrato de
Licenca do Usuério Final, na Midia de Instalagdo da Motorola, ou localizado no Produto da Motorola.

O nome MOTOROLA e o logotipo Stylized M estéo registrados no Escritério Norte-Americano de Marcas
e Patentes. Todas as outras marcas registradas, logotipos e marcas de servico ("Marcas') pertencem

aos respectivos proprietérios. Ndo € permitida a utilizagdo das Marcas sem 0 consentimento prévio por
escrito da Motorola ou de terceiros que possam ser 0s proprietérios dessas Marcas.

LISTA DE SOFTWARES DISPONIVEIS PUBLICAMENTE

XXViii

Nome: Cadigo-fonte de Gerenciamento de Buffer do Sistema Operacional OpenBSD, também
conhecido como Projeto OpenSSH.

Versdo: N/D

Descricéo: Este Pacote foi incluido no Produto da Motorola pelo Kit de Desenvolvimento de

Softwares Comerciais de Terceiros da WindRiver-Interpeak.

Copyright 2000-2005 Interpeak AB (http://www.interpeak.se).
Todos os direitos reservados.

Site do Software:  http://www.openbsd.org
Licenca: O Cadigo utilizado esta sujeito ao Tipo de Licenca BSD

Autor: Tatu Ylonen <ylo@cs.hut.fi>

Copyright (c) 1995 Tatu Ylonen <ylo@cs.hut.fi>, Espoo, Finlandia

Todos os direitos reservados.

Fungdes para a manipulagdo de buffers fifo (que podem se expandir se necessario).

No que me diz respeito, o codigo que escrevi para este software pode ser usado livremente para
qualquer finalidade. As versdes derivadas deste software devem ser claramente marcadas como
tais, e, se o trabalho derivado for incompativel com a descri¢do de protocolo no arquivo RFC, serd
necessario designa-lo com um nome diferente de "ssh" ou "Secure Shell”.

Copyright (c) 1983, 1990, 1992, 1993, 1995
Os Membros do Conselho da Universidade da Califérnia
Todos os direitos reservados.

A redistribuicdo e utilizagdo no formato-fonte e em formatos bin&rios, com ou sem
modificac8o, sdo permitidas com as seguintes condicoes:

1. Redistribuicdes do codigo-fonte devem manter o aviso de copyright acima, esta
lista de condicBes e o seguinte aviso de isencéo.

2. Redistribui¢des em formato binario devem reproduzir o aviso de copyright acima,
esta lista de condicfes e o seguinte aviso de isencdo na documentacdo e/ou em
outros materiais fornecidos com a distribuicéo.
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Guia do Usuario do Carregador Variavel de Chaves KVL 4000 - ASTRO 25 LISTA DE SOFTWARES DISPONIVEIS PUBLICAMENTE

3. Nem o nome da Universidade, nem os nomes de seus colaboradores podem
ser usados para endossar ou promover produtos derivados deste software
sem a devida permissao prévia por escrito.

ESTE SOFTWARE E FORNECIDO PELOS MEMBROS DO CONSELHO E COLABORADORES “NO
ESTADO EM QUE SE ENCONTRA”, E QUAISQUER GARANTIAS EXPRESSAS OU IMPLICITAS,
INCLUINDO, SEM LIMITAGOES, AS GARANTIAS IMPLICITAS DE COMERCIALIZAGCAO E
ADEQUACAO A UMA FINALIDADE ESPECIFICA, SAO RENUNCIADAS. EM NENHUM CASO
OS MEMBROS DO CONSELHO OU OS COLABORADORES SERAO RESPONSABILIZADOS POR
QUAISQUER DADOS DIRETOS, INDIRETOS, ACIDENTAIS, ESPECIAIS, CARACTERISTICOS
OU CONSEQUENTES (INCLUINDO, SEM LIMITAGCOES, AQUISICAO DE MERCADORIAS

OU SERVIGOS SUBSTITUTOS; PRIVAGCAO DE USO, PERDA DE DADOS OU LUCROS; OU
INTERRUPGAO DAS ATIVIDADES) QUE POSSAM TER SIDO CAUSADOS E QUE SE ENQUADREM
EM QUALQUER TEORIA DE RESPONSABILIDADE, SEJA EM CONTRATO, OBRIGAGAO
JUDICIAL SEVERA OU ILICITO CIVIL (INCLUINDO NEGLIGENCIA OU SEMELHANTES),
DECORRENTES DE QUALQUER FORMA DO USO DESTE SOFTWARE, MESMO TENDO

SIDO AVISADOS SOBRE A POSSIBILIDADE DE TAIS DANOS.

Créditos: Projeto OpenBSD, http://www.openbsd.org
Tatu Ylonen <ylo@cs.hut.fi>, Espoo, Finlandia

Nome; Cabegalhos e Bibliotecas de Suporte C
Versdo: N/D
Descricéo: Os Pacotes foram incluidos no Produto da Motorola pelo Kit de Desenvolvimento de

Softwares Comerciais de Terceiros da Blunk MicroSystems.

Copyright 2009, Blunk Microsystems, TODOS OS DIREITOS RESERVADOS
Site do Software:  http://www.blunkmicro.com
Cadigo-fonte: Sem Obrigac6es de Distribuicdo do Cédigo-Fonte
Licenca: O Cddigo utilizado esta sujeito aos Tipos de LicencaBSD e MIT

scel.c, vscanf.c

Copyright (c) 1990 Os Membros do Conselho da Universidade da Califérnia.
Todos os direitos reservados.

A redistribuicgo e utilizacgo no formato-fonte e em formatos binérios sdo permitidas com a condigéo de
gue o aviso de copyright acima e o presente paragrafo sejam duplicados em todos esses formatos e de que
qualquer documentacéo relacionada a distribuicdo e a utilizagdo confirme que o software foi desenvolvido
pela Universidade da Califérnia, Berkeley. O nome da Universidade ndo pode ser usado para endossar ou
promover produtos derivados deste software sem a devida permissao prévia por escrito.

ESTE SOFTWARE E FORNECIDO “NO ESTADO EM QUE SE ENCONTRA” E SEM GARANTIAS
EXPRESSAS OU IMPLICITAS, INCLUINDO, SEM LIMITACOES, AS GARANTIAS IMPLICITAS
DE COMERCIALIZAGAO E ADEQUACAO A UMA FINALIDADE ESPECIFICA.
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xscanf.c

Copyright (c) 1990, 2006 Os Membros do Conselho da Universidade da Califérnia.
Todos os direitos reservados.

Este cadigo € derivado do software subvencionado a Berkeley por Chris Torek.

A redistribuicdo e utilizagdo no formato-fonte e em formatos binarios, com ou sem
modificac8o, sdo permitidas com as seguintes condicdes:

1. Redigtribui¢cdes do codigo-fonte devem manter o aviso de copyright acima, esta
lista de condicBes e o seguinte aviso de isencéo.

2.  Redistribuicdes em formato binario devem reproduzir o aviso de copyright acima,
esta lista de condicfes e o seguinte aviso de isencdo na documentacdo e/ou em
outros materiais fornecidos com a distribuic&o.

3. Nem o nome da Universidade, nem os nomes de seus colaboradores podem
ser usados para endossar ou promover produtos derivados deste software
sem a devida permissdo prévia por escrito.

ESTE SOFTWARE E FORNECIDO PELOS MEMBROS DO CONSELHO E COLABORADORES “NO
ESTADO EM QUE SE ENCONTRA”, E QUAISQUER GARANTIAS EXPRESSAS OU IMPLICITAS,
INCLUINDO, SEM LIMITACOES, AS GARANTIAS IMPLICITAS DE COMERCIALIZAGCAO E
ADEQUAGAO A UMA FINALIDADE ESPECIFICA, SAO RENUNCIADAS. EM NENHUM CASO
OS MEMBROS DO CONSELHO OU OS COLABORADORES SERAO RESPONSABILIZADOS POR
QUAISQUER DADOS DIRETOS, INDIRETOS, ACIDENTAIS, ESPECIAIS, CARACTERISTICOS
OU CONSEQUENTES (INCLUINDO, SEM LIMITACOES, AQUISICAO DE MERCADORIAS

OU SERVIGOS SUBSTITUTOS; PRIVAGAO DE USO, PERDA DE DADOS OU LUCROS; OU
INTERRUPCAO DAS ATIVIDADES) QUE POSSAM TER SIDO CAUSADOS E QUE SE ENQUADREM
EM QUALQUER TEORIA DE RESPONSABILIDADE, SEJA EM CONTRATO, OBRIGAGCAO
JUDICIAL SEVERA OU ILICITO CIVIL (INCLUINDO NEGLIGENCIA OU SEMELHANTES),
DECORRENTES DE QUALQUER FORMA DO USO DESTE SOFTWARE, MESMO TENDO

SIDO AVISADOS SOBRE A POSSIBILIDADE DE TAIS DANOS.

stdint.h

Copyright (c) 2004, 2005 por Ralf Corsepius, Ulm/Alemanha.
Todos os direitos reservados.

Permissdo livremente concedida para usar, copiar, modificar e distribuir este software,
com a condicdo de que este aviso sgja mantido.

Créditos: N/D

SOFTWARES DISPONIVEIS PUBLICAMENTE — LICENCAS
COMUNS

Nenhuma Licenga Comum incluida.
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Garantia Comercial e Garantia Limitada de Servico

Garantia Comercial e Garantia Limitada de Servico

PRODUTOS DE COMUNICACAO DA MOTOROLA

I. O QUE ESTA GARANTIA COBRE E POR QUANTO TEMPO:

A MOTOROLA INC. (“MOTOROLA") garante que os Produtos de Comunicacao fabricados
pela MOTOROLA, listados abaixo (“Produto”), ndo apresentam defeitos de materiais e
fabricacdo sob condi¢des normais de uso e servico, por um periodo de tempo a partir da
data de compra, conforme a seguinte programacao:

Carregador Varidvel de Chaves KVL 4000 Um (1) Ano
Acessorios do Produto Um (1) Ano

A MOTOROLA, a seu proprio critério, ird reparar sem custos o Produto (com pegas novas ou
recondicionadas), substitui-lo (por um Produto novo ou recondicionado) ou reembolsar a vocé o prego da
compra do Produto durante o periodo de garantia se este for devolvido de acordo com os termos dessa
garantia. Pecgas ou placas substituidas permanecem com garantia pelo restante do periodo de garantia original
aplicavel. Todas as pegas substituidas do Produto devem se tornar propriedade da MOTOROLA.

Esta garantia limitada expressa é ampliada pela MOTOROLA somente ao usuério final comprador e ndo
pode ser cedida ou transferida para terceiros. Esta é a garantia completa referente ao Produto fabricado
pela MOTOROLA. A MOTOROLA n&o assume nenhuma obrigacg&o ou responsabilidade por inclusdes
ou modificagdes na garantia, a ndo ser que estas sejam feitas por escrito e assinadas por um responsavel
executivo daMOTOROLA. A ndo ser que sgjafeito um contrato a parte entre a Motorola e o usuério fina
comprador original, aMOTOROLA n&o garante a instalagéo, a manutencdo ou o servigo do Produto.

A MOTOROLA néo pode se responsabilizar de forma alguma por qualquer equipamento periférico ndo
fornecido pela MOTOROLA que seja conectado ou usado em conexdo com o Produto, ou pela operacéo do
Produto com qualquer equipamento periférico. Equipamentos periféricos estdo expressamente excluidos desta
garantia. Como cada sistema que pode utilizar o Produto é exclusivo, aMOTOROLA seisenta de qualquer
responsabilidade de al cance, coberturaou operacdo do sistemacomo um todo, segundo ostermos destagarantia.

ll. DISPOSICOES GERAIS:

Esta garantia determina a abrangéncia total das responsabilidades da MOTOROLA com relacéo
ao Produto. A critério da MOTOROLA, o recurso judicia exclusivo consiste no reparo ou na
substituicdo do Produto ou no reembolso de seu preco de compra.

ESTA GARANTIA E FORNECIDA NO LUGAR DE QUALQUER OUTRA GARANTIA EXPRESSA.
GARANTIAS IMPLICITAS, INCLUINDO, SEM LIMITAGOES, GARANTIAS IMPLICITAS DE
COMERCIALIZACAO E ADEQUAGAO PARA UMA FINALIDADE ESPECIFICA, LIMITAM-SE
A DURACAO DESTA GARANTIA LIMITADA. EM NENHUMA HIPOTESE, A MOTOROLA

SE RESPONSABILIZARA POR DANOS QUE ULTRAPASSEM O PRECO DE DO PRODUTO,
POR QUALQUER PRIVACAO DE USO, PERDA DE TEMPO, INCONVENIENCIA, PREJUIZO
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I11. DIREITOS ESTADUAIS:

COMERCIAL, PERDA DE LUCROS OU ECONOMIAS OU OUTROS DANOS INCIDENTAIS,
ESPECIAIS OU CONSEQUENTES DECORRENTES DO USO OU DA INCAPACIDADE DE USAR
ESTE PRODUTO, ATE O LIMITE QUE ESTES POSSAM SER NEGADOS POR LEI.

[ll. DIREITOS ESTADUAIS:

ALGUNSESTADOS NAO PERMITEM A EXCLUSAO OU LIMITACAO DE DANOS ACIDENTAIS OU
CONSEQUENTES OU LIMITAGOES NA DURAGAO PREVISTA DE UMA GARANTIA IMPLICITA.
PORTANTO, ASLIMITAGOES OU EXCLUSOES ANTERIORES PODEM NAO SE APLICAR A VOCE.

Esta garantia Ihe concede direitos legais especificos, e pode haver outros direitos
gue variam de estado para estado.

V. COMO OBTER SERVICOS DE GARANTIA:

Para receber servicos de garantia, vocé deve fornecer um comprovante de compra (incluindo a data

de compra e o nimero de série do Produto) e também entregar ou enviar o Produto, com despesas
pré-pagas de transporte e seguro, para um ponto de assisténcia técnica autorizada. O servigo de garantia
seré prestado pela MOTOROLA através de um de seus pontos de assisténcia técnica autorizada. Entrar
em contato inicialmente com a empresa que lhe vendeu o Produto (por exemplo, o revendedor ou
provedor de servicos de comunicacdo) pode facilitar a obtencdo do servigo de garantia. Vocé também
pode telefonar paraa MOTOROLA discando 1-800-927-2744 nos EUA/Canada.

V. O QUE ESTA GARANTIA NAO COBRE:

XXXii

1. Defeitos ou danos resultantes do uso do Produto de modo diferente do
normal, habitual ou autorizado.

2.  Defeitos ou danos decorrentes de abuso, acidente, agua, negligéncia ou forcamaior.

3.  Defeitos ou danos decorrentes de préticas improprias de teste, operagdo, manutencao, instal agéo,
alteracdo, modificac8o ou gjuste ndo previstas nem autorizadas por escrito pela MOTOROLA.

4.  Danos causados a antenas ou antenas quebradas, a ndo ser que tenham ocorrido
como conseguéncia de defeitos de mao de obra ou material.

5. Um Produto submetido a modificacBes, desmontagens ou reparos ndo autorizados
(incluindo, sem limitagBes, a inclusio no Produto de um equipamento ndo fornecido
pela MOTOROLA) que possa afetar negativamente o desempenho do Produto ou que
possainterferir no procedimento normal por parte da MOTOROLA de inspegéo e teste
do Produto para a comprovagdo de qualquer reivindicagdo de garantia.

6.  Um Produto cujo nimero de série tenha sido removido ou se tornado ilegivel.

7. Baterias recarregavels se:

° qualquer um dos selos no compartimento de bateria das células estiver
guebrado ou mostrar sinais de adulterag&o.

° 0 dano ou defeito for causado pelo carregamento ou uso da bateria em equipamentos
0OU Servicos que ndo sgjam o Produto para o qual ela esta especificada.

8.  Custos de frete para a oficina de reparo.
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Guiado Usuario do Carregador Variavel de Chaves KVL 4000 - ASTRO 25 V1. DISPOSICOES DE PATENTE E SOFTWARE:

9.  Um Produto que, devido a alteracdo ilegal ou ndo autorizada do software/firmware nele
contido, ndo funciona de acordo com as especificacbes publicadas pela MOTOROLA,
ou a rotulagem de aceitacdo do tipo FCC em vigor para o Produto na ocasido em
gue este foi iniciamente distribuido pela MOTOROLA.

10.  Arranh®es ou outros danos estéticos as superficies do Produto que ndo
afetem a operagdo do mesmo.

11. Uso e desgaste normais e habituais.

VI. DISPOSICOES DE PATENTE E SOFTWARE:

A MOTOROLA defendera, por contra propria, qualquer acdo apresentada contra o usuério final
comprador na medida em que esta se baseie na alegacdo de que o Produto ou partes dele infringem
uma patente norte-americana, e a MOTOROLA pagara pelas despesas e danos que acabarem sendo
imputados ao usuario final comprador em qualquer processo do tipo como resultado dessa al egacéo.
Entretanto, a defesa e os pagamentos estdo condicionados ao seguinte:

1. que aMOTOROLA serdimediatamente notificada por escrito pelo comprador
sobre qualquer aviso de tal alegacéo;

2.  gue a MOTOROLA tera controle exclusivo da defesa de tal ag8o e de todas as
negociacdes para 0 seu acerto ou concessdo; e

3. seo Produto ou as pegas se tornarem (ou, a critério da MOTOROLA, forem suscetiveis
de se tornar) objetos de uma alegagdo de violagcdo de patente norte-americana, que esse
comprador permitird que aMOTOROLA, a seu critério e por conta propria, faga provisdes
no sentido de que esse comprador tenha o direito de continuar a usar o Produto ou suas
pecas, substitua ou modifique 0 mesmo de modo que ele deixe de ser um Produto infrator ou
conceda a esse comprador um crédito pelo Produto ou pelas pecas desval orizados e aceite sua
devolugdo. A desvalorizagdo correspondera a uma quantiaigual por ano durante o tempo
de vida ttil do Produto ou das pegas, conforme estabelecido pela MOTOROLA.

A MOTOROLA nao tera obrigacdes com relagdo a qualquer alegagéo de violagdo de patente que se
baseie ha combinagdo do Produto ou das pegas fornecidos com o software, aparelhos ou dispositivos
nao fornecidos pela MOTOROLA, nem tera responsabilidade pela utilizagdo de equipamentos ou
softwares periféricos ndo fornecidos pela MOTOROLA que forem anexados ou utilizados em conexao
com o Produto. Os parégrafos precedentes expressam toda a responsabilidade da MOTOROLA no
que diz respeito a violagdo de patentes por parte do Produto ou de suas pegas.

As leis dos Estados Unidos e de outros paises asseguram a MOTOROLA determinados direitos exclusivos
para os softwares da MOTOROLA com registro de copyright, como os direitos exclusivos de distribuicéo
e reproducdo de copias de tais softwares. Os softwares da MOTOROLA podem ser utilizados somente

no Produto em que foram origina mente instalados, e esses softwares em tal Produto ndo podem ser
substituidos, copiados, distribuidos, modificados de forma alguma ou utilizados para produzir itens
derivados. Néo é permitido nenhum outro uso, incluindo, sem limitacdes, a alteracdo, modificacéo,
reproducdo, distribuicdo ou engenharia reversa desses softwares da MOTOROLA ou a aplicacéo de
direitos nesses softwares. Nenhuma licenga é concedida por implicagdo, embargo ou de outra forma

de acordo com os direitos de patente ou os direitos autorais da MOTOROLA.

VII. LEI APLICAVEL:

Esta Garantia é regida pelas leis do Estado de Illinois, EUA.
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SERVICO

SERVICO

Procedimentos apropriados de reparo e manutencéo garantiréo a operacdo eficiente e alonga durabilidade
deste produto. Um contrato de manutencéo da Motorola of erecera servicos especializados para manter
este e todos 0s outros equipamentos de comunicacdo em perfeita condicdo operacional. Um departamento
de servicos em nivel nacional é fornecido pela Motorola para o suporte a servigos de manutengéo. Através
de seu programa de manutencdo e instalacdo, a Motorola disponibiliza o servico mais eficiente aos
usuérios gque desgjam ter uma comunicagdo confiavel e continua mediante a assinatura de um contrato.
Para obter um contrato de servico, entre em contato com o representante de vendas ou servigos da
Motorola mais préximo de vocé ou com um revendedor autorizado da Motorola.

Contratos de Servico para Beneficios de Reparo (RSA, Repair Service Advantage) séo uma oferta de
servico pos-garantia responsavel pelo reparo deste produto. Esse tipo de contrato de servico pode ser
renovado anualmente pelo tempo em que a Motorola oferecer suporte ao equipamento. Para obter mais
informacBes sobre Contratos de Servigo RSA, entre em contato com o Centro de Suporte para Radios
da Motorola, no telefone 800-227-6772, ou fale com 0 seu Gerente de Suporte ao Cliente.
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Entrando em contato com a Motorola

Entrando em contato com a Motorola

Esta se¢éio contém informagGes sobre como entrar em contato com a Motorola para obter assisténcia.

Centro de Suporte para Sistemas e Centro de Suporte para
Radios da Motorola

Depois de coletar as informagdes necessérias e elaborar um relatério detalhado do problema, entre em
contato com um dos centros de suporte a seguir para obter a devida assisténcia:

»  Centro de Suporte para Sistemas (SSC, System Support Center) da Motorola:
° América do Norte: 800-221-7144
o Internacional: 847-576-7300

% OBSERVAGAO

O SSC fornece suporte técnico, nimeros de autorizacdo de devolucdo de material (RAM,
Return Material Authorization) e confirmacdes para resultados de procedimentos de
solucéo de problemas. Telefone para 0 SSC para obter informacfes sobre como devolver
equipamentos defeituosos ou encomendar pegas substitutas.

e Centro de Suporte para Radios da Motorola:
° Telefone: 800-247-2346
° Fax: 800-318-0281

% OBSERVACAO

O Centro de Suporte para Radios da Motorola conserta radios méveis e portateis,
bem como equipamentos de RF relacionados.

Divisédo de Produtos e Servicos de Radio

A Divisdo de Produtos e Servicos de Radio é a sua fonte de manuais, pegas substitutas e montagens.

6871018P37-B  Novembro de 2010

XXXV



Divisdo de Produtos e Servicos de Radio

Tabela -1 contém os nimeros de telefone de Produtos e Servicos.

Tabela -1 NuUmeros de Telefone de Produtos e Servicos

Finalidade NUumero de Telefone
Para encomendas » 800-422-4210 (pedidos nos EUA e no Canadd)
» 847-538-8023 (pedidos Internacionais)
Para pedidos por fax » 800-622—6210 (pedidos nos EUA e no Canada)

e 847-576-3023 (pedidos Internacionais)

Para obter assisténcia naidentificagdo  800-422-4210; selecione a opgéo “3” do menu
de um item ou ndmero de peca
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Capitulo

Introducéao

Este capitulo abrange os seguintes topicos:
» "Referéncia ao MC5590." na pégina 1-1
* "Visdo gera do KVL 4000" na pagina 1-2
» "Interface do Usu&rio do KVL" na pagina 1-11

*  "Primeiros passos' na pégina 1-12

Referéncia ao MC5590.

6871018P37-B

Consulte 0 Guia do Usuério do Assistente Digital Corporativo MC55 para obter informacfes sobre o seguinte:

e Como inserir/trocar a bateria
e Como carregar a bateria (Adaptador de Seguranca desconectado)

e Como dterar as configuracfes de energia (definir o tempo limite para desligamento do display
para conservar a energia da bateria)

v SUGESTAO

Configure o PDA de forma que ele seja automaticamente desligado quando néo
estiver em uso, para preservar a vida Util da bateria do KVL 4000.

e Como dterar as configuracbes da luz de fundo:
° Como definir o tempo limite da luz de fundo do display
° Como gjustar o brilho

e Como definir a data e a hora para logs de carimbo de horério

*  Como ativar/desativar os sons do KVL

*  Como solucionar problemas com o MC55

»  Especificagbes de desempenho do MC55
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Visdo geral do KVL 4000 Capitulo 1: Introdugdo

Visao geral do KVL 4000

O Carregador Variavel de Chaves KVL 4000 é um dispositivo portétil, mével e reforgado cuja funcdo
mais basica é transferir chaves de criptografia a um dispositivo de destino. Chaves de criptografia podem
ser inseridas manua mente pelo usuario do KVL, geradas automaticamente pelo KVL, obtidas de ou
compartilhadas com outro KVL ou ainda transferidas por download de um Local de Gerenciamento de
Chaves (KMF, Key Management Facility). Chaves podem ser transferidas para proteger radios méveis

e portateis, dispositivos de infraestrutura e equipamentos de testes de sistema.

O KVL 4000 fornece uma Interface do Usuério parainserir chaves de criptografia, obté-las por download de
uma fonte externa e as transferir para dispositivos de destino. Ele também fornece meméria e processamento
interno para o armazenamento seguro de chaves, bem como interfaces para a comunicacgéo de dados.

Esta secéo abrange os seguintes topicos:
e "Componentes do KVL" na pagina 1-2
e "Principais Recursos do KVL 4000" na pagina 1-7
e "Usando o KVL 4000" na pagina 1-9

Componentes do KVL

1-2

O KVL 4000 consiste em dois componentes principais. "Assistente Digital Pes-
soal" e "Adaptador de Seguranca’.

A Figura 1-1 mostra a vista frontal do KVL 4000.
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Guia do Usuério do Carregador Variavel de Chaves KVL 4000 - ASTRO 25 Assistente Digital Pessoal

Figura 1-1 Carregador Variavel de Chaves KVL 4000

PDA

Adaptador de
Seguranga

Assistente Digital Pessoal

O Assistente Digital Pessoal (PDA, Personal Digital Assistant) € o componente host do KVL
4000, responsavel por controlar todas as operagGes do dispositivo. Trata-se de um computador
portétil reforcado da Motorola que funciona com o sistema operacional Windows Mobile 6.1. O
modelo de PDA usado como parte do KVL 4000 é o MC5590.

A Figura 1-2 mostra as portas e os controles fixos no PDA que so utilizados na operacdo do KVL.
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Assistente Digital Pessoal

Figura 1-2 Assistente Digital Pessoal

@ wednesday
January 13, 2010

Tabela 1-1 Controles e Portas do PDA

Capitulo 1: Introducéo

Ndamero Item Descricdo
1 LED de Status de Pisca enquanto a bateria é carregada,
Carregamento/Bateria permanecendo sdlido quando a bateria fica

totalmente carregada.

2 Tela sensivel ao toque Navegue pela interface do usuario tocando nos
itens ou os arrastando na tela.

3 Teclade Mais Volume Pressione para aumentar o volume dos sons do
KVL.

4 Tecla de Menos Volume Pressione para diminuir o volume dos sons do
KVL.

5 Botdo de acéo E possivel usé-lo no lugar dos dedos parainiciar
uma agao.

6 TeclaFim Pressione pararetornar atela principal do KVL.

1-4
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Guia do Usuério do Carregador Variavel de Chaves KVL 4000 - ASTRO 25

Adaptador de Seguranca

Tabela 1-1 Controles e Portas do PDA (Continuacgéo)

Ndmero Item Descricéo
7 Tecla de Redefinicéo do Pressione e segure por 5 segundos para executar
Sistema uma redefinicdo do sistema
8 TelaLateral de Navegacd  E possivel usé-la no lugar dos dedos para rolar
para Cima para cima em uma lista.
9 TelaLateral de Navegagdo  E possivel usa-lano lugar dos dedos para rolar
para Baixo para baixo em uma lista
10 Tecla Backspace Pressione para excluir digitos inseridos com o
teclado do PDA.
11 Tecla Shift Pressione duas vezes para acessar e travar letras
maiUsculas.
12 Teclado do PDA Use para todos os casos em que for necessario
digitar texto alfanumérico.
13 TeclaLaranja Pressione-a duas vezes para acessar e travar a
camada secundaria de caracteres.
14 Botdo Liga/Dedliga Pressione paraligar ou desligar o KVL. Pressione
e segure por 5 segundos parareinicializar.
15 Conector de E/S Para conectar o PDA ao Adaptador de Seguranca
ou um PC, use o Cabo de Programacao USB.
16 Caneta Digitalizadora E possivel usé-lano lugar dos dedos para tocar

em itens natela e arrasta-los.

% OBSERVAGAO

Para obter mais informagdes sobre o PDA, consulte o Guia doo Usuario do Assistente
Digital Corporativo MC55 ou visite http://www.motorola.com/mc55.

Adaptador de Seguranca

O Adaptador de Seguranca € um componente integrante do KVL 4000, possibilitando 0 armazenamento
seguro de chaves de criptografia, operacées criptograficas e acesso via portas para o KV L 4000.

& ATENCAO

Lembre-se sempre de sair do aplicativo KVL no PDA antes de desconectar
o0 Adaptador de Seguranga. Caso contrario, vocé podera perder o
trabalho nédo salvo ou gerar dados corrompidos.

A Figura 1-3 mostra as portas e as interfaces com suporte pelo Adaptador de Seguranca.
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Adaptador de Seguranca

Capitulo 1: Introdugdo

Figura 1-3 Portas e Interfaces do Adaptador de Seguranca

Tabela 1-2 Portas e Interfaces do Adaptador de Seguranga

NUumero Item

1 Porta de Carregamento
de Chaves

Descricéo

Serve como interface para todos os dispositivos de
destino, para operacdes de upgrade e carregamento de
chaves.

2 LED detrés cores:

Serve como indicador de status dindmico parao KVL.
Os estados disponiveis sdo:

* Vermelho Transitério — antes de autotestes do
adaptador de seguranca

« Ambar Piscando Répido — durante autotestes do
adaptador de seguranca (ativaco)

» Verde Solido — depois de autotestes
bem-sucedidos do adaptador de seguranca

* Vermelho Solido — erro fatal / falha do hardware

3 Porta de Carregamento

Conecte o carregador para carregar a bateriado PDA.

1-6
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Tabela 1-2 Portas e Interfaces do Adaptador de Seguran¢a (Continuagéo)

Nimero Item Descricéo

4 Porta DB9 (RS-232) Serve como interface com os seguintes itens:

» um PC/Impressora, paraatransferéncia/impressio
de registros de log

« um radio, para o gerenciamento de chaves OTAR
Tético

0 Cabegote de Controle Remoto de um radio
movel

e um KMF (conexdo de modem serial)

e um KMF (conex&o direta)

5 Porta USB Serve como interface com todos os adaptadores de
expansdo usados pelo KVL, como um modem USB
para comunicagdo com o KMF.

6 Abas de Travamento Conecte o Adaptador de Seguranga ao PDA e dedlize
as duas abas de travamento para cima, até que ambas
fiquem presas.

7 Porta de Interface do Atua como interface para qual quer host conectado (o

PDA host primério do Adaptador de Seguranca é o PDA).

Principais Recursos do KVL 4000

O KVL 4000 oferece 0s seguintes recursos:

» Geragdo manua e automética de chaves de criptografia

*  Protegdo por senha (niveis de seguranca de Administrador e Operador)
*  Armazenamento seguro de chaves de criptografia

» Definicdo de configuragdes do sistema ou especificas do usuério

e Suporte para upgrades do KLV e do Mddulo Criptogréfico

e Suporte para 0s seguintes algoritmos de criptografia:

° ADP

° AES-256
° DES-XL

° DES-OFB
° DVI-XL

° DVP-XL

*  Suporte de Gerenciamento de Chaves para 0s seguintes protocolos de criptografia:
0 Secure ASTRO® (VSELP Vocoder) — 9,6 kbps
° Secure APCO Project 25 (IMBE Vocoder) — 9,6 kbps
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Sons do KVL 4000 Capitulo 1: Introdugdo

e Suporte para 0s seguintes padrdes de criptografia:

o FIPS 46-3
o FIPS 140-2
o FIPS 197

e Portas USB, DB9 (RS-232) e de Carregamento de Chaves

e Suporte para conectividade com modem

*  Compartilhamento de chaves de criptografia entre dois KVLs
e Manutencdo de registros de log para atividades do KVL

e Transferéncia de chaves a partir de um Local de Gerenciamento de Chaves (KMF, Key
Management Facility) usando o recurso Armazenar € Encaminhar

e Comutacdo de conjuntos de chaves em um radio de destino

% OBSERVAGAO

O KVL oferece suporte para qualquer combinacdo de algoritmos.

% OBSERVACAO

O ADP néo oferece suporte para 0s seguintes recursos relacionados ao OTAR:
* Armazenar e Encaminhar

» Carregamento da Chave KEK

» OTAR Tético

» Carregamento de Chaves do Cabecote de Controle Remoto

Sons do KVL 4000

A Tabela 1-3 lista os sons emitidos pelo KVL 4000.
Tabela 1-3 Sons do KVL 4000

Nome do som Descricéo
atencdo Emitido para qualquer caso que requer a atencéo do
USuUrio.
batida com eco Emitido quando o usuario insere um digito invélido ao

informar um valor.

concluido Emitido na conclusdo de uma agdo ou um processo
(por exemplo, o carregamento de chaves).

conectado Emitido quando o usuério conecta um dispositivo
externo (como um radio) ao KVL.

1-8 6871018P37-B  Novembro de 2010



Guia do Usuério do Carregador Variavel de Chaves KVL 4000 - ASTRO 25 Usando o KVL 4000

% OBSERVAGAO

Para obter informacBes sobre como ativar ou desativar esses sons, consulte o Guia
do Usuario do Assistente Digital Corporativo MC55.

Usando o KVL 4000

Sistemas de comunicacdo segura foram projetados para fornecer sinais de voz e dados codificados
(criptografados) entre alguns ou todos os links do sistema (inclusive links de RF e de rede). Para fazer isso,
cada dispositivo, como um radio ou uma unidade de criptografia fixa, € carregado com uma variavel de
criptografia de vérios digitos (uma chave). Essa chave é utilizada pelo algoritmo de criptografia, como o
AES-256 ou 0 DES-XL, integrado no dispositivo para criptografar matematicamente todos os sinais de voz e
dados transmitidos e para decodificar todos os sinais de voz e dados recebidos em formato criptografado.

Apenas os dispositivos no sistema que possuirem o mesmo algoritmo e a mesma chave de
criptografia conseguiréo decodificar o sinal criptografado e estabelecer comunicagdes uns com
os outros. Dessa forma, € possivel criar grupos de didlogo por meio do controle da atribuicéo
de chaves de criptografia a grupos especificos de rédios.

Esta secdo abrange os seguintes topicos.
e "Tipos de Chaves' na pagina 1-9

e "Visdo geral do processo de inserir e carregar chaves' na pagina 1-9

Tipos de Chaves

O KVL armazena dois tipos basicos de chaves de criptografia:

» Chavesde Criptografia de Trafego (TEK, Traffic Encryption Keys) — Usadas por unidades
assinantes para criptografar/decriptografar comunicagdes de voz e dados

» Chaves Basicas de Criptografia (KEK, Key Encryption Keys) — Usadas pelo KVL
para fornecer um nivel adicional de criptografia as chaves durante a sua transferéncia
direta a0 KMF ou via conexdo sem fio a dispositivos assinantes seguros.

Ambos os tipos de chaves sd0 armazenados na memoria do KVL em formato crip-
tografado e protegidos contra adulteraco.

Visao geral do processo de inserir e carregar chaves

Chaves de criptografia sdo inseridas em locais de memoria (slots) do KVL. Em seguida, é possivel
transferi-las (carregé-las) para um dispositivo de destino, como um rédio seguro.

Um processo de duas etapas é necessario para a maioria das chaves de criptografia:

e  Criar (inserir) a chave de criptografia de vérios digitos na memdria do KVL.
Consulte "Inserindo Chaves' na pagina 3-1.
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Visdo geral do processo de inserir e carregar chaves Capitulo 1: Introdugdo

e Conectar o KVL aum dispositivo de destino, como um radio, e transferir a chave a esse
dispositivo. Consulte "Conectando 0 KVL a um dispositivo de destino" na pégina 1-15
e 0 Capitulo 4, "Carregando chaves em dispositivos de destino".
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Interface do Usuario do KVL

E possivel navegar pelainterface do usuério do KV L e executar operagdes fazendo o seguinte:

*  Selecionando itens de lista, botBes e guias
* Inserindo dados
e Arrastando controles dedlizantes

e Percorrendo listas

Vocé pode navegar pela interface do usuéario do KVL usando o dedo. Outra opgdo € usar a caneta
digitalizadora na lateral do PDA ou pressionar os controles fixos no PDA.

A Figura 1-4 mostra a tela principal do KVL.

Figura 1-4 Tela Principal do KVL

Key Variable Loader mox [RL33

Manage keys

Define keys & groups

Load keys & groups

Load te radic or ancther KVL

Configure a radio
View & update configuration

B o

Store & Forward
Use this device with a KMF

Tactical OTAR

=

®*  Define & update OTAR groups
¢ Settings

o Configure this device
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Primeiros passos Capitulo 1: Introdugdo

Primeiros passos

Esta secéo abrange os seguintes topicos:
* "Executando o Hardening do SO" na pégina 1-12
e "Conectando o PDA e o adaptador de seguranca’ na pagina 1-14
e "Conectando o KVL aum dispositivo de destino" na pégina 1-15
e "Carregando o KVL" na pégina 1-22
e "Iniciando o aplicativo do KVL" na pagina 1-23
e "Saindo do aplicativo do KVL" na pagina 1-25

Executando o Hardening do SO

% OBSERVAGAO

Executando o Hardening do SO é opcional. Execute o hardening do SO somente em
caso de prevencdo da instalagdo ou execucdo de quaisquer aplicativos ndo assinados.
Caso contrario, ndo execute o hardening do SO.

Siga o Procedimento 1-1 para executar o hardening do SO.

% OBSERVAGAO

Para executar esse procedimento, é necessArio ter instalado o Microsoft ActiveSync® em seu com-
putador. O software ActiveSync esta disponivel em http://www.microsoft.com/windowsmobile.

Procedimento 1-1 Como executar o Hardening do SO
1 Desconecte o Adaptador de Seguranca do PDA.

2 Conecte o PDA ao PC usando o Cabo de Programacdo USB, como mostra a
Figura 1-5.
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Procedimento 1-1 Como executar o Hardening do SO (Continuagéo)

Figura 1-5 PDA e PC- Conectados

Resultado: O aplicativo ActiveSync iniciard. As janelas do Microsoft
ActiveSync e do Assistente de Configuracao de Sincronizacéo sdo exibidas.

% OBSERVACAO

Caso o0 aplicativo ActiveSync ndo iniciar, execute o Procedimento
12-3, "Como definir o Modo USB PDA," na péagina 12-9 para col ocar
0 PDA no modo Cliente USB ou USB OTG.

3 Na janela do Assistente de Configuracéo de Sincronizacdo, clique em
Cancelar.

Resultado: O menu Explorar najanela Microsoft ActiveSync se torna ativo,
como mostra a Figura 1-6.

Figura 1-6 Janela Microsoft ActiveSync

@ Microsoft ActiveSync =|0] x|

Eile Wiew Tools Help

=i Schedule: |24 Explore
G t .
Col:nized @
Y Show Detail: ¥
4 Selecione Explorar.

Resultado: A janela dos Dispositivos M éveis é exibida.

5 Copie 0 arquivo os_hardening.cab do Companion Software CD para 0 seguinte
local: / My Devi ce/ Program Fi | es/ KVL/ Upgr ades/
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Procedimento 1-1 Como executar o Hardening do SO (Continuacgao)

6 Toque no arquivo os_hardening.cab parainstalalo no PDA.

Resultado: Umatela seré exibidainformando que o arquivo .cab foi instalado
com éxito, e outra sugerindo que o PDA sgjareiniciado.

7 Selecione Agora no canto inferior esquerdo da tela.

Resultado: O PDA reiniciara. A instalacdo ou a execucao de quai squer
aplicativos ndo assinados sdo entdo evitadas.

Desconecte o Cabo de Programacdo USB do PDA.
Conecte o Adaptador de Seguranga ao PDA.

% OBSERVAGAO

Caso o Adaptador de Seguranca ndo seja detectado automati camente,
execute 0 Procedimento 12-3, "Como definir o Modo USB PDA," na
pagina 12-9 para colocar o PDA no modo Host USB ou USB OTG.

Conectando o PDA e o adaptador de seguranca

Conecte o PDA e o Adaptador de Seguranga, como mostra a Figura 1-7.

Figura 1-7 PDA e Adaptador de Seguranca — Conectando

L 4

-
<

Para prender o Adaptador, deslize as abas de travamento totalmente para cima até sentir um clique, o
gue indica que elas estdo na posicdo de travamento. Se qualquer uma das abas ndo estiver na posi¢cao
de travamento, um ponto laranja ficara visivel, como mostra a Figura 1-8.
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Figura 1-8 PDA e Adaptador de Seguranca — Conectados

% OBSERVAGAO

Caso 0 Adaptador de Seguranca ndo seja detectado automaticamente depois de ligar
0 PDA, execute o Procedimento 12-3, "Como definir o Modo USB PDA," na pagina
12-9 para colocar o0 PDA no modo Host USB ou USB OTG.

Conectando o KVL a um dispositivo de destino

Esta se¢do abrange os seguintes topicos:
»  "Conectando o KVL aum réadio ou outro dispositivo de destino" na pagina 1-15
»  "Conectando duas unidades KVVL" na pagina 1-19
» "Conectando 0 KVL ao KMF" na pégina 1-19

Conectando o KVL a um radio ou outro dispositivo de destino

Vocé pode carregar chaves de criptografia em um dos seguintes dispositivos:
« Ré&dio de Destino ASTRO® 25 Seguro de Chave Unica
«  Rédio de Destino ASTRO® 25 Seguro de Vérias Chaves
*  Outraunidade KVL (consulte "Conectando duas unidades KVL" na pagina 1-19)
»  Controlador de Rede para Radio (RNC, Radio Network Controller)
* Unidade de Interface Digital (DIU, Digital Interface Unit)
» Gateway Motorola Gold Elite (MGEG)
» Console MCC 7500
* Unidade de Criptografia PDEG
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Conectando o KVL aum rédio ou outro dispositivo de destino Capitulo 1: Introducdo

e Méddulo de Criptografia de Dados CAl (CDEM, Conventional Data Encryption Module)

e Local de Gerenciamento de Chaves (KMF, Key Management Facility) (consulte
"Conectando 0 KVL ao KMF" na pagina 1-19)

Conecte 0 KVL e o Dispositivo de Destino usando um cabo apropriado de carregamento de chaves e um
adaptador (se necessario). A Figura 1-9, Figura 1-10 e a Figura 1-11 mostram exemplos.

% OBSERVACAO

Para obter informacfes sobre quais cabos/adaptadores usar com dispositivos de destino
especificos, consulte a Tabela B-5, "Cabos de interface," na pagina B-2, no Apéndice B.
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Figura 1-9 KVL e Radios — Conectados (exemplo)
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Figura 1-10 KVL e KMF — Conectados
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Conectando duas unidades KVL

Conecte dois KVLs usando o cabo KVL para KVL, como mostra a Figura 1-12. O KVL 4000
também é compativel com os modelos anteriores do KVL.

Figura 1-12 Duas unidades KVL — Conectadas

Conectando o KVL ao KMF
Esta secdo abrange os seguintes topicos.
e "Conectando 0 KVL ao KMF — Conexao direta" na pagina 1-20

e "Conectando o KVL ao Modem USB para comunicacdo com o0 KMF" na pagina 1-20

e "Conectando o KVL ao Modem Serial para comunicagdo com o KMF" na pagina 1-21
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Conectando o KVL ao KMF — Conexao direta

Conecte 0 KVL a0 KMF usando um Cabo de Modem Nulo, como mostra a Figura 1-13.

% OBSERVAGAO

Dependendo do tipo de cabo, talvez seja necessario usar um Alterador de Género DBO.

Figura 1-13 KVL e KMF — Conexao direta

-

Conectando o KVL ao Modem USB para comunicagao com o KMF

Conecte afonte de alimentacéo ao KVL e depois conecte o KVL ao modem USB, como mostraa Figura 1-14.

% OBSERVAGAO

Use 0 Modem USB USRobotics®.

Q IMPORTANTE

Para que a conexao USB funcione, a fonte de alimentac8o precisa estar conec-
tada a0 KVL em todas as ocasifes.
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Figura 1-14 KVL e Modem USB — Conectados

n
2
-
]
2

]
©
)]
=

Conectando o KVL ao Modem Serial para comunicagcdao com o KMF

Conecte 0 KVL ao modem serial usando um cabo serial (CKN6324), como mostra a Figura 1-15.
% OBSERVAGAO

A Figura 1-15 mostra apenas um exemplo.
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Figura 1-15 KVL e Modem Serial — Conectados

Q IMPORTANTE

Como o KVL 4000 ndo tem controle de fluxo, é necessario configurar qualquer
modem externo para fazer o seguinte:

» Substituir o sinal de Terminal de Dados Pronto do modem.

» Dedligar 0 eco de comandos offline.

Carregando o KVL
Conecte uma extremidade do Cabo de Linha CA afonte de energia e conecte a outra extremidade

afonte de alimentago. Em seguida, conecte a fonte de alimentagdo ao KVL através da Porta de
Carregamento no Adaptador de Seguranga, como mostra a Figura 1-16.

% OBSERVAGAO

Consulte o Tabela B-6, "Acessorios opcionais,”" na pagina B-3 para a lista
de Cabos de Linha CA compativeis.
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Figura 1-16 KVL 4000 — Carregando

% OBSERVACAO

O LED do meio no PDA pisca paraindicar que o KVL esta sendo carregado. Quando o
dispositivo estiver totalmente carregado, o LED ficara constante.

Iniciando o aplicativo do KVL

Siga o Procedimento 1-2 para iniciar o aplicativo do KVL.
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Procedimento 1-2 Como iniciar o aplicativo do KVL

1 Se o dispositivo ainda ndo estiver ligado, pressione o botéo Liga/Desliga no PDA.
Resultado: O KVL éligado e exibe atela Hoje, como mostraa Figura 1-17.

Figura 1-17 Tela Hoje

7y | DEart

§ wednesday
January 13, 2010

2 Owner: John Smith

I;_aiénﬂar Contacts

2 Toque no botéo Carregador Variavel de Chaves.

Resultado: Se ndo houver senhas definidas parao KVL, o aplicativo do KVL sera
iniciado, e atela principal do KVL aparecera. Caso contrério, atela Bem-vindo
aparecerd, como mostra a Figura 1-18.

Figura 1-18 Tela Bem-vindo

Welcome

Welcome to the Key Variable Loader.
Please log in.

Iser Operator 3

Password
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Procedimento 1-2 Como iniciar o aplicativo do KVL (Continuacéo)

% OBSERVAGAO

e Paradterar o nivel do usuario, toque no botéo
Usuario (o nivel do usuario atual € apresentado). Os
valores disponiveis sdo Operador e Administrador.

» Parasair do aplicativo do KVL, toque em Sair.

% OBSERVAGAO

Caso 0 KVL sgjainiciado pela primeiravez depois de fazer o upgrade
do aplicativo do KVL ou do Adaptador de Seguranca, a tela do
Contrato de Licenca do Usuario Final seraexibida. Para continuar,
selecione Aceitar >.

3 No campo Senha, digite sua senha usando o teclado etoqueem Log In >.
Resultado: A telaprincipal do KVL é exibida.

% OBSERVAGAO

Se vocé fizer login como Administrador e houver upgrades disponiveis
para a unidade KLV ou o Modulo Criptogréfico de um radio, atela
Upgrades disponiveis sera exibida. Para obter mais informagGes sobre
upgrades, consulte o Guia do Usuario para Upgrade da FLASHPort
no KVL 4000.

% OBSERVAGAO

Se vocé fizer o login como Operador e digitar um cddigo incorreto trés
vezes seguidas, sua conta sera bloqueada. Aguarde 15 minutos para
tentar novamente ou para contatar um Administrador para desbloquear
sua conta (consulte "Deshloqueando a Conta do Operador” na pagina
12-8).

Saindo do aplicativo do KVL

Siga 0 Procedimento 1-3 para sair do aplicativo KVL.
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Procedimento 1-3 Como sair do aplicativo do KVL

1 Se ainda ndo estiver 14, navegue até atela principal do KVL.

% OBSERVACAO

Para fazer isso, pressione atecla Fim no PDA. Consulte Tabela 1-1,
"Controles e Portas do PDA," na pégina 1-4.

2 Toque no botéo Sair.

% OBSERVAGAO

Se houver senhas definidas para o KVL, o bot&o indicara L ogoff.

Resultado: Dependendo de haver ou ndo senhas definidas, atela Sair ou L ogoff €
exibida, como mostra a Figura 1-19 e a Figura 1-20.

Figura 1-19 Tela Sair

Exit
You are about to exit the application.

Continue?

Yes, exit.

No, go back.

Figura 1-20 Tela Logoff

Log off 9

You are about to log off from

the application. Continue?

Yes, log off.
Yes, log off and exit.

No, go back.

3 Selecione Sim, sair ou Sim, fazer logoff e sair.

Resultado: O aplicativo é encerrado, e atelaHoje é exibida.

4 Para desligar o dispositivo, pressione o botdo Liga/Dedliga no PDA.
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Capitulo

Realizando a programacao inicial

Antes de usar o KVL parainserir e carregar chaves de criptografia, defina varios parémetros
que determinam como o KVL opera.

Este capitulo abrange os seguintes tGpicos:

e "Parametros de preferéncias do usuario" na pagina 2-1

»  "Par@metros dependentes do sistema' na pagina 2-17

Parametros de preferéncias do usuario

Os parémetros e configuragdes de preferéncias do usuario ndo sdo obrigatérios para a
operacdo do KVL, mas proporcionam uma maneira de personalizar certas funcles para
gue elas atendam as suas necessidades individuais.

Definindo o tempo de logoff do KVL

Por motivos de seguranca, é possivel definir o periodo deinatividade apés o qual vocé é desconectado do KVL.

% OBSERVAGAO

Essa opcdo somente estara disponivel se houver senhas definidas no KVL.
Consulte "Configurando senhas' na pagina 2-6.

Siga o Procedimento 2-1 para definir o tempo de logoff do KVL.

% OBSERVAGAO

Apenas um Administrador pode definir ou aterar o tempo de logoff do KVL.
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Definindo o tempo de logoff do KVL Capitulo 2: Realizando a programagao inicial

Procedimento 2-1 Como definir o tempo de logoff do KVL

1 Faca logon no aplicativo KVL como um Administrador.

2 Selecione Configuracgdes natela principa do KVL.

Resultado: A tela Configuraces € exibida

3 Selecione Seguranca.
Resultado: A tela Seguranca € exibida
4 Selecione Inatividade.

Resultado: E exibida alista de duragdes disponiveis, com a durago atua mente
definida em destaque, como mostra a Figura 2-1.

Figura 2-1 Tela Inatividade

Inactivity
Sets the duration after which you are logged off.

1 minute

O 3 minutes

@ 5 minutes

% OBSERVAGAO

Para retornar a tela Securanca sem alterar a duragéo atual, toque em
Cancelar.

5 Toque na duracdo desejada.

Resultado: A duracdo é aterada. Vocé retorna a tela Segurancga, e a duragéo
selecionada é indicada em I natividade.

Toque em Concluido pararetornar a tela Configuragdes.

Toque em Concluido novamente para retornar atela principal do KVL.
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Definindo o esquema de cores da tela do KVL

E possivel definir atelado KVL de acordo com um dos dois esquemas de cores disponiveis: Diurno
ou Noturno. Esses esquemas definem o texto e as cores de fundo da tela do KVL.

% OBSERVAGAO

Por padréo, atela do KVL esta definida de acordo com o esquema Diurno.

A Figura 2-2 mostra um exemplo datela do KVL no esquema de cores Diruno, enquanto a Figura
2-3 mostra um exemplo da tela do KVL no esquema de cores Noturno.

Figura 2-2 Tela do KVL no esquema de cores Diurno

Color scheme
The color scheme defines the text and

background colors.

@ Day Time

O Night Time

Figura 2-3 Tela do KVL no esquema de cores Noturno

Color scheme

The color scheme defines the text and
background colors.

O Day Time

@ Night Time
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Ativando ou desativando o compartilhamento

Siga 0 Procedimento 2-2 para definir o esquema de cores datela do KVL.

Procedimento 2-2 Como definir o esquema de cores da tela do KVL

1 Selecione Configuracgdes na tela principal do KVL.
Resultado: A tela Configuraces é exibida.

2 Selecione Geral.
Resultado: A tela Geral é exibida

3 Selecione Esquema de cores.

Resultado: E exibida alista de opcdes de esquemas de cores, real cando o esquema
atualmente em uso.

% OBSERVACAO

Toque em Cancelar pararetornar atelaGeral sem alterar o modo atual.

4 Toque no esguema de cores desgjado.

Resultado: O esquema de cores € alterado instantaneamente, e vocé retorna a
telaGeral. O esquema de cores selecionado passa a ser indicado no item de lista
Esquema de cores.

Toque em Concluido pararetornar a tela Configuragdes.

Toque em Concluido novamente para retornar atela principal do KVL.

Ativando ou desativando o compartilhamento

2-4

Além de carregar chaves em dispositivos de destino, o KVI também pode compartilhar suas
chaves com outro KVL. Para compartilhar chaves, é necessério que o recurso de compartilhamento
esteja ativado tanto no KVL de origem quanto no KVL de destino.

Siga o0 Procedimento 2-3 para ativar ou desativar 0 compartilhamento.

% OBSERVACAO

Somente um Administrador pode ativar ou desativar o compartilhamento.

Procedimento 2-3 Como ativar ou desativar o compartilhamento

1 Selecione Configuracgdes na tela principal do KVL.

Resultado: A tela Configuraces é exibida.

2 Selecione Seguranca.
Resultado: A tela Seguranca é exibida.

3 Selecione Compar tilhamento.

Resultado: E exibida uma lista de valores (Ativado/Desativado), com o valor
atualmente definido em destaque.
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Guia do Usuério do Carregador

Variavel de Chaves KVL 4000 - ASTRO 25 Gerenciando Senhas

Procedimento 2-3 Como ativar ou desativar o compartilhamento (Continuagéo)

4

Selecione o valor desejado.

Resultado: Vocé retorna atela Seguranca, e o valor selecionado é indicado no
item de lista Compartilhamento.

Toque em Concluido para retornar atela Configur agoes.

Toque em Concluido novamente para retornar atelaprincipal do KVL.

Gerenciando

Senhas

O KVL fornece dois niveis de acesso de seguranca:

Administrador
Operador

O Administrador tem acesso a todas as funcdes e recursos. O Operador NAO tem
acesso as seguintes funcbes e recursos;

executar upgrades no KVL e no Médulo Criptogréfico de um radio
adicionar, excluir e editar chaves e grupos

adicionar e excluir chaves em um grupo

converter chaves

adicionar, excluir e editar grupos de OTAR Tético
inserir e alterar o MNP do OTAR Té&tico

inserir e alterar o RSI do KVL

definir e alterar o tempo limite de inatividade do KVL
alterar o modo FIPS

dterar a Chave do Sistema

aterar o modo de Compartilhamento

aterar a senha do Administrador

apagar senhas

inserir e alterar o RSl do KMF

inserir e aterar o MNP do KMF

selecionando o KMF Principal e de Backup

inserir e alterar os nimeros de telefone do KMF
alterar a UKEK para operagdo do KMF

apagar a lista de tarefas recebidas

apagar registros de log

Sem a protecdo por senha, todos os usudrios tém acesso a todas as funcdes do KVL.
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Configurando senhas Capitulo 2: Realizando a programagao inicial

Esta secéo abrange os seguintes tépicos:
e "Configurando senhas' na pagina 2-6
e "Alterando senhas' na pagina 2-9
e "Apagando senhas' na pagina 2-14

Configurando senhas
Esta secéo abrange os seguintes topicos:

« "Configurando a senha do Operador" na pagina 2-6

+ "Configurando a senha do Administrador" na pagina 2-8

Configurando a senha do Operador

Siga 0 Procedimento 2-4 para configurar a senha do Operador.

% OBSERVACAO

N&o é possivel definir apenas uma senha para o Administrador ou Operador. Se vocé
quiser usar o recurso de senha, sera necessario definir as duas.

Procedimento 2-4 Como configurar a senha do Operador

1 Selecione Configuracgdes na tela principal do KVL.

Resultado: A tela Configuracdes é exibida.

2 Selecione Seguranca.
Resultado: A tela Seguranca € exibida.
3 Selecione Senhas.

Resultado: E exibidaatela Senhas com alista de opgBes disponiveis.

4 Selecione Definir senhas.

Resultado: Umallista de opcBes disponiveis é exibida.

5 Selecione Operador.

Resultado: A telaOperador é exibida com os campos de entrada Nova senha e
Repetir senha, como mostra a Figura 2-4.
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Procedimento 2-4 Como configurar a senha do Operador (Continuag&o)

Figura 2-4 Tela de entrada da senha do Operador

Operator Done

New password:

Repeat password:

No campo de entrada Nova senha, digite a senha de sua escolha usando o teclado
do PDA.

% OBSERVACAO

A senha deve conter entre 15 e 30 caracteres, incluindo pelo menos 1
caractere especial, 1 caractere numeérico e 1 caractere em maiuscula.
Os seguintes caracteres especiais sdo aceitaveis. ! "#$% & ' () * +, -

<=2 @\ M { )Y -

No campo de entrada Repetir senha, digite a senha mais umavez.

Resultado: Se as senhas corresponderem, o botéo Concluido ficara ativado.

% OBSERVACAO

Para anular a operacdo a qualquer momento e retornar a tela Senhas,
toque em Cancelar.

Toque em Concluido.

Resultado: A senha é configurada, e vocé retorna atela Seguranca.

9

Togue em Concluido para retornar atela Configur acoes.

10

Toque em Concluido novamente para retornar atelaprincipal do KVL.

Q IMPORTANTE

Se 0 usudrio esquecer a senha do Operador, 0 Administrador poderd atribuir
uma nova senha do Operador.
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Configurando a senha do Administrador Capitulo 2: Realizando a programacéo inicial

Configurando a senha do Administrador

Siga o Procedimento 2-5 para configurar a senha do Administrador.

% OBSERVAGAO

N&o é possivel definir apenas uma senha para 0 Administrador ou Operador. Se vocé
quiser usar o recurso de senha, serd necessario definir as duas.

Procedimento 2-5 Como configurar a senha do Administrador

1 Selecione Configuracgdes natela principa do KVL.

Resultado: A tela Configuraces é exibida.

2 Selecione Seguranca.
Resultado: A tela Seguranca € exibida
3 Selecione Senhas.

Resultado: E exibida atela Senhas com alista de opgdes disponiveis.

4 Selecione Definir senhas.

Resultado: Umallista de opgdes disponiveis é exibida.

5 Selecione Administrador.

Resultado: A tela Administrador é exibida com os campos de entrada Nova
senha e Repetir senha.

6 No campo de entrada Nova senha, digite a senha de sua escolha usando o teclado
PDA, como mostra a Figura 2-5.

Figura 2-5 Tela de entrada da senha do Administrador

Administrator Cancel Done

Mew password:

EE s s s E st

Repeat password:
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Procedimento 2-5 Como configurar a senha do Administrador (Continuagéo)

% OBSERVAGAO

A senha deve conter entre 15 e 30 caracteres, incluindo pelo menos 1
caractere especial, 1 caractere numeérico e 1 caractere em mailscula.

Os seguintes caracteres especiais sdo aceitaveis. ! "#$% & ' () * +, -
Ary<=>2@[\]M_{ ]|}~

7 No campo de entrada Repetir senha, digite a senha mais umavez.

Resultado: Se as senhas corresponderem, o botdo Concluido ficara ativado.

% OBSERVACAO

Para anular a operacdo a qualquer momento e retornar a tela Senhas,
toque em Cancelar.

8 Togue em Concluido.

Resultado: A senha é configurada, e vocé retorna atela Seguranca.

9 Toque em Concluido pararetornar atela Configur agoes.

10 Toque em Concluido novamente para retornar atelaprincipal do KVL.

Alterando senhas
Esta secdo abrange os seguintes topicos:
e "Alterando a senha do Operador (nivel de acesso de Operador)" na pagina 2-9

e "Alterando a senha do Operador (nivel de acesso de Administrador)" na pagina 2-11

e "Alterando a senha do Administrador" na pagina 2-12

Alterando a senha do Operador (nivel de acesso de Operador)

Siga o Procedimento 2-6 para alterar a senha do Operador.

% OBSERVAGAO

Use este procedimento se vocé tiver o nivel de acesso de Operador.

Procedimento 2-6 Como alterar a senha do Operador (nivel de acesso de Operador)

1 Fagalogon como um Operador.
Resultado: A telaprincipal do KVL é exibida.
2 Selecione Configur agdes.

Resultado: A tela Configuraces é exibida.

6871018P37-B  Novembro de 2010 2-9



Alterando a senha do Operador (nivel de acesso de Operador) Capitulo 2: Realizando a programagao inicial

Procedimento 2-6 Como alterar a senha do Operador (nivel de acesso de Operador)
(Continuacéo)

3

Selecione Seguranca.
Resultado: A tela Seguranca € exibida.

Selecione Senha.

Resultado: A tela Operador é exibida com os campos de entrada Senha atual,
Novo senha e Repetir senha, como mostra a Figura 2-6.

Figura 2-6 Tela de alterac@o da senha do Operador

Operator Cancel || Done

Current password:
Mew password:

Repeat password:

No campo de entrada Senha atual, digite a senha atual usando o teclado do PDA.

No campo de entrada Nova senha, digite a senha de sua escolha usando o teclado
do PDA.

% OBSERVAGAO

A senha deve conter entre 15 e 30 caracteres, incluindo pelo menos 1
caractere especial, 1 caractere numérico e 1 caractere em maiUscula.

Os seguintes caracteres especiais sdo aceitaveis. ! "#$% & " () * +, -
Ary<=>2@[\] Mt { ]}~

No campo de entrada Repetir senha, digite a senha mais uma vez.

Resultado: Se as senhas corresponderem, o botdo Concluido ficard ativado.

% OBSERVAGAO

Para anular a operacéo a qualquer momento e retornar a tela anterior,
toque em Cancelar.

Toque em Concluido.

Resultado: A senha é alterada, e vocé retorna a tela Segur anca.

Toque em Concluido pararetornar a tela Configuragdes.

10

Toque em Concluido novamente pararetornar a tela principal do KVL.

2-10
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Alterando a senha do Operador (nivel de acesso de Administrador)

Siga o Procedimento 2-7 para alterar a senha do Operador.

% OBSERVAGAO

Use este procedimento se vocé tiver o nivel de acesso de Administrador.

Procedimento 2-7 Como alterar a senha do Operador (nivel de acesso de Administrador)

1 Fagalogon como um Administrador.

% OBSERVACAO

Se for perguntado se vocé deseja procurar upgrades, selecione Agora
nao.

Resultado: A telaprincipal do KVL é exibida.
2 Selecione Configur ages.

Resultado: A tela ConfiguracOes é exibida.

3 Selecione Seguranca.
Resultado: A tela Seguranca é exibida.
4 Selecione Senhas.

Resultado: E exibidaa tela Senhas com alista de opgdes disponiveis.

5 Selecione Atualizar senhas.

Resultado: A lista de opgdes disponiveis € exibida.

6 Selecione Operador.

Resultado: A tela Operador é exibida com os campos de entrada Senha atual,
Nova senha e Repetir senha.

7 No campo de entrada Senha atual, digite a senha atual usando o teclado do PDA.

No campo de entrada Nova senha, digite a senha de sua escolha usando o teclado
do PDA.

% OBSERVAGAO

A senha deve conter entre 15 e 30 caracteres, incluindo pelo menos 1
caractere especial, 1 caractere numeérico e 1 caractere em maiUscula.

Os seguintes caracteres especiais sdo aceitaveis. ! "#$% & ' () * +, -
Ary<=>2@[[\] N _{ |}~

9 No campo de entrada Repetir senha, digite a senha mais umavez.

Resultado: Se as senhas corresponderem, o botdo Concluido ficara ativado.

% OBSERVAGAO

Para anular a operacdo a qualquer momento e retornar a tela Senhas,
toque em Cancelar.
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Alterando a senha do Administrador Capitulo 2: Realizando a programacao inicial

Procedimento 2-7 Como alterar a senha do Operador (nivel de acesso de Administrador)
(Continuacao)

10 Toque em Concluido.

Resultado: A senha é alterada, e vocé retorna a tela Segur anca.

11 Togue em Concluido pararetornar atela Configur acoes.

12 Toque em Concluido novamente pararetornar a tela principal do KVL.

Alterando a senha do Administrador

Siga 0 Procedimento 2-8 para alterar a senha do Administrador.

% OBSERVACAO

Apenas um Administrador pode alterar a senha do Administrador.

Procedimento 2-8 Como alterar a senha do Administrador

1 Faca logon como um Administrador.

% OBSERVAGAO

Se for perguntado se vocé deseja procurar upgrades, selecione Agora
néo.

Resultado: A telaprincipal do KVL é exibida.

2 Selecione Configur agdes.

Resultado: A tela Configuracdes é exibida.

3 Selecione Seguranca.
Resultado: A tela Seguranca é exibida.
4 Selecione Senhas.

Resultado: E exibidaatela Senhas com a lista de opgdes disponiveis.

5 Selecione Atualizar senhas.

Resultado: A listade opcBes disponiveis é exibida.

6 Selecione Administrador.

Resultado: A tela Administrador é exibida com os campos de entrada Senha
atual, Novo senha e Repetir senha, como mostra a Figura 2-7.
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Procedimento 2-8 Como alterar a senha do Administrador (Continuagao)

Figura 2-7 Tela de alteracéo da senha do Administrador

Administrator Cancel Done

Current password:
New password:

Repeat password:

No campo de entrada Senha atual, digite a senha atual usando o teclado do PDA.

8 No campo de entrada Nova senha, digite a nova senha.

% OBSERVAGAO

A senhadeve conter entre 15 e 30 caracteres, incluindo pelo menos 1
caractere especial, 1 caractere numérico e 1 caractere em maiuscula.
Os seguintes caracteres especiais sdo aceitaveis. ! "#$% & ' () * +,
-y <=E>?2@\] M) -

9 No campo de entrada Repetir senha, digite a nova senha mais umavez.

Resultado: Se as senhas corresponderem, o botéo Concluido ficara ativado.

% OBSERVAGAO

Para anular a operagéo a qualquer momento e retornar atela Senhas,
toque em Cancelar.

10 Togue em Concluido.

Resultado: A senha é aterada, e vocé retorna atela Seguranca.

11 Togue em Concluido pararetornar a tela Configur acoes.

12 Togue em Concluido novamente para retornar atela principal do KVL.

Q IMPORTANTE

Se vocé esguecer a senha do Administrador, devera executar uma redefinicdo do sistema para
que o0 KVL possa ser usado novamente. (Consulte "Executando uma redefinicdo do sistema na
pagina 12-6.) Como aredefinicéo do sistema apaga todas as chaves armazenadas e retorna as
configuragdes do KV L para os padr8es de fabrica, sera necessario reinserir todas essas chaves.

6871018P37-B  Novembro de 2010 2-13



Apagando senhas Capitulo 2: Realizando a programagao inicial

Apagando senhas

Siga o Procedimento 2-9 para apagar senhas.

% OBSERVAGAO

Apenas um Administrador pode apagar senhas.

Procedimento 2-9 Como apagar senhas

1 Fagalogon como um Administrador.

% OBSERVAGAO

Se for perguntado se vocé desegja procurar upgrades, selecione Agora
néo.

Resultado: A telaprincipal do KVL é exibida.

2 Selecione Configur agoes.

Resultado: A tela Configuraces é exibida.

3 Selecione Seguranca.
Resultado: A tela Seguranca é exibida.
4 Selecione Senhas.

Resultado: E exibida atela Senhas com alista de opgBes disponiveis.

5 Selecione Limpar senhas.

Resultado: A telaApagar senhas é exibida com o controle deslizante de Apagar
senha, como mostra a Figura 2-8.
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Procedimento 2-9 Como apagar senhas (Continuagao)

Figura 2-8 Tela Apagar Senhas

Clear passwords Done

Use with caution

Clearing passwords will remove the
passwords for both administrater and
operator.

=»> (Clear passwords

6 Toque no controle deslizante e o0 arraste da esquerda para a direita. Como

alternativa, realce o controle deslizante e utilize a tecla de navegagdo no PDA
para mové-lo.

A ATENCAO

O processo de apagar senhas remove as senhas do
administrador e do operador.

Resultado: As senhas s80 apagadas, como mostra a Figura 2-9.
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Procedimento 2-9 Como apagar senhas (Continuag&o)

Figura 2-9 Tela de senhas apagadas

Clear passwords Done

Use with caution

Clearing passwords will remove the
passwords for both administrator and
operator.

Passwords cleared.

7 Toque em Concluido.

Resultado: Vocé retorna a tela Configur agOes.

8 Togue em Concluido novamente para retornar atela principal do KVL.
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Parametros dependentes do sistema

Defina os parametros nesta seco dependendo do sistema especifico (ASN, ASTRO® 25 ou
Autenticacdo de Radio) no qual o KVL esta operando.

Alternando entre os Modos de Operacao

% OBSERVACAO

Esta secdo sera aplicavel se o KVL estiver configurado para operar em
diferentes modos de operacéo.

O KVL fornece trés modos de operacéo:

« ASN (SECURENET® Avancado)
« ASTRO® 25
» Autenticagdo de Rédio

% OBSERVACAO

O KVL esté configurado por padréo para ativagdo no modo ASTRO® 25. Em seguida, o KVL
€ ativado no modo em que estava operando da Ultima vez em que foi desligado.

Siga o Procedimento 2-10 para alternar entre os modos de operagéo.

Q IMPORTANTE

O KVL apenas opera em FIPS Nivel 2 no modo Autenticagdo de Radio. Antes de alterar
0 modo de operagdo para Autenticacdo de Radio, certifique-se de que o FIPS Nivel
2 esteja definido no modo em que o KVL esteja operando.

Procedimento 2-10 Como Alternar entre os Modos de Operacéo

1 Selecione Configuragdes natela principal do KVL.

Resultado: A tela Configuraces é exibida.

2 Selecione Sistema.

Resultado: E exibida uma lista de modos (ASN, ASTRO® 25 e Autenticacdo de
Réadio) disponiveis, com o modo atualmente usado em destaque.

% OBSERVACAO

Para retornar a tela Configur acdes sem alterar o modo, toque em
Cancelar.
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Procedimento 2-10 Como Alternar entre os Modos de Operacgao (Continuagao)

3 Togue no modo de operagéo desgjado.

Resultado: O modo é aterado. Vocé retorna atela Settings, e o item de lista
Sistema passa aindicar o novo modo.

4 Toque em Concluido para retornar atela principal do KVL.

Definindo a taxa de transmisséo para comunicacao via RS-232

Ao usar a Porta DB9 do KVL (RS-232) para comunicagdo com equipamentos externos (como um
KMF ou um modem), selecione a taxa de transmisséo apropriada.

Siga o Procedimento 2-11 para definir a taxa de transmiss&o para comunicagéo RS-232.

Procedimento 2-11 Como definir a taxa de transmisséo para comunicag&o via RS-232

1 Selecione Configuracdes natela principa do KVL.
Resultado: A tela Configuracdes é exibida.

2 Selecione Geral.
Resultado: A telaGeral é exibida

3 Selecione Taxa de Transmissao.

Resultado: E exibida uma lista de valores disponiveis, com o valor atualmente
definido em destaque. E possivel escolher um dos seguintes valores:

* 9600

» 19200
» 57600
+ 115200

% OBSERVAGAO

Pararetornar atela Geral sem alterar o valor atual, toque em Cancelar.

4 Toque no valor desgjado.

Resultado: O valor é selecionado. Vocé retornaatela Geral, e o valor selecionado
éindicado no item de lista Taxa de Transmissao.

5 Togue em Concluido pararetornar atela Configur acoes.

Toque em Concluido novamente pararetornar a tela principal do KVL.
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Alterando o Modo FIPS

O KVL pode operar em um modo que seja compativel com as diretrizes do FIPS (Federal Information
Processing Standard) norte-americano. Para ser compativel com o FIPS, defina senhas no KVL.

Siga 0 Procedimento 2-12 para aterar o modo FIPS.

A ATENCAO

Alterar o modo FIPS apaga todas as chaves, mensagens de Armazenar
e Encaminhar e dispositivos de destino para atualizar, além de definir
a Chave do Sistema para o seu valor padréo.

% OBSERVACAO

Apenas um Administrador pode alterar o modo FIPS.

Procedimento 2-12 Como Alterar o Modo FIPS

1

Selecione ConfiguragBes na tela principal do KVL.

Resultado: A tela ConfiguracOes € exibida.

Selecione Seguranca.

Resultado: A tela Seguranca é exibida.

Selecione Modo FIPS.

Resultado: E exibida a lista de valores disponiveis, com o valor atualmente
selecionado em destaque.

% OBSERVAGAO

Os valores disponiveis sfo:
* Nivel 3 (Alta Seguranca)
* Nivel 2 (Padrao)

Q IMPORTANTE

Nivel 3 (Alta Seguranca)
Se o FIPS Nivel 3 estiver ativo, a configuragdo de Compartilhamento
ficara desabilitada e ndo seré possivel ativéa-la.

Q IMPORTANTE

O KVL apenas operaem FIPS Nivel 2 no modo Autenticagdo de Rédio.
Antes de alterar o modo de operagéo para Autenticagdo de Réadio,
certifique-se de que o FIPS Nivel 2 esteja definido no modo em que o
KVL esteja operando.
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Procedimento 2-12 Como Alterar o Modo FIPS (Continuagéao)

4 Selecione o valor desgjado.

Resultado: E exibida uma tela de Aviso informando que a ateragdo do modo
FIPS removera todas as chaves.

5 Selecione Sim, alterar modo FIPS se quiser continuar.

Resultado: O modo FIPS é alterado. Vocé retorna atela Seguranca, e o valor
selecionado € indicado no item de lista M odo FIPS.

6 Toque em Concluido pararetornar a tela Configuragdes.

Toque em Concluido novamente para retornar atela principal do KVL.

Gerenciando a Chave do Sistema (somente para DVI-XL)

O KVL requer uma Chave do Sistema de 128 digitos para comunicagéo em sistemas DVI-XL.
Cada KVL é fornecido originalmente com uma Chave do Sistema padréo.

Q IMPORTANTE

Alterar a Chave do Sistema faz com que todas as chaves definidas com o algoritmo
DVI-XL (incluindo a UKEK para o ASTRO® 25) sejam apagadas (0 que também inclui
as chaves DVI-XL na memdria do ASN e do ASTRO® 25).
Esta secéo abrange os seguintes topicos:
e "Alterando a Chave do Sistema padréo" na pagina 2-20
e "Alterando a Chave do Sistema ndo padrao” na pagina 2-22

e "Restaurando a Chave do Sistema padrao” na pagina 2-23

Alterando a Chave do Sistema padréo

Siga 0 Procedimento 2-13 para alterar a Chave do Sistema padréo.

A ATENCAO

A alteragdo da Chave do Sistema exclui todas as chaves associadas.

% OBSERVAGAO

Apenas um Administrador pode alterar a Chave do Sistema.
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Alterando a Chave do Sistema padréo

Procedimento 2-13 Como alterar a Chave do Sistema padrao

1 Selecione ConfiguragBes na tela principal do KVL.

Resultado: A tela Configuraces é exibida.

2 Selecione Seguranca.
Resultado: A tela Seguranca é exibida.

3 Selecione Chave do Sistema.

Resultado: A telaChave do Sistema é exibidacom aguiaUsar padrao aberta.

Selecione a guia Inserir Chave.

Execute um dos procedimentos a seguir:

Insirauma Chave do Sistemade 128 digitos Resultado: Quando vocé tiver

usando o teclado.

% OBSERVAGAO

Os digitos sdo exibidos

no campo de informacgdes
conforme vocé os insere, € 0
plano de fundo verde indicao
progresso.

Se vocé inserir um digito
incorreto, um tom de batida
com eco sera emitido.

Para excluir um digito inserido,
toque natecla< Del ou a
mantenha pressionada para
excluir todos os digitos
inseridos.

Para anular a operacéo e
retornar a tela Seguranca,
toque em Cancelar.

inserido uma cadeia védlida de digitos,
uma marca de seleco aparecerd ao
lado dela.

Toque em Auto para gerar a Chave do
Sistema automati camente.

Resultado: A cadeia é exibida no
campo de informagBes, com uma
marca de selecéo ao lado dela.

% OBSERVACAO

Se o FIPS Nivel 3 estiver
definido, os digitos da
chave ser&o substituidos
por asteriscos.

% OBSERVAGAO

Para desfazer a operacéo e retornar atela Chave do Sistema, toque na

teclaLimpar.
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Procedimento 2-13 Como alterar a Chave do Sistema padrao (Continuagéo)

6 Toque em Concluido.
Resultado: E exibida uma mensagem de aviso informando que a alteragso da
chave do sistema excluira todas as chaves a ela associadas.

7 Toque em Sim, alterar chave do sistema para confirmar a alteraco.

Resultado: A Chave do Sistema é alterada, e vocé retorna atela Segur anca.

Toque em Concluido pararetornar atela Configuracdes.

Toque em Concluido novamente para retornar atela principal do KVL.

Alterando a Chave do Sistema nao padrao

2-22

Siga 0 Procedimento 2-14 para aterar a Chave do Sistema ndo padréo.

A ATENCAO

A alteragdo da Chave do Sistema exclui todas as chaves associadas.

Procedimento 2-14 Como alterar a Chave do Sistema ndo padréo

1 Selecione Configuracdes natela principa do KVL.
Resultado: A tela Configuracdes é exibida.
2 Selecione Seguranca.
Resultado: A tela Seguranca € exibida.
3 Selecione Chave do Sistema.
Resultado: A telaChave do Sistema é exibidacom aguialnserir Chave aberta.
4 Togue natecla Novo >.
Resultado: S&o exibidos um Campo de Informacgdes sobre Dados de Chaves e
um Teclado de Entrada Hexadecimal .
5 Execute um dos procedimentos a seguir:

Insira uma Chave do Sistema de 128 digitos  Resultado: Quando voceé tiver
usando o teclado. inserido uma cadeia vaida de
digitos, uma marca de selecéo

‘% aparecerd 2o lado dela

Osdigitos sdo exibidos no campo
de informagBes conforme vocé
os insere, e o plano de fundo
verde indica o progresso.

Se vocé inserir um digito
incorreto, um tom de batida com
€Co serd emitido.
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Procedimento 2-14 Como alterar a Chave do Sistema ndo padrédo (Continuacéo)

Para excluir um digito inserido,
toque na tecla < Del ou a
mantenha pressionada para
excluir todos os digitosinseridos.
Para anular a operagao e retornar
atela Seguranca, toque em

Cancelar.
Toque em Auto para gerar a Chave do Resultado: A cadeia é exibidano
Sistema automaticamente. campo de informagdes, com uma

marca de selecdo ao lado dela.

% OBSERVACAO

Se o FIPS Nivel

3 estiver definido,

os digitos da chave
serdéo substituidos por
asteriscos.

% OBSERVAGAO

Para desfazer a operacéo e retornar atela Chave do Sistema, toque na
teclaLimpar.

6 Togue em Concluido.

Resultado: E exibida uma mensagem de aviso informando que a alteracio da
chave do sistema excluira todas as chaves a ela associadas.

7 Toque em Sim, alterar chave do sistema para confirmar a alteracéo.
Resultado: A Chave do Sistema é alterada, e vocé retorna atela Segur anca.

Toque em Concluido pararetornar atela Configur agoes.

9 Toque em Concluido novamente para retornar atelaprincipal do KVL.

Restaurando a Chave do Sistema padrao

Siga o0 Procedimento 2-15 para restaurar a Chave do Sistema padréo.

Procedimento 2-15 Como restaurar a Chave do Sistema padrao

1 Selecione ConfiguragBes na tela principal do KVL.

Resultado: A tela ConfiguracOes € exibida.

2 Selecione Seguranca.
Resultado: A tela Seguranca é exibida.

3 Selecione Chave do Sistema.

Resultado: A telaChave do Sistema é exibidacom aguialnserir Chave aberta.
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2-24

Procedimento 2-15 Como restaurar a Chave do Sistema padrao (Continuacéao)

4

Toque na guia Usar padrao.

Resultado: E exibida uma mensagem informando que a Chave do Sistema padr&o
sera usada.

Toque em Concluido.

Resultado: E exibida uma mensagem de aviso informando que a alteracio da
chave do sistema excluira todas as chaves a ela associadas.

Toque em Sim, alterar chave do sistema para confirmar a alteracéo.

Resultado: A Chave do Sistema padrdo é restaurada, e vocé retorna atela
Seguranca.

Toque em Concluido pararetornar a tela Configuracdes.

Toque em Concluido novamente pararetornar a tela principal do KVL.
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Capitulo

Gerenciando chaves de criptografia

Este capitulo abrange os seguintes topicos:
* "Inserindo Chaves' na pagina 3-1
» "Usando grupos de chaves' na pagina 3-6
+ "Editando Chaves' na pagina 3-15
e "Excluindo Chaves' na pagina 3-18

Inserindo Chaves

Siga o Procedimento 3-1 parainserir uma Chave de Criptografiade Trafego (TEK, Traffic Encryption Key) ou
uma Chave Basicade Criptografia (KEK, Key Encryption Key) no banco de dados de chavesinternasdo KVL.

% OBSERVAGAO

Apenas um Administrador pode inserir chaves.

Procedimento 3-1 Como Inserir Chaves de Criptografia

1 Selecione Gerenciar chaves natela principal do KVL.

Resultado: A telaGerenciar chaves é exibida, como mostra a Figura 3-1.
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Procedimento 3-1 Como Inserir Chaves de Criptografia (Continuagéo)

Figura 3-1 Tela Gerenciar Chaves — Inserindo uma Chave (Exemplo)

Manage keys
Available keys.

Keys |Groups

Key_12 K
AES-256, KEK, £1529 OFB4

Key_13

DVI-XL, TEK, 3233, 70D5
Key_15

DES-XL, TEK, 2938 D733
Key_16

DVI-XL, KEK, 62088, 5172
Key 17

Clear, TEK, 2577, 1315

Selecione o bot&o + para definir uma nova chave.

3-2

Selecione um dos dois métodos a seguir para definir uma nova chave. Selecione Inserir manualmente, para
inserir uma chave de cadavez, ou Gerar automaticamente, para gerar varias chaves rapidamente.

SE... FACA O SEGUINTE...

vocé selecionar | nserir manualmente, 1. Insirao nome dachave usando o teclado do PDA.

% OBSERVAGAO

O nome pode ser formado por até 8 caracteres,
incluindo espagos.

2. Selecione Algoritmo e escolha um dos algoritmos da lista.

3. Selecione Tipo de Chave e escolha um dos tipos de chave
nalista.

4. Selecione D da CKR edigite o nimero de Referéncia de
Chave Comum (CKR, Common Key Reference).

% OBSERVACAO

CKRs vélidos para TEKs variam de 1 a 4095.
CKRsvalidos paraKEKs variam de 61440 a 65535.

5. Toque em Concluido quando estiver pronto.
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Procedimento 3-1 Como Inserir Chaves de Criptografia (Continuagcao)

6871018P37-B  Novembro de 2010

6. Selecione D da Chave e digite o nimero hexadecimal
para definir o local da chave.

% OBSERVACAO

O intervalo possivel varia de 0000 a FFFF.

O KVL néo aceita chaves do mesmo tipo de
algoritmo com IDs de Chave duplicadas (cada
chave de um tipo de algoritmo diferente deve ter
uma KID exclusiva).

7. Toque em Concluido quando estiver pronto.
8. Toqueem Inserir Chave >.

9. Toque em Auto para gerar a chave automaticamente ou a
insira usando o teclado.

% OBSERVAGAO

E possivel examinar os digitos inseridos a qual quer
momento, tocando para isso em qualquer parte do
campo Informagdes de Dados da Chave. 1sso ativa
uma tela Rever, como mostra a Figura 3-2.

% OBSERVACAO

Somente para chaves DES: Conforme cada digito
da chave de criptografia € inserido, 0 KVL efetua
uma verificac8o de validade. Se vocé inserir um
ndmero invalido, ele piscara em vermelho. Nesse
caso, toque em < Del e corrija o nimero. Cada dois
ndmeros inseridos para a chave representam um
byte de dados, que deve ter paridade impar para
chaves DES.

Para chaves ndo DES: A validade da chave de
criptografia apenas é verificada depois de vocé
inserir a chave inteira e tocar em Concluido.

10. Umavez inserida a chave, toque em Concluido para
confirmar ou em Pr6xima Chave para confirmar e inserir uma
nova chave com 0s mesmos parametros.
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Procedimento 3-1 Como Inserir Chaves de Criptografia (Continuagéo)

Figura 3-2 Tela Rever Chave — Exemplo

Review key
.kﬂlgl

AES-256, KEK, 64552, A7TT

506A86666

8 of 64 digits entered & validated.

vocé selecionar Gerar automaticamente, 1. Insirao ndmero de chaves para geragdo automatica e toque
em Proxima Etapa >.

% OBSERVAGAO

E possivel gerar no méaximo 100 chaves de cada
vez.

2. Digite o padr8o de nomenclatura das novas chaves usando
0 teclado do PDA.

3. Selecione Algoritmo e escolha um dos algoritmos da lista.

4. Selecione Tipo de Chave e escolha um dos tipos de chave
nalista

5. SelecionelD do CKR Inicial edigite o CKR daprimeira
chave. Aschaves subsequentes aumentarédo a partir dessa ID.

% OBSERVAGAO

CKRs vdlidos para TEKs variam de 1 a 4095.
CKRsvalidos para KEK s variam de 61440 a 65535.

6. Toque em Concluido quando estiver pronto.
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Procedimento 3-1 Como Inserir Chaves de Criptografia (Continuagcao)

7. Selecione D da Chavelnicial edigitealD daprimeira
chave. As chaves subsequentes aumentardo a partir dessaID.

% OBSERVACAO

O KVL néo aceita chaves do mesmo tipo de
algoritmo com IDs de Chave duplicadas (cada
chave de um tipo de algoritmo diferente deve ter
uma KID exclusiva).

8. Toque em Concluido quando estiver pronto.
9. Toqueem Gerar >.

Resultado: E exibida uma animag&o do progresso, indicando
gue as chaves estéo sendo geradas. Quando 0 processo
terminar, vocé retornara atela Gerenciar chaves.

4 Togue em Concluido pararetornar atela principal do KVL.
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Usando grupos de chaves

O KVL fornece um recurso conveniente que se chama grupos de chaves. Esse recurso permite
associar varias chaves armazenadas na meméria do KVL com um nome de grupo especificado.
Em seguida, vocé pode carregar o grupo de chaves inteiro no dispositivo de destino efetuando
uma Unica operacdo. 1sso é especialmente Gtil para carregar 0 mesmo grupo de chaves em
varios dispositivos de destino, como um grande conjunto de radios.

O KVL permite a existéncia de até 20 grupos de uma vez, sendo que cada grupo pode ser formado por 16
chaves (TEKs, KEKs ou uma combinagdo de ambas). Se houver menos de 20 grupos, um grupo podera ser
formado por mais de 16 chaves, de acordo com o limite de capacidade da memoria do KVL.

Esta sec@o abrange os seguintes tépicos:
e "Criando um grupo" na pégina 3-6

e "Modificando grupos' na pagina 3-8

Criando um grupo

3-6

Siga o Procedimento 3-2 para criar um grupo.

% OBSERVAGAO

Apenas um Administrador pode criar um grupo.

Procedimento 3-2 Como criar um grupo

1 Selecione Gerenciar chaves natelaprincipal do KVL.

Resultado: E exibidaatelaGerenciar chaves com umalista de chaves disponiveis,
como mostra a Figura 3-3.
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Procedimento 3-2 Como criar um grupo (Continuagao)

Figura 3-3 Tela Gerenciar Chaves — Criando um grupo (exemplo)

Manage keys
Available keys.

Keys |Groups

Key_12 K
AES-256, KEK, £1529, OFB4

Key_13

DVI-XL, TEK, 3233, 70D5
Key_15

DES-XL, TEK, 29353 D733
Key_16

DWVI-XL, KEK, 62088, 5172
Key 17

Clear, TEK, 2577, 1315

2 Selecione a guia Grupos.

Resultado: Umallista de grupos disponiveis € exibida.

3 Toque no bot&o + para definir um novo grupo.

Resultado: Umatela de Configuracéo de grupo € exibida

4 Digite o nome do grupo usando o teclado do PDA e toque em Préxima Etapa >.

% OBSERVAGAO

Nomes de grupos podem conter de 1 a 8 caracteres, incluindo espacos.

Resultado: Umallista de chaves disponiveis € exibida.

5 Adicione todas as chaves desegjadas ao grupo criado. Para adicionar uma chave,
arraste o controle deslizante para a direita. Para excluir uma chave, arraste o
controle deslizante para a esquerda. Quando terminar, toque em Concluido.

Resultado: O grupo é salvo e exibido nalista de grupos.
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Procedimento 3-2 Como criar um grupo (Continuac&o)

Figura 3-4 Adicionando chaves a um grupo— Exemplo

“group4”
14 keys available.

3 selected.

K1
AES-256, KEK, 61450, 6532

key01

AES5-256, TEK, 1, OFFF

keyl
AES-256, KEK, 62555, DOFF

] =5

keyl 1

™ DES-OFB, KEK, 61440, 0100
keyl 10

™ DE5-OFB, KEK, 61449, 0109
| AP s |

6 Toque em Concluido pararetornar atela Gerenciar chaves.

7 Toque no bot&o + para criar outro grupo, ou toque em Concluido para retornar a
tela principal do KVL.

Modificando grupos

Quando o KVL contém um ou mais grupos de chaves, as seguintes tarefas podem ser executadas nesses grupos:
e "Exibindo chaves em um grupo" na pagina 3-8
e "Adicionando chaves a um grupo" na pagina 3-9
e "Excluindo chaves de um grupo" na pagina 3-11
e "Excluindo um grupo" na pagina 3-12

e "Renomeando um grupo” na pagina 3-13

Exibindo chaves em um grupo

Siga o Procedimento 3-3 para exibir chaves em um grupo.
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Procedimento 3-3 Como exibir chaves em um grupo

1 Selecione Gerenciar chaves natelaprincipal do KVL.
Resultado: E exibidaatelaGerenciar chaves com umallistade chavesdisponiveis.

2 Selecione a guia Grupos.

Resultado: Umallista de grupos disponiveis € exibida.

% OBSERVAGAO

E possivel usar a barrainteligente no lado direito da tela para percorrer
alistaou saltar rapidamente dentro dela até uma area selecionada. Se a
lista couber completamente natela, abarrainteligente ficara desativada.

3 Selecione o grupo cujas chaves vocé desegja visualizar.

Resultado: O grupo com todas as chaves associadas é exibido, como mostra
a Figura 3-5.

Figura 3-5 Exibindo chaves em um grupo — Exemplo

group? Done
Group wy 6 keys.

Delete

Edit name Edit keys
keyl K

AES-256, KEK, 62555, 00FF
keyl 1
DES-OFB, KEK, £1440, 0100

keyl 10
DES-OFE, KEK, 61449, 0108

keyl 2
DES-OFB, KEK, 61441, 0101

keyl 3
DES-OFE, KEK, 61442, 0102

4 Quando terminar, toque em Concluido para retornar alista de grupos.

5 Toque em Concluido novamente para retornar atelaprincipal do KVL.

Adicionando chaves a um grupo

Siga o Procedimento 3-4 para adicionar chaves a um grupo.

% OBSERVACAO

Um grupo pode ser formado por até 512 chaves.
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% OBSERVAGAO

Apenas um Administrador pode adicionar chaves a um grupo.

Procedimento 3-4 Como adicionar chaves a um grupo

1 Selecione Gerenciar chaves natelaprincipal do KVL.

Resultado: A telaGerenciar chaves é exibida.

2 Selecione a guia Grupos.

Resultado: Umallista de grupos disponiveis é exibida.

% OBSERVACAO

E possivel usar a barrainteligente no lado direito da tela para percorrer
alista ou saltar rapidamente dentro dela até uma érea selecionada. Se a
lista couber completamente natela, a barrainteligente ficard desativada.

3 Selecione o grupo ao qual vocé desgja adicionar chaves.

Resultado: o grupo com todas as chaves associadas é exibido.

4 Toque em Editar chaves.

Resultado: E exibida uma lista de todas as chaves disponiveis, como mostra
a Figura 3-6.

Figura 3-6 Grupo com chaves disponiveis — Exemplo

-Cancel- - Done -

14 keys available.
6 selected.

K1 €

AES-256, KEK, 61450, 6532

=

= key0l

AES-236, TEK, 1

keyl _ T

AES-236, KEK, 62555, 00

keyll o

SEE ACE WEK £4440 AR
LIES-LUFR, KB, b144

keyll o

S AR WEW F1440 100
Ues-Urp, KEK, B144 E

5 Adicione todas as chaves desgjadas ao grupo. Para adicionar uma chave, arraste
o controle deslizante para a direita. Para excluir uma chave, arraste o controle
deslizante para a esquerda. Quando terminar, toque em Concluido.

Resultado: E exibida alista de todas as chaves do grupo.

6 Togue em Concluido.

Resultado: A nova configuracdo é salva, e alista de grupos é exibida.

7 Toque em Concluido novamente pararetornar a tela principal do KVL.
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Excluindo chaves de um grupo

Siga o Procedimento 3-5 para excluir chaves de um grupo.

% OBSERVAGAO

Apenas um Administrador pode excluir chaves de um grupo.

Procedimento 3-5 Como excluir chaves de um grupo

1 Selecione Gerenciar chaves natelaprincipal do KVL.

Resultado: E exibidaatelaGerenciar chaves com umallistade chavesdisponiveis.

2 Selecione a guia Grupos.

Resultado: Uma lista de grupos disponiveis é exibida.

% OBSERVAGAO

E possivel usar a barrainteligente no lado direito da tela para percorrer
alista ou saltar rapidamente dentro dela até uma érea selecionada. Se a
lista couber completamente natela, abarrainteligente ficard desativada.

3 Selecione o grupo cujas chaves vocé desgja excluir.

Resultado: o grupo com todas as chaves associadas € exibido.

4 Togue em Editar chaves.

Resultado: E exibida uma lista de todas as chaves disponiveis, como mostra
a Figura 3-7.

Figura 3-7 Excluindo chaves de um grupo — Exemplo

UL .Cancel. .[]one.

14 keys available.

6 selected.

K1 k
== AES-256, KEK, £1450, 6532
- kel

AES-256, TEK, 1, OFFF

keyl o

AES-256, KEK, 62555, 00FF

keyll o

DES-OFE, KEK, 61440, 0100

keyl 10
DES-OFB, KEK, 61449, 0109 o

5 Excluatodas as chaves desegjadas do grupo. Para excluir uma chave selecionada,
arraste para a esquerda o controle deslizante associado a ela. Quando terminar,
toque em Concluido.

Resultado: E exibida alista das chaves do grupo.
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Excluindo um grupo Capitulo 3: Gerenciando chaves de criptografia

Procedimento 3-5 Como excluir chaves de um grupo (Continuagéo)

6 Toque em Concluido.

Resultado: A nova configuracdo é salva, e alista de grupos € exibida.

7 Togue em Concluido novamente para retornar atela principal do KVL.

Excluindo um grupo

Siga o Procedimento 3-6 para excluir um grupo.

% OBSERVACAO

Apenas um Administrador pode excluir um grupo.

Procedimento 3-6 Como excluir um grupo

1 Selecione Gerenciar chaves natela principal do KVL.

Resultado: E exibidaatelaGerenciar chaves com umalistade chaves disponiveis.

2 Selecione a guia Grupos.

Resultado: Uma lista de grupos disponiveis é exibida.

% OBSERVAGAO

E possivel usar a barrainteligente no lado direito da tela para percorrer
alista ou saltar rapidamente dentro dela até uma érea selecionada. Se a
lista couber completamente natela, abarrainteligente ficara desativada.

3 Selecione o grupo que vocé deseja excluir.

Resultado: O grupo com todas as chaves associadas € exibido, como mostra
a Figura 3-8.

Figura 3-8 Excluindo um grupo — Exemplo

-Done-

Group w/ 6 keys.

Edit name Delete

Edit keys
keyl K

AES-236, KEK, 62555, 00FF

ES-OFB, KEK, 61440, 0100

1
0
1
DES-OFB, KEK, £1449, 0109
1
OFB, KEK, £1441, 0101
1
0

FB, KEK, 61442, 0102
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Procedimento 3-6 Como excluir um grupo (Continuagao)

4 Togue em Excluir.

Resultado: O grupo é excluido.

% OBSERVAGAO

Se quiser restaurar o grupo excluido, toque em Restaurar antes de
sair datela de confirmagéo.

5 Togue em Concluido para confirmar e retornar alista de grupos.

6 Togue em Concluido novamente para retornar atela principal do KVL.

Renomeando um grupo

Siga o Procedimento 3-7 para renomear um grupo.

% OBSERVAGAO

Apenas um Administrador pode renomear um grupo.

Procedimento 3-7 Como renomear um grupo

1 Selecione Gerenciar chaves natelaprincipal do KVL.

Resultado: A telaGerenciar chaves é exibida.

2 Selecione a guia Grupos.

Resultado: Umallista de grupos disponiveis € exibida.

% OBSERVAGAO

E possivel usar a barrainteligente no lado direito da tela para percorrer
alista ou saltar rapidamente dentro dela até uma érea selecionada. Se a
lista couber completamente natela, abarrainteligente ficard desativada.

3 Selecione o grupo que vocé deseja renomear.

Resultado: o grupo com todas as chaves associadas é exibido.

4 Toque em Editar nhome.

Resultado: E exibido o campo do nome, como mostra a Figura 3-9.
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Renomeando um grupo Capitulo 3: Gerenciando chaves de criptografia

Procedimento 3-7 Como renomear um grupo (Continuagao)

Figura 3-9 Campo de nome do grupo — Exemplo

Edit the name for the group.

Mame Police

Exclua o nome atual e digite um novo nome usando o teclado do PDA.

Toque em Concluido quando estiver pronto.

Resultado: O grupo modificado com todas as chaves associadas é exibido.

Toque em Concluido pararetornar a lista de grupos.

Toque em Concluido novamente pararetornar a tela principal do KVL.

3-14 6871018P37-B  Novembro de 2010



Guiado Usuario do Carregador Variavel de Chaves KVL 4000 - ASTRO 25 Editando Chaves

Editando Chaves

E possivel modificar uma Chave de Criptografia (TEK ou KEK) armazenada em um
local de CKR especifico na meméria do KVL.

Siga 0 Procedimento 3-8 para modificar uma Chave de Criptografia.

% OBSERVAGAO

Apenas um Administrador pode modificar chaves.

Procedimento 3-8 Como Modificar uma Chave de Criptografia

1 Selecione Gerenciar chaves natelaprincipal do KVL.

Resultado: A telaGerenciar chaves é exibida, como mostra a Figura 3-10.

Figura 3-10 Tela Gerenciar Chaves — Modificando uma Chave (Exemplo)

Manage keys
Available keys.

Key_12 K
AE5-256, KEK, 61525, OFB4

Key 13

DWVI-XL, TEK, 3233, 70D5
Key_15

DES-L, TEK, 2939, D733
Key_16

DWI-¥L, KEK, £2088, 5172
Key 17

Clear, TEK, 2577, 1315
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Editando Chaves

3-16

Capitulo 3: Gerenciando chaves de criptografia

Procedimento 3-8 Como Modificar uma Chave de Criptografia (Continuacao)

2

Na lista de chaves disponiveis, selecione aquela que vocé deseja modificar.

% OBSERVACAO

E possivel usar a barrainteligente no lado direito datela para percorrer
alista ou saltar rapidamente dentro dela até uma érea selecionada. Se a
lista couber completamente natela, a barrainteligente ficard desativada.

Resultado: E exibida umatela com os detal hes da chave selecionada, como mostra
aFigura 3-11.

Figura 3-11 Tela Detalhes da Chave — Exemplo

.I:ancell . Done

Details for this key.

Convert to ASN

Name .kE}'l

Delete

Algorithm AES-256
Key Type KEK
CKRID 62555

KeyID 00FF [ 2

% OBSERVAGAO

As entradas Algoritmo, Tipo de Chave e D do CKR sdo somente
leitura

Modifique o Nome da chave usando o teclado do PDA.

Selecione e modifique a | D da Chave usando o teclado Hexadecimal.

% OBSERVAGAO

O KVL néo aceita chaves do mesmo tipo de algoritmo com IDs de
Chave duplicadas (cada chave de um tipo de algoritmo diferente deve
ter uma KID exclusiva).

Toque em Concluido quando estiver pronto.

Resultado: Vocé retorna a tela com os detalhes da chave.

Role para baixo natela e selecione Chave.

Resultado: A telalnserir chave é exibida com o teclado Hexadecimal .
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Procedimento 3-8 Como Modificar uma Chave de Criptografia (Continuacéo)

7 Toque em Auto para gerar a chave automaticamente ou ainsira usando o teclado
hexadecimal.

% OBSERVACAO

Somente para chaves DES; Conforme cada digito da chave de
criptografia é inserido, 0 KVL efetua uma verificacdo de validade. Se
vocé inserir um nimero invalido, ele piscara em vermelho, e um som
de batida com eco sera emitido. Nesse caso, toque em < Del ecorrija
0 nimero. Cada dois nimeros inseridos para a chave representam um
byte de dados, que deve ter paridade impar para chaves DES.

Para chaves ndo DES: A validade da chave de criptografia apenas é
verificada depois de vocé inserir achaveinteira e tocar em Concluido.

8 Uma vez inserida a chave, toque em Concluido para confirmar.

Resultado: A chave é modificada, e vocé retorna a lista de chaves.

9 Toque em Concluido novamente para retornar atelaprincipal do KVL.
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Excluindo Chaves

Excluindo Chaves

Capitulo 3: Gerenciando chaves de criptografia

E possivel apagar uma Chave de Criptografia (TEK ou KEK) armazenada em um local de CKR
especifico na memoéria do KVL. O processo de exclusdo apaga permanentemente a Chave de
Criptografia atualmente armazenada no local. Em seguida, o slot é considerado indefinido,

podendo ser usado para armazenar outra Chave de Criptografia.

Siga 0 Procedimento 3-9 para excluir uma Chave de Criptografia.

% OBSERVAGAO

Apenas um Administrador pode excluir chaves.

Procedimento 3-9 Como Excluir uma Chave de Criptografia

1 Selecione Gerenciar chaves natela principal do KVL.

Resultado: E exibidaatelaGerenciar chaves com umalistade chaves disponiveis,

como mostra a Figura 3-12.

Figura 3-12 Tela Gerenciar Chaves — Excluindo uma Chave (Exemplo)

Manage keys
Awailable keys.

Keys |Groups

Key_12 K
AES-256, KEK, £1529 OFB4

Key_13

DVI-XL, TEK, 3233, 70D5
Key_15

DES-XL, TEK, 2938, D733
Key_16

DVI-¥L, KEK, 62088, 5172
Key 17

Clear, TEK, 2577, 1315

2 Na lista de chaves disponiveis, selecione aquela que vocé deseja excluir.

% OBSERVACAO

E possivel usar a barrainteligente no lado direito datela para percorrer
alista ou saltar rapidamente dentro dela até uma érea selecionada. Sea
lista couber completamente natela, abarrainteligente ficara desativada.

3-18
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Procedimento 3-9 Como Excluir uma Chave de Criptografia (Continuacéo)

3 Togue em Excluir.

Resultado: A chave é excluida.

% OBSERVAGAO

Se quiser restaurar a chave excluida, toque em Desfazer antes de sair
da tela de confirmagéo.

Toque em Aceitar para confirmar e retornar alista de chaves.

Toque em Concluido pararetornar atela principal do KVL.
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Esta pagina foi deixada em branco propositalmente.
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Capitulo

Carregando chaves em dispositivos de

destino

Vocé pode carregar chaves de criptografia em um dos seguintes dispositivos:

Rédio de Destino ASTRO® 25 Seguro de Chave Unica

Rédio de Destino ASTRO® 25 Seguro de Vérias Chaves

Outra unidade KVL (consulte Capitulo 6, "Compartilhando chaves entre KVLSs")
Controlador de Rede para Radio (RNC, Radio Network Controller)

Unidade de Interface Digital (DIU, Digita Interface Unit)

Gateway Motorola Gold Elite (MGEG)

Console MCC 7500

Unidade de Criptografia PDEG

Modulo de Criptografia de Dados CAl (CDEM, Conventional Data Encryption Module)

Local de Gerenciamento de Chaves (KMF, Key Management Facility) (consulte
Capitulo 7, "Usando o KVL em sistemas OTAR")

Este capitulo abrange os seguintes tépicos:

"Carregando uma chave selecionada" na pagina 4-1
"Carregando um grupo de chaves' na pagina 4-4
"Carregando todas as chaves' na pagina 4-6

"Carregando todos os grupos de chaves' na pagina 4-8

Carregando uma chave selecionada

Siga o Procedimento 4-1 para carregar uma chave selecionada em um dispositivo de destino.
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Carregando uma chave selecionada Capitulo 4: Carregando chaves em dispositivos de destino

Procedimento 4-1 Como carregar uma chave selecionada em um dispositivo de destino

1 Selecione Carregar chaves e grupos natela principal do KVL.

Resultado: E exibidaatelaCarregar chaves e grupos com uma lista de opgdes
disponivels.

2 Selecione Carregar chaves e grupos.

Resultado: E exibida alista de chaves disponiveis, como mostra a Figura 4-1.

Figura 4-1 Tela Carregar Chaves e Grupos — Exemplo

Load keys & groups

Connect device. Select key(s).

Keys |Groups

K1 k
-

AES-256, KEK, 61450, 6532

key01
= AES-256, TEK, 1, OFFF
= keyl

AE5-256, KEK, 62555, DOFA

keyl 1
> DES-OFB, KEK, 61440, 0100

keyl 10
™ DES-OFB, KEK, 61449, 0109

% OBSERVACAO

E possivel usar a barrainteligente no lado direito datela para percorrer
alista ou saltar rapidamente dentro dela até uma érea selecionada. Se a
lista couber completamente natela, abarrainteligente ficara desativada.

3 Conecte o radio ao KVL usando um cabo apropriado de carregamento de chaves.
(Consulte "Conectando o KVL aum rédio ou outro dispositivo de destino” na
pégina 1-15.)
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Procedimento 4-1 Como carregar uma chave selecionada em um dispositivo de destino

(Continuacéo)

4

Selecione a chave que vocé desgja carregar, arrastando o controle deslizante para
adireita

% OBSERVAGAO

O KVL exibe uma animagéo, indicando um estado ocupado de
carregamento, como mostra a Figura 4-2. Engquanto isso, vocé pode
rolar paralocalizar a proxima chave.

Figura 4-2 Carregando uma chave — Exemplo

Load to Radio
Loading Key 4

- Keyl KL §

DES-OSB KEK 0001
Key 4 -
™ RGH-KDL 56824 LED K20 .
Key 32
=
DFJ-RKG 45K-03L Fog|
> K40 _
Key 30 ¥
RGH-KDL 56824 LED v
- Keyd7 |
Fgfsor esr nsenr |zsjkf
w_._1r R18

Resultado: A chave é carregada no dispositivo de destino.

Selecione outra chave a ser carregada ou toque em Concluido pararetornar atela
Carregar chaves e grupos.

% OBSERVAGAO

Se quiser carregar a mesma chave em outro radio, desconecte o
radio atual e conecte outro. O processo de carregamento comega
automati camente.

6

Toque em Concluido pararetornar atela principal do KVL.
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Carregando um grupo de chaves Capitulo 4: Carregando chaves em dispositivos de destino

Carregando um grupo de chaves

Siga o Procedimento 4-2 para carregar um grupo de chaves em um dispositivo de destino.

Procedimento 4-2 Como carregar um grupo de chaves em um dispositivo de destino

1 Selecione Carregar chaves e grupos natelaprincipal do KVL.

Resultado: E exibidaatelaCarregar chaves e grupos com uma lista de opces
disponiveis.

2 Selecione Carregar chaves e grupos.

Resultado: E exibidaa listade chaves, como mostra a Figura 4-3.

Figura 4-3 Tela Carregar Chaves e Grupos — Carregando um grupo
(exemplo)

Load keys & groups
Connect device. Select key(s).

Keys |Groups

K1 .
=P AES-256, KEK, 61450, 6532

key(1
> AES-256, TEK, L, OFFF
= keyl

AES-256, KEK, 62555, D0FA

keyl 1
> DES-OFB, KEK, 61440, 0100

keyl 10
™ DES-OFB, KEK, 61449, 0109

3 Selecione a guia Grupos.

Resultado: E exibida a lista de grupos.

% OBSERVAGAO

E possivel usar abarrainteligente no lado direito datela para percorrer
alista ou saltar rapidamente dentro dela até uma &rea selecionada. Se a
lista couber completamente natela, abarrainteligente ficara desativada.

4 Conecte o radio ao KVL usando um cabo apropriado de carregamento de chaves.
(Consulte "Conectando 0 KVL a um rédio ou outro dispositivo de destino” na
pagina 1-15.)
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Procedimento 4-2 Como carregar um grupo de chaves em um dispositivo de destino

(Continuacéo)

5

Selecione 0 grupo que vocé deseja carregar, arrastando o controle deslizante para
adireita

Resultado: E exibida uma animag&o ao lado do grupo, paraindicar que ele esta
sendo carregado, como mostra a Figura 4-4. Se o processo for bem-sucedido, um
tom de concluido sera emitido.

Figura 4-4 Carregando um grupo — Exemplo

Load keys & groups
Loading "group2”...

= Jroupl
1keys
group? Y
B keys
= gJroup4
3 keys
Police
= 5 keys

% OBSERVAGAO

Como grupos de chaves podem conter chaves indefinidas (CKRs sem
KID ou sem dados de chave), o nimero de chaves carregadas pode
ser diferente do nimero de chaves em cada grupo. Apenas as chaves
definidas em um grupo sdo carregadas no dispositivo de destino.

Selecione outro grupo a ser carregado ou toque em Concluido pararetornar a
telaCarregar chaves e grupos.

% OBSERVACAO

Se quiser carregar 0 mesmo grupo em outro radio, desconecte o
radio atual e conecte outro. O processo de carregamento comeca
automaticamente.

Toque em Concluido novamente para retornar atelaprincipal do KVL.
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Carregando todas as chaves Capitulo 4: Carregando chaves em dispositivos de destino

Carregando todas as chaves

% OBSERVAGAO

Para carregar todas as chaves do KVL no dispositivo de destino, o KVL e esse dispositivo
precisam estar equipados com 0s mesmos algoritmos.

Siga o Procedimento 4-3 para carregar todas as chaves em um dispositivo de destino.

Procedimento 4-3 Como carregar todas as chaves em um dispositivo de destino

1 Selecione Carregar chaves e grupos natela principal do KVL.

Resultado: E exibidaatelaCarregar chaves e grupos com uma lista de opgdes
disponivels.

2 Selecione Carregar chaves e grupos.

Resultado: E exibida alista de chaves, como mostraa Figura 4-5.

Figura 4-5 Tela Carregar Chaves e Grupos — Carregando todas as
chaves (exemplo)

Load keys & groups

Connect device. Select key(s).

Select All

Keys |Groups

K1 k
™ AES-256, KEK, 61450, 6532

key01
-

AES-256, TEK, 1, OFFF
= keyl

AES-256, KEK, B2555, 00FA

keyl 1
"> DES-OFB, KEK, 61440, 0100

keyl 10
"> DES-OFB, KEK, 61449, 0109

3 Toque em Selecionar tudo.

Resultado: Todas as chaves na lista sdo selecionadas.

% OBSERVACAO

Seoradio jaestiver conectado, o botéo indicara Carregar tudo. Toque
nele parainiciar 0 processo de carregamento.
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Procedimento 4-3 Como carregar todas as chaves em um dispositivo de destino (Continuagéo)

4 Conecte o rédio ao KVL usando um cabo apropriado de carregamento de chaves.
(Consulte "Conectando o0 KVL aum rédio ou outro dispositivo de destino" na
pagina 1-15.)

Resultado: E emitido um tom paraindicar o inicio do processo de carregamento,
e uma animagao de progresso é ativada, indicando a chave atual e o nimero total
de chaves que estéo sendo carregadas. A barra inteligente mostra a chave atual
gue estd sendo carregada através de uma indicagdo piscante. Quando 0 processo
de carregamento terminar, um tom de concluido sera emitido, e umatela de
confirmacdo aparecera.

% OBSERVACAO

Estes sdo 0s possiveis status indicados na lista de chaves:
» Marcade selecdo — a chave foi carregada.
« Animacdo — a chave estd sendo carregada.

» Selecdo — achave esta aguardando para ser carregada.
A Figura 4-6 mostra um exemplo:

Figura 4-6 Carregando uma chave — Status

Key 4
RGH-KDL 56824 LED J

Key 4
RGH-KDL 56824 LED v

Key 4 o
RGH-KDL 56824 LED

Desconecte o radio.

6 Conecte outro rédio para carregar todas as chaves (0 processo de carregamento
comega automati camente) ou toque em Concluido para retornar atela Carregar
chaves e grupos.

7 Toque em Concluido novamente para retornar atelaprincipal do KVL.
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Carregando todos os grupos de chaves Capitulo 4: Carregando chaves em dispositivos de destino

Carregando todos os grupos de chaves

Siga o Procedimento 4-4 para carregar todos os grupos de chaves em um dispositivo de destino.

Procedimento 4-4 Como carregar todos os grupos de chaves em um dispositivo de destino

1 Selecione Carregar chaves e grupos natelaprincipal do KVL.

Resultado: E exibidaatelaCarregar chaves e grupos com uma lista de opces
disponiveis.

2 Selecione Carregar chaves e grupos.

Resultado: E exibidaa listade chaves, como mostraa Figura4-7.

Figura 4-7 Tela Carregar Chaves e Grupos — Carregando todos 0s
grupos (exemplo)

Load keys & groups
Connect device. Select key(s).

Keys |Groups

K1 .
=P AES-256, KEK, 61450, 6532

key(1
=

AES-256, TEK, 1, OFFF
= keyl

AES-256, KEK, 62555, D0FA

keyl 1
> DES-OFB, KEK, 61440, 0100

keyl 10
™ DES-OFB, KEK, 61449, 0109

3 Selecione a guia Grupos.

Resultado: E exibida alista disponivel de grupos.
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Procedimento 4-4 Como carregar todos os grupos de chaves em um dispositivo de destino
(Continuacao)

4

Toque em Selecionar tudo.

Resultado: Todos os grupos ha lista sdo selecionados.

% OBSERVAGAO

Se o radio jaestiver conectado, o botéo indicara Carregar tudo. Toque
nele parainiciar o processo de carregamento.

% OBSERVAGAO

Como grupos de chaves podem conter chaves indefinidas (CKRs sem
KID ou sem dados de chave), o nimero de chaves carregadas pode
ser diferente do nimero de chaves em cada grupo. Apenas as chaves
definidas em um grupo sdo carregadas no dispositivo de destino.

Conecte o radio ao KVL usando um cabo apropriado de carregamento de chaves.
(Consulte "Conectando o KVL aum rédio ou outro dispositivo de destino" na
pagina 1-15.)

Resultado: E emitido um tom paraindicar o inicio do processo de carregamento,
€ uma animacao de progresso € ativada, indicando o grupo atual e o nimero total
de grupos que estdo sendo carregados. A barra inteligente mostra o grupo atual
gue esta sendo carregado através de uma indicagdo piscante. Quando o processo
de carregamento terminar, um tom de concluido sera emitido, e umatela de
confirmacdo aparecera.

% OBSERVACAO

Estes sdo 0s possiveis estados indicados nalista de grupos de chaves:
e Marcade selecdo — o grupo de chaves foi carregado.
* Animagao — o grupo de chaves esta sendo carregado.

» Selecdo — 0 grupo de chaves esta aguardando para
ser carregado.

Desconecte o rédio.

Conecte outro radio para carregar todos os grupos de chaves (o processo de
carregamento comeca automaticamente) ou toque em Concluido para retornar a
tela Carregar chaves e grupos.

Toque em Concluido novamente para retornar atelaprincipal do KVL.
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Carregando todos os grupos de chaves Capitulo 4: Carregando chaves em dispositivos de destino

Esta pagina foi deixada em branco propositalmente.
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Capitulo

Gerenciando chaves em dispositivos de
destino

Este capitulo abrange os seguintes tGpicos:

*  "Removendo Chaves de Dispositivos de Destino” na pagina 5-1

»  "Exibindo chaves em dispositivos de destino" na pagina 5-12

Removendo Chaves de Dispositivos de Destino

O KVL permite apagar chaves de criptografia armazenadas em um dispositivo de destino
seguro, como um radio. Esse recurso apaga permanentemente a chave criptografia do
local de meméria CKR no dispositivo de destino.

Esta secdo abrange os seguintes topicos:
*  "Removendo uma chave de um dispositivo de destino" na pagina 5-1
*  "Removendo um grupo de chaves de um dispositivo de destino" na pagina 5-3
* "Removendo todas as chaves de um dispositivo de destino" na pagina 5-6
»  "Removendo todos os grupos de chaves de um dispositivo de destino” na pagina 5-8

« "Removendo todas as chaves e todos os grupos de chaves de um dispos-
itivo de destino" na pagina 5-9

Removendo uma chave de um dispositivo de destino

Siga o Procedimento 5-1 para remover uma chave de um dispositivo de destino.
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Removendo uma chave de um dispositivo de destino Capitulo 5: Gerenciando chaves em dispositivos de destino

Procedimento 5-1 Como remover uma chave de um dispositivo de destino

1 Selecione Configurar um rédio natela principa do KVL.

Resultado: Sera solicitado que vocé conecte o radio.

2 Conecte o radio ao KVL usando um cabo apropriado de carregamento de chaves.
(Consulte "Conectando o0 KVL aum rédio ou outro dispositivo de destino” na
pégina 1-15.)

Resultado: Um tom é emitido, e uma lista de opgdes disponiveis aparece, como
mostra a Figura 5-1.

Figura 5-1 Tela Configurar um Radio

Configure a radio
Radio connected.

Select from these available options.

1
2
3
4
S

RSIs

View and change

CKR keys
View all CKR key

A

Keysets
View and change active keyset

MNP

Wiew and change

Remove keys
Keys, groups or all

3 Selecione Remover chaves.

Resultado: Uma lista de opgOes disponiveis é exibida.

4 Selecione Remover chaves e grupos.

Resultado: E exibida alista de chaves, como mostraa Figura 5-2.
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Guiado Usuario do Carregador Variavel de Chaves KVL 4000 - ASTRO 25 Removendo um grupo de chaves de um dispositivo de destino

Procedimento 5-1 Como remover uma chave de um dispositivo de destino (Continuagao)

Figura 5-2 Tela Remover Chaves e Grupos — Exemplo

Remove keys & groups

Select key to remove from radio.

Keys |Groups | Remove All

Key 1
= AEs-256, TEK, L, OFFF

Key 2
=
AES-256, TEK, 2, 11AA

Key 61440
= DESXL, KEK, 61440, 0000

% OBSERVAGAO

E possivel usar a barrainteligente no lado direito da tela para percorrer
alista ou saltar rapidamente dentro dela até uma érea selecionada. Se a
lista couber completamente natela, abarrainteligente ficara desativada.

5 Selecione a chave que vocé deseja remover, arrastando seu respectivo controle
deslizante da esquerda para a direita.

Resultado: Uma animagéo € exibida enquanto a chave esta sendo removida.
Quando a chave tiver sido removida, um som de concluido sera emitido.

6 Remova outra chave ou toque em Concluido pararetornar alista de opgdes.

Toque em Concluido novamente para retornar atelaprincipal do KVL.

Removendo um grupo de chaves de um dispositivo de destino

Siga o Procedimento 5-2 para remover um grupo de chaves de um dispositivo de destino.
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Removendo um grupo de chaves de um dispositivo de destino Capitulo 5: Gerenciando chaves em dispositivos de destino

Procedimento 5-2 Como remover um grupo de chaves de um dispositivo de destino

1 Selecione Configurar um rédio natela principal do KVL.

Resultado: Sera solicitado que vocé conecte o radio.

2 Conecte o radio ao KVL usando um cabo apropriado de carregamento de chaves.
(Consulte "Conectando o KVVL aum rédio ou outro dispositivo de destino" na
pégina 1-15.)

Resultado: Um tom é emitido, e uma lista de opcGes disponiveis aparece, como
mostra a Figura 5-3.

Figura 5-3 Tela Configurar um Radio — Removendo um grupo

Configure a radio
Radio connected.

Select from these available options.

1
2
3
4
S

RSIs

View and change

CKR keys
View all CKR key

A

Keysets
View and change active keyset

MNP

Wiew and change

Remove keys
Keys, groups or all

3 Selecione Remover chaves.

Resultado: Umallista de opgdes disponiveis é exibida.

4 Selecione Remover chaves e grupos.

Resultado: E exibida alista de chaves, como mostra a Figura 5-2.
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Guiado Usuario do Carregador Variavel de Chaves KVL 4000 - ASTRO 25 Removendo um grupo de chaves de um dispositivo de destino

Procedimento 5-2 Como remover um grupo de chaves de um dispositivo de destino
(Continuacéo)

Figura 5-4 Tela Remover Chaves e Grupos — Removendo um grupo
(exemplo)

Remove keys & groups

Select key to remove from radio.

Keys |Groups | Remove All

Key1
= AEs-256, TEK, L, OFFF

Key 2
=
AES-256, TEK, 2, 11AA

Key 61440
= DESXL, KEK, 61440, 0000

5 Selecione a guia Grupos.

Resultado: Uma lista de grupos disponiveis € exibida.

% OBSERVAGAO

E possivel usar a barrainteligente no lado direito da tela para percorrer
alista ou saltar rapidamente dentro dela até uma area selecionada. Se a
lista couber completamente natela, abarrainteligente ficard desativada.

6 Selecione o grupo que vocé desegja remover, arrastando seu respectivo controle
dedlizante da esquerda para a direita.

Resultado: E exibida uma animag&o e um grupo é removido do dispositivo de
destino, como mostra a Figura 5-5.
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Removendo todas as chaves de um dispositivo de destino Capitulo 5: Gerenciando chaves em dispositivos de destino

Procedimento 5-2 Como remover um grupo de chaves de um dispositivo de destino
(Continuagao)

Figura 5-5 Grupo removido — Exemplo

Remove ke & groups Done

eCLQroup uwk remove mo a010

Keys [Groupsl Remove All | Sort
groupl lﬁf

remaoved

= group2

b keys

Police
=
3 keys

7 Remova outro grupo ou desconecte o radio e toque em Concluido para retornar
a lista de opcgoes.

8 Togue em Concluido nas telas subsequentes para retornar atela principal do KVL.

Removendo todas as chaves de um dispositivo de destino

Siga o0 Procedimento 5-3 para remover todas as chaves de um dispositivo de destino.

Procedimento 5-3 Como remover todas as chaves de um dispositivo de destino

1 Selecione Configurar um radio natela principal do KVL.

Resultado: Sera solicitado que vocé conecte o radio.

2 Conecte o radio ao KVL usando um cabo apropriado de carregamento de chaves.
(Consulte "Conectando 0 KVL aum rédio ou outro dispositivo de destino" na
pagina 1-15.)

Resultado: Um tom é emitido, e uma lista de opcGes disponivels aparece, como
mostra a Figura 5-6.
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Guiado Usuério do Carregador Variavel de Chaves KVL 4000 - ASTRO 25 Removendo todas as chaves de um dispositivo de destino

Procedimento 5-3 Como remover todas as chaves de um dispositivo de destino (Continuag&o)

Figura5-6 Tela Configurar um Radio — Removendo todas as chaves

Configure a radio
Radio connected.

Select from these available options.

RSIs

View and change
CKR keys
Wiew all CKR keys
Keysets

View and change active keyset

MNP

View and change

2 W N =

5 Remove keys

Keys, groups or all

3 Selecione Remover chaves.

Resultado: Uma lista de opgdes disponiveis é exibida.

4 Selecione Remover chaves e grupos.

Resultado: E exibida alistade chaves, como mostra a Figura 5-7.

Figura 5-7 Tela Remover Chaves e Grupos — Removendo todas as
chaves (exemplo)

Remove keys & groups

Select key to remove from radio.

Keys |Groups | Remove All

Key 1
= AS-256, TEK, 1, OFFF

Key 2
=5
AES-256, TEK, 2, 11A4

Key 61440
= DEGXL, KEK, 61440, 0000

5 Selecione o botdo Remover Tudo.

Resultado: Umatela de aviso é exibida
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Removendo todos os grupos de chaves de um dispositivo de destino

Capitulo 5: Gerenciando chaves em dispositivos de destino

Procedimento 5-3 Como remover todas as chaves de um dispositivo de destino (Continuacao)

6

Selecione Sim, remover chaves.

Resultado: E exibida uma animag&o do progresso, indicando que as chaves estdo
sendo removidas. Quando a operacdo terminar com éxito, um tom de concluido
serd emitido.

Desconecte o radio e conecte outro para remover suas chaves, ou toque em
Concluido pararetornar atela Remover chaves.

Toque em Concluido nas telas subsequentes para retornar atela principal do KVL.

Removendo todos os grupos de chaves de um dispositivo de

destino

Siga o Procedimento 5-4 para remover todos os grupos de chaves de um dispositivo de destino.

Procedimento 5-4 Como remover todos os grupos de chaves de um dispositivo de destino

1 Selecione Configurar um rédio natela principal do KVL.
Resultado: Serd solicitado que vocé conecte o radio.
2 Conecte o radio ao KVL usando um cabo apropriado de carregamento de chaves.

(Consulte "Conectando o KVL a um rédio ou outro dispositivo de destino” na
pagina 1-15.)

Resultado: Um tom é emitido, e uma lista de opgdes disponiveis aparece, como
mostra a Figura 5-8.

Figura 5-8 Tela Configurar um Radio — Removendo todos os grupos

.[]ﬁne.

Radio connected.

Select from these available options.

1
2
3
4
S

RSIs

View and change

CKR keys

View all CKR keys

Keysets

Wiew and change active keyset
MNP

Wiew and change

Remove keys

Keys, groups or all
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Guia do Usuério do Carregador Variavel de Chaves KVL 4000 - ASTRO 25 Removendo
todas as chaves e todos os grupos de chaves de um dispositivo de destino

Procedimento 5-4 Como remover todos os grupos de chaves de um dispositivo de destino
(Continuacéo)

3 Selecione Remover chaves.

Resultado: Uma lista de opgdes disponiveis é exibida.

4 Selecione Remover chaves e grupos.

Resultado: E exibida alistade chaves, como mostra a Figura 5-9.

Figura 5-9 Tela Remover Chaves e Grupos — Removendo todos 0s
grupos (exemplo)

Remove keys & groups
Select key to remove from radio.

Keys |Groups | Remove All

Key 1
= AS-256, TEK, 1, OFFF

Key 2
=5
AES-256, TEK, 2, 11A4

Key 61440
= DEGXL, KEK, 61440, 0000

5 Selecione a guia Grupos.

Resultado: Umallista de grupos disponiveis é exibida.

6 Selecione o botdo Remover Tudo.

Resultado: Umatelade aviso é exibida

7 Selecione Sim, remover grupos.

Resultado: E exibida umaanimag&o do progresso, indicando que 0s grupos estdo
sendo removidos. Quando a operagéo terminar com éxito, um tom de concluido
sera emitido.

8 Desconecte o ré&dio e conecte outro para remover seus grupos, ou togue em
Concluido pararetornar atela Remover chaves.

9 Toque em Concluido nas telas subsequentes para retornar atelaprincipal do KVL.

Removendo todas as chaves e todos os grupos de chaves de um
dispositivo de destino

Sigao Procedimento 5-5 pararemover todas as chaves e todos os grupos de chaves de um dispositivo de destino.
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Removendo todas as chaves e todos os grupos de chaves de um dispositivo de destino Capitulo 5: Gerenciando chaves em dispositivos de destino

Procedimento 5-5 Como remover todas as chaves e todos os grupos de
chaves de um dispositivo de destino

1 Selecione Configurar um radio natela principal do KVL.

Resultado: Sera solicitado que vocé conecte o radio.

2 Conecte o radio ao KVL usando um cabo apropriado de carregamento de chaves.
(Consulte "Conectando o0 KVL aum rédio ou outro dispositivo de destino” na
pégina 1-15.)

Resultado: Um tom é emitido, e uma lista de opgdes disponiveis aparece, como
mostra a Figura 5-10.

Figura 5-10 Tela Configurar um Radio — Removendo todas as chaves e
todos os grupos

Configure a radio
Radio connected.

Select from these available options.

RSIs

View and change
CKR keys
View all CKR keys
Keysets

Wiew and change active keyset

MNP

Wiew and change

O & O N =

Remove keys
Keys, groups or all

3 Selecione Remover chaves.

Resultado: Uma lista de opgdes disponiveis é exibida.

4 Selecione Remover tudo.

Resultado: E exibida uma tela de confirmag&o, como mostraa Figura 5-11.
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Guiado Usuario do Carregador Variavel de Chaves KVL 4000 - ASTRO 25 Removendo
todas as chaves e todos os grupos de chaves de um dispositivo de destino

Procedimento 5-5 Como remover todas as chaves e todos os grupos de chaves de um
dispositivo de destino (Continuagao)

Figura 5-11 Tela Remover Tudo

Ready to remove all.

Select 'Remove Now ' to remove all keys
and groups from the connected radio.

5 Toque em Remover Agora >.

Resultado: Todas as chaves e todos os grupos de chaves séo removidos.

6 Desconecte o radio e conecte outro para remover suas chaves e seus grupos de
chaves, ou toque em Concluido pararetornar atela Remover chaves.

7 Togue em Concluido nas telas subsequentes para retornar atela principal do KVL.
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Exibindo chaves em dispositivos de destino Capitulo 5: Gerenciando chaves em dispositivos de destino

Exibindo chaves em dispositivos de destino

Siga o0 Procedimento 5-6 para exibir chaves em um dispositivo de destino.

Procedimento 5-6 Como exibir chaves em um dispositivo de destino

1 Selecione Configurar um radio natela principal do KVL.

Resultado: Sera solicitado que vocé conecte o radio.

2 Conecte o radio ao KVL usando um cabo apropriado de carregamento de chaves.
(Consulte "Conectando o KVVL aum rédio ou outro dispositivo de destino” na
pagina 1-15.)

Resultado: Um tom é emitido, e uma lista de opg¢des disponiveis aparece, como
mostra a Figura 5-12.

Figura 5-12 Tela Configurar um Radio — Exibindo chaves

Configure a radio
Radio connected.

Select from these available options.

1
2
3
4
S

RSIs

View and change

CKR keys

View all CKR keys

Keysets

View and change active keyset
MNP

View and change

Remove keys

Keys, groups or all

3 Selecione Chaves CKR.

Resultado: E exibida alista de todas as chaves CKR disponiveis.

% OBSERVAGAO

Essa lista é somente leitura.

% OBSERVACAO

Séo permitidos trés métodos de classificacdo:
* Por ID da CKR (padréo)
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Guia do Usuério do Carregador Variavel de Chaves KVL 4000 - ASTRO 25 Exibindo chaves em dispositivos de destino

Procedimento 5-6 Como exibir chaves em um dispositivo de destino (Continuacéao)

* Por ID da Chave

 Por tipo de chave
Alterne entre os métodos de classificagdo tocando no botdo Classificar.
Esse botdo percorre os métodos de classificagdo de 1 a 3, retornando
em seguida ao método 1.

4 Quando terminar de exibir as chaves, toque em Concluido pararetornar alista
de opcdes.
5 Toque em Concluido novamente para retornar atelaprincipal do KVL.
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Exibindo chaves em dispositivos de destino Capitulo 5: Gerenciando chaves em dispositivos de destino

Esta pagina foi deixada em branco propositalmente.

5-14 6871018P37-B  Novembro de 2010



Capitulo

Compartilhando chaves entre KVLs

Além de carregar chaves em dispositivos de destino, o KVL também pode carregar (compartilhar)
suas chaves com outro KVL do mesmo modelo ou de um modelo diferente.

Ha suporte para as seguintes fungdes de compartilhamento:

Compartilhamento de uma Unica chave — O KVL de origem pode compartilhar
uma chave selecionada com outro KVL.

Compartilhamento de um grupo de chaves — O KVL de origem pode compartilhar seus
grupos de chaves (e as chaves associadas a esses grupos) com outro KVL.

Compartilhamento de todas as chaves e grupos de chaves — O KVL de origem
pode compartilhar todas as suas chaves (incluindo chaves de Tré&fego, chaves
de Sombra, macros e indices) com outro KVL.

As seguintes regras sao aplicaveis ao compartilhamento:

O compartilhamento deve estar ativado tanto no KVL de origem quanto no KVL de destino.
Consulte "Ativando ou desativando o compartilhamento” na pagina 2-4.

O KVL de destino deve estar na tela principal.

O compartilhamento ndo pode ser realizado entre um KVL no modo ASN e um KVL
no modo ASTRO® 25, (Para alterar 0 modo de operacéo, consulte "Alternando
entre os Modos de Operacdo" na pagina 2-17.)

Apenas dados de chaves e grupos de chaves sdo compartilhados. As definicdes de configuracao,
aUKEK de cada agoritmo e os registros de log do KVL de destino permanecem inalterados.

Para compartilhar chaves tnicas ou grupos de chaves contendo chaves DVI-XL, as
Chaves do Sistema de ambos os KVLs devem corresponder.

Este capitulo abrange os seguintes topicos:

"Compartilhando uma Unica Chave" na pégina 6-2
"Compartilhando um grupo de chaves e chaves associadas' na pagina 6-4

"Compartilhando todas as chaves e grupos' na pagina 6-6
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Compartilhando uma Unica Chave Capitulo 6: Compartilhando chaves entre KVLs

Compartilhando uma Unica Chave

Siga 0 Procedimento 6-1 para compartilhar uma chave Unica.

% OBSERVAGCAO

Se vocé quiser compartilhar uma chave DVI-XL, seré necessario que as Chaves do Sistema
em ambos os KVLs coincidam para que o compartilhamento seja bem-sucedido.

Q IMPORTANTE

Para compartilhar uma chave selecionada, o KVL de destino deve oferecer suporte
ao algoritmo da chave que esta sendo compartilhada.

Procedimento 6-1 Como Compartilhar uma Unica Chave

1 Selecione Carregar chaves e grupos natelaprincipal do KVL.

Resultado: A telaCarregar chaves e grupos € exibida.

2 Selecione Carregar chaves e grupos.

Resultado: E exibida alista de chaves disponiveis, como mostra a Figura 6-1.

Figura 6-1 Tela Carregar Chaves e Grupos — Compartilhando uma chave
(exemplo)

Load keys & groups

Connect device. Select key(s).

Keys |Groups § Select All

K1 «
"> AES-256, KEK, 61450, 6532
- key0l

AES-256, TEK, 1, OFFF

keyl
=
AES-256, KEK, 62555, DOFA

keyl 1
"> DES-OFB, KEK, 61440, 0100

keyl 10
"> DES-OFB, KEK, 61449, 0109
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Guia do Usuério do Carregador Variavel de Chaves KVL 4000 - ASTRO 25 Compartilhando uma Unica Chave

Procedimento 6-1 Como Compartilhar uma Unica Chave (Continuag&o)

% OBSERVAGAO

E possivel usar a barrainteligente no lado direito da tela para percorrer
alistaou saltar rapidamente dentro dela até uma area selecionada. Se a
lista couber completamente natela, abarrainteligente ficara desativada.

3 Conecte 0 KVL de destino usando o cabo de KVL para KVL. (Consulte
"Conectando duas unidades KVL" na pagina 1-19.)

% OBSERVAGAO

Para que a operac&o de compartilhamento funcione, o KVL de destino
deve ter afuncdo de compartilhamento ativada e estar em suatela
principal.

4 Selecione a chave que vocé deseja compartilhar, arrastando seu respectivo controle
deslizante da esquerda para a direita.

% OBSERVACAO

O KVL exibe uma animagéo, indicando um estado ocupado de
compartilhamento. Enquanto isso, vocé pode rolar paralocalizar a
préxima chave.

Resultado: A chave é compartilhada com o KVL de destino.

5 Selecione outra chave a ser compartilhada, ou desconecte os KVLs e toque em
Concluido pararetornar atela Carregar chaves e grupos.

6 Toque em Concluido novamente para retornar atelaprincipal do KVL.
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Compartilhando um grupo de chaves e chaves associadas Capitulo 6: Compartilhando chaves entre KVLs

Compartilhnando um grupo de chaves e chaves associadas

Siga o Procedimento 6-2 para compartilhar um grupo de chaves e suas chaves associadas.

% OBSERVAGAO

Se vocé compartilhar um grupo de chaves contendo pelo menos uma chave DVI-XL,
serd necessario que as Chaves do Sistema em ambos os KVLs coincidam para
gue o compartilhamento seja bem-sucedido.

Procedimento 6-2 Como compartilhar um grupo de chaves e suas chaves associadas

1 Selecione Carregar chaves e grupos natela principal do KVL.

Resultado: A telaCarregar chaves e grupos € exibida.

2 Selecione Carregar chaves e grupos.

Resultado: E exibida alista de chaves disponiveis, como mostra a Figura 6-2.

Figura 6-2 Tela Carregar Chaves e Grupos — Compartilhando um grupo
(exemplo)

Load keys & groups

Connect device. Select key(s).

Keys | Groups § Select All
kK1 k
= AES-256, KEK, 61450, 6532
key(1
=
AES-256, TEK, 1, OFFF
= keyl

AES-256, KEK, 62555, D0FA

keyl 1
> DES-OFB, KEK, 61440, 0100

keyl 10
™ DES-OFB, KEK, 61449, 0109
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Procedimento 6-2 Como compartilhar um grupo de chaves e suas chaves associadas
(Continuacao)

3

Selecione a guia Grupos.

Resultado: Umallista de grupos disponiveis € exibida.

% OBSERVAGAO

E possivel usar a barrainteligente no lado direito da tela para percorrer
alistaou saltar rapidamente dentro dela até uma area selecionada. Se a
lista couber completamente natela, abarrainteligente ficard desativada.

Conecte 0 KVL de destino usando o cabo de KVL paraKVL. (Consulte
"Conectando duas unidades KVL" na pagina 1-19.)

% OBSERVAGAO

Para que a operac&o de compartilhamento funcione, o KVL de destino
deve ter a funcdo de compartilhamento ativada e estar em suatela
principal.

Selecione o grupo que vocé deseja compartilhar, arrastando seu respectivo controle
deslizante da esquerda para a direita.

Resultado: E exibida uma animagdo do progresso, indicando que o grupo esta
sendo compartilhado. Quando a operagéo terminar com éxito, vocé retornara
a lista de grupos.

% OBSERVACAO

Como grupos de chaves podem conter chaves indefinidas (CKRs sem
KID ou sem dados de chave), 0 nimero de chaves compartilhadas pode
ser diferente do nimero de chaves em cada grupo. Apenas as chaves
definidas em um grupo sdo compartilhadas com o KVL de destino.

Selecione outro grupo a ser compartilhado, ou desconecte os KVLs e toque em
Concluido pararetornar atela Carregar chaves e grupos.

Toque em Concluido novamente para retornar atelaprincipal do KVL.
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Compartilhando todas as chaves e grupos

Siga o0 Procedimento 6-3 para compartilhar todas as chaves e grupos.

Q IMPORTANTE

Para compartilhar todas as chaves, 0 KVL de destino deve oferecer suporte aos
mesmos algoritmos do KVL de origem (partindo do principio de que exista pelo
menos uma chave definida para cada agoritmo).

Exemplo 1. O KVL de origem esta equipado com DES-XL, DES-OFB e DVP -XL,
e ha pelo menos uma chave definida para cada algoritmo. O KVL de destino também
deve estar equipado com DES-XL, DES-OFB e DVP-XL.

Exemplo 2: O KVL de origem est4 equipado com AES-256, DES-OFB e DVP-XL,
mas ha chaves definidas apenas para AES-256. O KVL de destino também deve
estar equipado com AES-256 pelo menos.

Procedimento 6-3 Como compartilhar todas as chaves e grupos

1 Selecione Carregar chaves e grupos natelaprincipal do KVL.
Resultado: A telaCarregar chaves e grupos € exibida

2 Conecte 0 KVL de destino usando o cabo de KVL para KVL. (Consulte
"Conectando duas unidades KVL" na pagina 1-19.)

% OBSERVACAO

Para que a operac&o de compartilhamento funcione, o KVVL de destino
deve ter a fungdo de compartilhamento ativada e estar em sua tela
principal.

3 Selecione Carregar tudo no Outro KVL.

Resultado: A tela de confirmacao € exibida.

4 Toque em Carregar Agora >.

Resultado: E exibida uma animagdo do progresso, indicando que as chaves e
grupos estéo sendo compartilhados. Quando a operagéo for concluida com éxito,
uma tela de confirmagéo aparecera, e um tom de concluido sera emitido.

% OBSERVACAO

Como grupos de chaves podem conter chaves indefinidas (CKRs sem
KID ou sem dados de chave), o nimero de chaves compartilhadas pode
ser diferente do nimero de chaves em cada grupo. Apenas as chaves
definidas em um grupo de chaves sdo compartilhadas com o KVL de
destino.

5 Desconecte 0s KVLs e conecte outro KVL no qual carregar chaves e grupos de
chaves, ou toque em Concluido pararetornar atela Carregar chaves e grupos.

6 Togue em Concluido novamente para retornar atela principal do KVL.
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Capitulo

Usando o KVL em sistemas OTAR

% OBSERVAGAO

Este capitulo sera aplicavel se o KVL estiver configurado para oferecer su-
porte a operagdo com um KMF.

O sistema Motorola OTAR (Over-the-Air Rekeying) é um sistema de comunicagfes seguras no qual é
possivel enviar chaves de criptografia a unidades assinantes via transmissao de radio, além de estabel ecer
uma conexdo direta entre um KVL e um rédio para o carregamento de chaves. O OTAR proporciona
flexibilidade e conveniéncia no gerenciamento e na administracéo de chaves de criptografia.

Um dos componentes de infraestrutura em um sistema OTAR € o Local de Gerenciamento de Chaves (KMF,
Key Management Facility). O KMF é um computador Windows NT responsavel pelo seguinte:

»  Armazenamento e gerenciamento das chaves de criptografia para um sistema OTAR

* Iniciadizagdo de transmissdes de chaves para radios

% OBSERVACAO

Antes de usar 0 KVL para executar tarefas em um sistema OTAR, programe varios parametros,
conforme descrito em "Configurando 0 KVL para operacdo com um KMF" na pagina 7-2.

O KVL pode fazer interface com o KMF para fornecer as seguintes fungdes:

»  Transferéncia das chaves de criptografia necessarias pelo sistema OTAR a partir do KVL
até o KMF — Vocé carrega as chaves necessarias no KVL, conectao KVL ao KMF através
de um cabo padréo de carregamento de chaves e transfere as chaves (uma de cada vez) ao
KMF para armazenamento e gerenciamento (consulte "Carregando uma chave selecionada’
na pagina 4-1 em Capitulo 4, "Carregando chaves em dispositivos de destino"). Em seguida,
0 KMF transfere as chaves de criptografia aos dispositivos de destino via OTAR.
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«  Download das chaves de criptografia do KMF para o KVL — Dois métodos estao
disponiveis para a transferéncia de chaves de criptografia quando nédo é possivel
executar uma operagdo OTAR, como no caso de rédios sem suporte para o0 OTAR,
gue se encontram fora de alcance ou que ainda ndo foram inicializados. O download
do KMF para o KVL pode ser feito via conexd@o de cabo direta ou através de uma
conexdo de modem. Os dois métodos de download de chaves séo:

° Chaves individuais sdo transferidas por download ao banco de dados de chaves do
KVL e, em seguida, sdo carregadas diretamente nos dispositivos de destino (consulte
Capitulo 4, "Carregando chaves em dispositivos de destino"). Esse método requer que
vocé conhega as CKRs das chaves no banco de dados de chaves do KVL.

° Com o uso do recurso Armazenar e Encaminhar do ASTRO® 25, Mensagens
de Gerenciamento de Chaves (KMMs, Key Management Messages) — que
geralmente contém chaves de criptografia — sdo transferidas por download para
0 KVL, que, por sua vez, € usado para atualizar os dispositivos de destino. Essa
operacao ndo requer que vocé conhega as CKRs das chaves no banco de dados
do KVL. Isso simplifica o procedimento de carregamento de chaves. (Consulte
"Atualizando um dispositivo de destino” na pégina 7-17.)

Este capitulo abrange os seguintes topicos:
e "Configurando o KVL para operacdo com um KMF" na pagina 7-2
e "Usando o recurso Armazenar e Encaminhar" na pagina 7-13
e "Usando o recurso Comutacdo de Conjuntos de Chaves' na pagina 7-21

e "Gerenciando parametros de configuracdo OTAR em dispositivos de destino” na pagina 7-23

Configurando o KVL para operagcao com um KMF

Antes de usar o KVL para operar com um KFM, programe vérios parametros relacionados ao KMF:

e« UKEK - Chave de Criptografia Basica Exclusiva que é necesséria para cada
algoritmo no KVL para sistemas OTAR; formada por uma KID e por Dados de
Chave. Consulte "Inserindo a UKEK" na pagina 7-3.

e KMF RSI — Permite a entrada de um nimero de Identificador de Conjunto de Radios
KMF com 7 digitos. Consulte "Inserindo o KMF RSI" na pégina 7-9.

MNP — Permite a entrada de um Periodo de Nimero de Mensagens de 5 digitos;
fornece seguranca adicional para reinsercdo de chaves em sistemas OTAR.
Consulte "Inserindo 0 MNP" na pégina 7-10.

e KVL RSl — Permite a entrada de um nimero de Identificador de Conjunto de Radios KVL
com 7 digitos. Consulte "Inserindo o RSI do KVL" na pagina 7-12.

Também, execute o procedimento a seguir:
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e Selecionar o KMF Principal ou de Backup. Consulte "Selecionando o KMF
Principal ou de Backup" na péagina 7-5.

* Inserir nimeros de telefone dial-up do KMF Principal e do KMF de Backup
para conexdes de modem. Consulte "Inserindo ndmeros de telefone do KMF
Principal e do KMF de Backup" na pagina 7-6.

Inserindo a UKEK

Para uma operagdo OTAR, programe uma Chave de Criptografia Basica Exclusiva (UKEK, Unique Key
Encryption Key) no KVL para cada algoritmo em uso. Cada UKEK é uma chave de vérios caracteres
tipicamente atribuida pelo Técnico de Criptografia/Seguranca do sistema e utilizada para comunicagéo com
outros equipamentos seguros, como um KMF. O nimero exato de caracteres é determinado pelo algoritmo.

Q IMPORTANTE

A UKEK é inserida apenas uma vez, apos a qual €la é permanentemente armazenada na
memoriado KVL. A UKEK sera destruida se o modo FIPS for habilitado.

Siga o Procedimento 7-1 para inserir a UKEK.

% OBSERVAGAO

Apenas um Administrador pode inserir a UKEK para operacdo com um KMF.

Procedimento 7-1 Como Inserir a UKEK

1 Selecione ConfiguragBes na tela principal do KVL.
Resultado: A tela ConfiguracOes € exibida.

2 Selecione KMF.
Resultado: A telaKMF é exibida, como mostra a Figura 7-1.
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7-4

Procedimento 7-1 Como Inserir a UKEK (Continuag&o)

Figura 7-1 Tela KMF

KMF RSI 9999999 [ 2
MNP 1000 4
Active KMF Main KMF 2
Phone #s 267, 14, 99 3
UKEKs

Set up a UKEK for each algorithm

3 Selecione UK EK s.

Resultado: Umallista de algoritmos disponiveis é exibida.

4 Selecione o algoritmo cuja UKEK vocé desegja inserir.

Resultado: Umatela com o teclado Hexadecimal é exibida.

5 Insirao UKEK usando o teclado Hexadecimal.

% OBSERVACAO

Os digitos s&o exibidos no campo de informagdes conforme vocé os
insere, e 0 plano de fundo verde indica o progresso.

Se vocé inserir um digito incorreto, um tom de batida com eco sera
emitido.

Para excluir um digito inserido, toque natecla < Del ou a mantenha
pressionada para excluir todos os digitos inseridos.

Para anular a operagéo e retornar a lista de algoritmos, toque em
Cancelar.

Resultado: Quando vocé tiver inserido uma cadeia valida de digitos, uma marca de
selecdo aparecera ao lado dela

6 Toque em Concluido.

Resultado: A UKEK éinserida para o algoritmo selecionado, e vocé retorna a
lista de algoritmos.

7 Repita a etapa 4 até a etapa 6 para cada algoritmo para o qual vocé desegja inserir
uma UKEK. Em seguida, toque em Concluido nas telas consecutivas até retornar a
tela principal do KVL.
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Selecionando o KMF Principal ou de Backup

O KVL oferece suporte a nimeros de telefone dial-up para um KMF Principal e um KMF de Backup.
E possivel determinar com qual KMF se comunica ao estabelecer uma conex&o.

Siga o Procedimento 7-2 para selecionar o KMF Principal ou o KMF de Backup.

% OBSERVAGAO

Somente um Administrador pode selecionar o KMF Principal ou o KMF de Backup.

Procedimento 7-2 Como selecionar o KMF Principal ou o KMF de Backup

1 Selecione ConfiguragBes na tela principal do KVL.
Resultado: A tela ConfiguracOes € exibida.

2 Selecione KMF.
Resultado: A telaKMF é exibida, como mostra a Figura 7-2.

Figura 7-2 Tela KMF — Selecionando um KMF

Done
KMF R5I 9999999 >
MNP 1000 | 2
Active KMF Main KMF [ 2
Phone 25 267, 14, 99 [ 2

UKEKs

Set up a UKEK for each algorithm

3 Selecione KMF Ativo.

Resultado: E exibida uma lista de opgdes (KMF Principal ou KMF de Backup)
disponiveis, com o KMF atualmente selecionado em destaque.

% OBSERVAGAO

Para retornar atela KMF sem alterar o KMF atualmente selecionado,
toque em Cancelar.
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Procedimento 7-2 Como selecionar o KMF Principal ou 0 KMF de Backup (Continuacéo)
4 Selecione 0 KMF desgjado.

Resultado: VocéretornaatelaKMF, e o KMF selecionado é indicado como ativo.

5 Toque em Concluido pararetornar a tela Configuragdes.

Toque em Concluido novamente pararetornar a tela principal do KVL.

Inserindo numeros de telefone do KMF Principal e do KMF de
Backup

O KVL oferece suporte a niimeros de telefone dial-up parao KMF Principal e o KMF de Backup.
Siga o Procedimento 7-3 parainserir os nimeros de telefone do KMF Principal e do KMF de Backup.

% OBSERVAGAO

Apenas um Administrador pode inserir nimeros de telefone de KMF.

Procedimento 7-3 Como inserir os numeros de telefone dial-up

1 Selecione Configuracgdes natela principa do KVL.
Resultado: A tela Configuracdes é exibida.

2 Selecione KMF.
Resultado: A telaKMF é exibida, como mostra a Figura 7-3.
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Procedimento 7-3 Como inserir os nimeros de telefone dial-up (Continuagéo)

Figura 7-3 Tela KMF —Inserindo nimeros de telefone

Done
KMF RSI 9999999 | 2
MNP 1000 [ 2
Active KMF Main KMF (4
Phone #3 267, 14, 99 4

UKEKs
Set up a UKEK for 2ach algorithm

3 Selecione NUmeros de telefone.

Resultado: A telaNUumeros de telefone é exibida, como mostraa Figura 7-4.

Figura 7-4 Tela Nameros de telefone

Phone #s

1 2 3
4 5 6
7 8 9
0 Pause

% OBSERVACAO

A tela é exibida com a guia aberta associada ao KMF atualmente
selecionado.

4 Selecione a guia associada ao KMF cujo nimero de telefone vocé desgjainserir.
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Inserindo nimeros de telefone do KMF Principal e do KMF de Backup

7-8

Capitulo 7: Usando o KVL em sistemas OTAR

Procedimento 7-3 Como inserir os nimeros de telefone dial-up (Continuacéo)

5 Insira 0 nimero usando o teclado do telefone.

% OBSERVAGAO

Caso vocé preciseinserir 0s caracteres * ou #, use o teclado PDA.

% OBSERVAGAO

e Osdigitos aparecem no campo de informagdes do
telefone a medida que vocé toca neles.

e Parainserir uma pausa, toque no botéo Pausa. (Uma
pausa é representada por virgula-espaco, duas pausas
por virgula-virgula e assim por diante.)

* NosEUA, asregras de filtragem norte-americanas so
usadas para dividir a cadeia em blocos de 3-3-4.

» Paraexcluir um digito inserido, toque natecla< Del
ou a mantenha pressionada para excluir todos os

digitos inseridos.

» Paraanular aoperagéo e retornar atelaKMF, toque

em Cancelar.

6 Uma vez inserido um niimero de telefone vélido, toque em Concluido.

Resultado: O nimero do telefone é alterado, e vocé retornaatela KMF.

% OBSERVACAO

O nuimero de telefone inserido para o KMF Ativo é apresentado no

item de lista NUmeros de telefone.

Toque em Concluido pararetornar atela Configuracoes.

Toque em Concluido novamente pararetornar a tela principal do KVL.

% OBSERVAGAO

Talvez seja necessario fazer testes com 0 seu servico telefénico em particular para determinar o
nlimero de pausas necessérias e descobrir em que locais na cadeia de nimero de telefone essas
pausas devem ser inseridas. Por exemplo, uma sequéncia tipica de discagem pode ser:

Discar um nimero de acesso
Pausa 4 segundos (2 virgulas)
Discar 0 nimero de telefone desgjado
Pausa 2 segundos (1 virgula)

Discar um nimero de cartdo de crédito (ou um PIN)
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Inserindo o KMF RSI

O KMF requer um Identificador de aparelho de radio (RSI, Radio Set Identifier) para operar no sistema
OTAR. O KVL s0 aceita chaves e KMMs de um KMF que possua esse RSI.

Siga o Procedimento 7-4para inserir o KMF RSI.

A ATENCAO

Se o KMF RSI for alterado, as tarefas recebidas serdo removidas.

% OBSERVACAO

Apenas um Administrador pode inserir o KMF RSI.

Procedimento 7-4 Como Inserir o KMF RSI

1 Selecione Configuragdes na tela principal do KVL.
Resultado: A tela Configuraces € exibida

2 Selecione KMF.
Resultado: A telaKMF é exibida, como mostra a Figura 7-5.

Figura 7-5 Tela KMF — Inserindo o KMF RSI

Done
KMF RSI 9999999 >
MNP 1000 | 2
Active KMF Main KMF | 2
Phone 25 267, 14, 99 [ 2

UKEKs

Set up a UKEK for each algorithm

3 Selecione KMF RSI.

Resultado: Uma tela com o teclado decimal é exibida.
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Procedimento 7-4 Como Inserir o KMF RSI (Continuacao)

4 Insiraa RSI usando o teclado decimal.
% OBSERVAGAO

e Osvalores disponiveis variam de 1 a 9999999. O
padréo é 9999999.

e Osdigitos aparecem no campo de informacdes a
medida que vocé os insere. Se vocé tiver inserido um
valor de 7 digitos, o teclado ficara desabilitado.

» Paraexcluir um digito inserido, toque natecla< Del
ou a mantenha pressionada para excluir todos os
digitosinseridos. Para anular a operacdo e retornar a
telaKMF, toque em Cancelar.

5 Uma vez inserido o RSI, toque em Concluido.

Resultado: Vocé retornaatelaKMF, e o novo RS é apresentado no item de
lisaKMF RSI.

Toque em Concluido pararetornar atela Configuracdes.

7 Toque em Concluido novamente pararetornar a tela principal do KVL.

Inserindo o MNP

O Periodo de NUimero de Mensagens (MNP, Message Number Period) é um recurso usado em um
sistema ASTRO® 25 que proporciona seguranca adicional no procedimento sem fio de reinsercéo
de chaves em unidades assinantes. O MNP serve como um valor de compensacdo utilizado na
sincronizacdo de transmissdes OTAR de reinsercdo de chaves.

Siga o Procedimento 7-5 para inserir a MNP,

% OBSERVAGAO

Apenas um Administrador pode inserir o MNP,

Procedimento 7-5 Como Inserir o MNP

1 Selecione ConfiguracgBes na tela principal do KVL.
Resultado: A tela Configuraces é exibida.

2 Selecione KMF.
Resultado: A telaKMF é exibida, como mostra a Figura 7-6.
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Procedimento 7-5 Como Inserir o MNP (Continuac&o)

Figura 7-6 Tela KMF — Inserindo o MNP

Done
KMF RSI 9999999 | 2
MNP 1000 [ 2
Active KMF Main KMF (4
Phone #3 267, 14, 99 4

UKEKs
Set up a UKEK for 2ach algorithm

3 Selecione MNP.

Resultado: Uma tela com o teclado decimal é exibida

4 Insiraa MNP usando o teclado decimal.
%

» Osvaloresdisponiveis variam de 0 a65535. O padréo
€ 1000.

» Os digitos aparecem no campo de informagdes a
medida que vocé os insere. Seum valor de 5 digitos
tiver sido inserido, o teclado ficard desabilitado.

e Paraexcluir um digito inserido, toque natecla< Del
ou a mantenha pressionada para excluir todos os
digitos inseridos. Para anular a operagdo e retornar a
telaKMF, toque em Cancelar.

5 Uma vez inserido o MNP, toque em Concluido.

Resultado: VocéretornaatelaKMF, e o novo MNP é apresentado no item de
lista MNP.

Toque em Concluido pararetornar atela Configur agoes.

Toque em Concluido novamente para retornar atela principal do KVL.
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Inserindo o RSI do KVL

O KVL requer um Identificador de aparelho derédios (RSI, Radio Set | dentifier) paraoperar no sistema OTAR.
Siga o Procedimento 7-6 para inserir o KVL RSI.

% OBSERVACAO

Apenas um Administrador pode inserir o KVL RSI.

Procedimento 7-6 Como Inserir o RSI do KVL

1 Selecione Configuracgdes na tela principal do KVL.
Resultado: A tela Configuraces é exibida.
2 Selecione KVL RSI.

Resultado: Umatela com o teclado decimal é exibida

3 Insiraa RSI usando o teclado decimal.
%

» Osvalores disponiveis variam de 1 a 9999999. O
padréo é 9999998.

» Os digitos aparecem no campo de informagfes a
medida que vocé os insere. Se vocé tiver inserido um
valor de 7 digitos, o teclado ficara desabilitado.

e Paraexcluir um digito inserido, toque natecla< Del
ou a mantenha pressionada para excluir todos os
digitosinseridos. Para anular a operacao e retornar a
tela Configur agBes, toque em Cancelar.

Q IMPORTANTE

O RSI do KVL deve corresponder ao RS| individual atribuido a esse
KVL no KMF.

4 Uma vez inserido o RSI, toque em Concluido.

Resultado: Vocé retorna a tela Configuraces, e o0 novo RS € apresentado no
item delistaKVL RSI.

5 Togue em Concluido para retornar atela principal do KVL.
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Usando o recurso Armazenar e Encaminhar

O recurso Armazenar e Encaminhar (com suporte apenas no modo de operacio ASTRO®
25) oferece um método simples e seguro de transferir chaves e outras mensagens do
KMF para dispositivos de destino através do KVL.

% OBSERVAGAO

A UKEK deve estar presente no KVL e nos dispositivos de destino para oferecer
suporte ao recurso Armazenar e Encaminhar.

Esta secdo abrange os seguintes topicos:

e "Fazendo o download de chaves do KMF para o KVL com o uso de uma
conexdo direta’ na pagina 7-13

» "Fazendo o download de chaves do KMF para o KVL com o uso de uma
conexdo de modem" na pégina 7-14

"Atualizando um dispositivo de destino" na pagina 7-17

"Exibindo a lista de tarefas recebidas' na pagina 7-19

"Apagando a lista de tarefas recebidas’ na pégina 7-19

Fazendo o download de chaves do KMF para o KVL com o uso
de uma conexao direta

Vocé pode fazer o download de chaves de criptografia armazenadas no KMF para o
KVL utilizando uma conexdo de cabo direta

% OBSERVAGAO

O KVL deve ter uma UKEK atribuida para o tipo de algoritmo das chaves que estéo sendo
baixadas, e a UKEK deve corresponder aquela definida para esse KVL no KMF.

Siga 0 Procedimento 7-7 para fazer o download de Chaves de Criptografia do KMF
para 0 KVL usando uma conexdo direta.

Procedimento 7-7 Como para fazer o download de Chaves de Criptografia do
KMF para o KVL usando uma conexdo direta

1 Conecte 0 KVL ao KMF usando o Cabo de Modem Nulo. (Consulte "Conectando
0 KVL ao KMF — Conex&o direta"' na pagina 1-20.)

2 Selecione Armazenar e Encaminhar natelaprincipa do KVL.

Resultado: E exibidaatela Armazenar e Encaminhar com uma lista de opcdes
disponiveis.
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Procedimento 7-7 Como para fazer o download de Chaves de Criptografia do KMF para o
KVL usando uma conexao direta (Continuag&o)

3 Selecione Conectar-se ao KMF.

Resultado: E exibida uma lista de métodos de conexao disponiveis, como mostra
aFigura 7-7.

Figura 7-7 Tela Conectar-se ao KMF — Conexéo direta

Connect to KMF
Select how the connection is established with the

KMF.

Direct
Serial cable connected to the KMF

2 Through modem (USB)

USE cable connected to modem

3 Through modem (Serial)

Serial cable conmected to modem

4 Selecione Direta.
Resultado: Ocorre 0 seguinte:
1. A conexdo entre o KVL e 0 KMF é estabelecida.
2. OKVL enviarelatérios de status ao KMF.
3. OKVL recebe chaves e trabalhos pararadios do KMF.
5 Quando todas as informagdes tiverem sido enviadas, toque em Concluido.

Resultado: Vocé retornard atela principal do KVL.

Fazendo o download de chaves do KMF para o KVL com o uso de
uma conexao de modem

E possivel usar uma conexdo de modem para fazer o download de chaves de um KMF para um
KVL. Os seguintes procedimentos de modem sdo fornecidos nesta secéo:

e "Fazendo o download de chaves do KMF para 0 KVL com o uso de uma
conexdo de modem USB" na pagina 7-15
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chaves do KMF parao KVL com o uso de uma conex&o de modem USB

"Fazendo o download de chaves do KMF para o KVL com o uso de uma
conex&o de modem serial" na pégina 7-16

Fazendo o download de chaves do KMF para o KVL com o uso de uma conexéo de

modem USB

Siga o Procedimento 7-8 para fazer o download das chaves do KMF para o KVL
usando uma conexdo de modem USB.

% OBSERVAGAO

O KVL deve ter uma UKEK atribuida para o tipo de algoritmo das chaves que estéo sendo
baixadas, e a UKEK deve corresponder aquela definida para esse KVL no KMF.

Procedimento 7-8 Como fazer o download das chaves do KMF para o KVL
usando uma conexdo de modem USB

Conecte 0 KVVL ao modem USB. (Consulte "Conectando o KVL ao Modem USB
para comunicagdo com o KMF" na pégina 1-20.)

% OBSERVACAO

Para que a comunicacdo USB funcione, afonte de alimentag&o precisa
estar conectada ao KVL em todas as ocasi Oes.

Selecione Armazenar e Encaminhar natela principal do KVL.

Resultado: E exibidaatelaArmazenar e Encaminhar com uma lista de opgtes
disponiveis.
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Selecione Conectar-se ao KMF.

Resultado: E exibidauma lista de métodos de conex&o disponiveis, como mostra
aFigura7-8.

Figura 7-8 Tela Conectar-se ao KMF — USB

Connect to KMF
Select how the connection is established with the

KMF.

Direct
Serial cable connectad to the KMF

2 Through modem (USB)

SB cable connected to modem

3 Through modem (Serial)

Serial cable connected to modem
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Procedimento 7-8 Como fazer o download das chaves do KMF para o KVL usando uma
conexao de modem USB (Continuagéo)

4 Selecione Via modem (USB).

Resultado: Ocorre 0 seguinte:

1. A conexdo entre o KVL e 0 KMF é estabelecida.

2. OKVL enviarelatérios de status ao KMF.

3. OKVL recebe chaves e trabalhos pararadios do KMF.

5 Quando todas as informagdes tiverem sido enviadas, toque em Concluido.

Resultado: Vocé retornard atela principal do KVL.

Fazendo o download de chaves do KMF para o KVL com o uso de uma conexao de
modem serial

Siga o Procedimento 7-9 para fazer o download das chaves do KMF para o KVL
usando uma conexa@o de modem serial.

Procedimento 7-9 Como fazer o download de chaves do KMF para o KVL
usando uma conexdo de modem serial

1 Conecte o KVL ao modem serial. (Consulte "Conectando o KVL ao Modem Serial
para comunicacdo com o KMF" na pagina 1-21.)

2 Selecione Armazenar e Encaminhar natelaprincipal do KVL.
Resultado: E exibidaatela Armazenar e Encaminhar com uma lista de opcdes
disponiveis.

3 Selecione Conectar-se ao KMF.

Resultado: E exibida uma lista de métodos de conex&o disponiveis, como mostra
aFigura 7-9.
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Procedimento 7-9 Como fazer o download de chaves do KMF para o KVL usando uma conexao
de modem serial (Continuacé&o)

Figura 7-9 Tela Conectar-se ao KMF — Serial

Connect to KMF
Select how the connection is established with the

KMF.

Direct
Serial cable connectad to the KMF

2 Through modem (USB)

LJSE cable connected to modem

3 Through modem (Serial)

Serial cable connectad to modem

4 Selecione Via modem (Serial).
Resultado: Ocorre 0 seguinte:
1. A conexdo entre o KVL e 0 KMF é estabelecida.
2. OKVL enviarelatérios de status ao KMF.
3. O KVL recebe chaves e trabalhos para radios do KMF.
5 Quando todas as informages tiverem sido enviadas, toque em Concluido.

Resultado: Vocé retornara atela principal do KVL.

Atualizando um dispositivo de destino

Siga o Procedimento 7-10 para atualizar um dispositivo de destino.
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7-18

Procedimento 7-10 Como atualizar um dispositivo de destino

1 Selecione Armazenar e Encaminhar natelaprincipal do KVL.
Resultado: E exibidaatela Armazenar e Encaminhar com uma lista de opgdes
disponivels.

2 Selecione Encaminhar ao radio.

Resultado: Umallista de radios disponiveis € exibida.

% OBSERVACAO

E possivel usar o bot&o Classificar paraclassificar os radios na lista de
acordo com 0s seguintes critérios:

* Nome

* Numero de série

« ID
) o Atualizer status
E possivel usar a barra inteligente para percorrer alista ou saltar
rapidamente dentro dela até uma area selecionada (tocar em uma letra
na barrainteligente leva vocé até o primeiro item da lista que comeca

com essa letra). Se alista couber completamente na tela, a barra
inteligente ficara desativada.

3 Conecte o rédio desgjado ao KVL usando um cabo de carregamento de chaves
apropriado (consulte "Conectando o KVL aum radio ou outro dispositivo de
destino" na pégina 1-15) e toque no item de lista referente a esse rédio nalista

% OBSERVACAO

Se ndo houver atualizagBes para o radio, essainformagéo seraindicada
natela, e um tom de atencao sera emitido.

Resultado: E exibida uma animag&o do progresso, indicando que o radio esta
sendo atualizado. Quando a atualizagdo terminar, o evento sera indicado natela,
e um tom de concluido serd emitido.

4 Desconecte o radio.

Conecte outro radio para atualizaggo ou toque em Concluido pararetornar atela
principal do KVL.

% OBSERVAGAO

Uma vez concluida a atualizacdo com éxito em um dispositivo de destino, apenas
serd possivel repetir o processo quando vocé conectar o KVL ao KMF para
carregar as mensagens de resposta das unidades.
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Exibindo a lista de tarefas recebidas

Siga o Procedimento 7-11 para exibir a lista de tarefas recebidas.

Procedimento 7-11 Como exibir a lista de tarefas recebidas

1 Selecione Armazenar e Encaminhar natela principal do KVL.
Resultado: E exibidaatelaArmazenar e Encaminhar com umallista de opgdes
disponiveis.

2 Selecione Exibir tarefas recebidas.

Resultado: E exibidauma lista de tarefas recebidas.

% OBSERVACAO

E possivel usar o botdo Classificar para classificar os itens nalistade
acordo com 0s seguintes critérios:

* Nome

* Numero de série

« ID
) o Atualizar status
E possivel usar a barra inteligente para percorrer a lista ou saltar
rapidamente dentro dela até uma &rea selecionada (tocar em umaletra
na barrainteligente leva vocé até o primeiro item da lista que comeca

com essa letra). Se a lista couber completamente na tela, a barra
inteligente ficar4 desativada

3 Para apagar alista de tarefas recebidas, continue na Procedimento 7-12, "Como
apagar alista de tarefas recebidas," na pagina 7-20.

Apagando a lista de tarefas recebidas

Siga o Procedimento 7-12 para apagar a lista de tarefas recebidas.

Q IMPORTANTE

O processo de apagar as mensagens também apaga todas as respostas das unidades.
Somente apague as mensagens depois de ter reestabelecido a conexdo com o
KMF e atualizado as respostas das unidades.

% OBSERVAGAO

Apenas um Administrador pode apagar a lista de tarefas recebidas.
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Procedimento 7-12 Como apagar a lista de tarefas recebidas

1 Execute o Procedimento 7-11, "Como exibir alista de tarefas recebidas," na pagina
7-19.
2 Toque no botdo Apagar .

Resultado: Umatela de confirmagéo € exibida.

% OBSERVACAO

Para restaurar alista, toque no botdo Desfazer.

3 Toque em Aceitar.

Resultado: A listade tarefas recebidas é apagada, e vocé retornaatela Armazenar
e Encaminhar.

4 Togue em Cancelar pararetornar atela principal do KVL.
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Usando o recurso Comutacao de Conjuntos de Chaves

Vocé pode utilizar o KVL parareaizar uma comutacdo de conjuntos de chaves em um rédio de
destino, como alternar do Conjunto de chaves 1 para o Conjunto de chaves 2.

Siga o Procedimento 7-13 para executar uma comutacdo de conjuntos de chaves em um rédio de destino.

Procedimento 7-13 Como executar uma comutacdo de conjuntos de
chaves em um radio de destino

1 Selecione Configurar um radio natela principal do KVL.

Resultado: Sera solicitado que vocé conecte um rédio.

% OBSERVAGAO

Se um dispositivo ja estiver conectado, esse prompt seraignorado. Se
um dispositivo se desconectar, VOcé retornara ao prompt.

2 Conecte o rédio. (Consulte "Conectando o KVL aum rédio ou outro dispositivo
de destino" na pagina 1-15.)

Resultado: Um tom de conectado € emitido, e uma lista de opcdes disponivels
aparece, como mostra a Figura 7-10.

Figura 7-10 Tela Configurar um Radio — Comutacao de conjuntos de
chaves

Configure a radio
Radio connected.

Select from these available options.

RSIs

View and change

CKR keys

View all CKR keys

Keysets

View and change active keyset
MNP

View and change

Remove keys
Keys, groups or all

G & O N =
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7-22

Capitulo 7: Usando o KVL em sistemas OTAR

Procedimento 7-13 Como executar uma comutacédo de conjuntos de chaves em um radio
de destino (Continuagao)

3

Selecione Conjuntos de chaves.

Resultado: E exibidauma listade conjuntos de chaves disponiveis, com o conjunto
de chaves ativo em destague e indicado com uma marca de selecdo, como mostraa
Figura 7-11.

Figura 7-11 Tela Gerenciar Conjuntos de Chaves

Manage keysets
Available keysets.

Toque no item de lista referente ao conjunto de chaves que vocé desegja definir
como &tivo.

Resultado: Se acomutacdo levar mais de 1 segundo, uma animagao de progresso
serd exibida durante o processo. Caso contrério, o conjunto de chaves sera
comutado instantaneamente, o tom de concluido serd emitido, e o item delista
referente ao novo conjunto de chaves seréd indicado com uma marca de selegéo.

Desconecte o radio e toque em Concluido pararetornar atela anterior.

Toque em Concluido novamente pararetornar a tela principal do KVL.
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Gerenciando parametros de configuracdo OTAR em
dispositivos de destino

Osparametros aseguir s80 necessarios paraque os dispositivos de destino possam operar em um sistema OTAR:
* RSl do destino
RSl do KMF
* MNP

Na maioria dos casos, esses pardmetros sdo carregados automati camente nos dispositivos de destino pelo KVL
durante a atualizag&o inicial de Armazenar e Encaminhar viaKMF. O KVL tem a capacidade de exibir esses
parametros e também de carregar novos parémetros em dispositivos de destino (caso iSso sgja necessario).

Esta secdo abrange os seguintes topicos:
e "Exibindo o MNP do destino" na pagina 7-23
e "Exibindo o RSl do destino e 0 RSl do KMF" na pagina 7-24
e "Alterando 0 MNP do destino" na pégina 7-26
e "Alterando o RSI do destino e 0 RSl do KMF" na pégina 7-26

Exibindo o MNP do destino

E possivel conectar o KVL a um dispositivo de destino (como um réadio, uma DIU ou um
RNC) e exibir o MNP atualmente armazenado nesse dispositivo.

Siga o Procedimento 7-14 para exibir o MNP do destino.

Procedimento 7-14 Como exibir o MNP do destino

1 Selecione Configurar um rédio natela principal do KVL.

Resultado: Sera solicitado que vocé conecte um radio.

% OBSERVAGAO

Se um dispositivo ja estiver conectado, esse prompt seraignorado. Se
um dispositivo se desconectar, vOcé retornara ao prompt.

2 Conecte o rédio. (Consulte "Conectando o KVL aum rédio ou outro dispositivo
de destino" na pagina 1-15.)

Resultado: Um tom de conectado é emitido, e umalista de opces disponiveis
aparece, como mostra a Figura 7-12.
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Procedimento 7-14 Como exibir o MNP do destino (Continuagao)

Figura 7-12 Tela Configurar um Radio — Exibindo o MNP

Configure a radio
Radio connected.

Select from these available options.

RSIs

View and change

CKR keys
Wiew all CKR key

A

Keysets
View and change active keyset

MNP

View and change

R WO N =

5 Remove keys

Keys, groups or all

3 Selecione M NP.

Resultado: O item de lista MNP é exibido, apresentando o valor atualmente
selecionado.

% OBSERVACAO

Se o valor estiver sendo ativamente atualizado, o item de listaindicara
[atualizando...] em vez de apresentar esse valor.

4 Paradterar o MNP do rédio, continue no Procedimento 7-16, "Como alterar o MNP
no dispositivo de destino," na pagina 7-26.

Exibindo o RSI do destino e o RSI do KMF

E possivel conectar o KVL a um dispositivo de destino (como um rédio, uma DIU ou um RNC) e
exibir seu RSI e 0 RSl do KMF atualmente armazenado nesse dispositivo.

Siga 0 Procedimento 7-15 para exibir o RSI do destino e o RSI do KMF.
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Procedimento 7-15 Como exibir o RSI do destino e o0 RSI do KMF

1 Selecione Configurar um rédio natela principal do KVL.

Resultado: Sera solicitado que vocé conecte um rédio.

% OBSERVACAO

Se um dispositivo ja estiver conectado, esse prompt seraignorado. Se
um dispositivo se desconectar, vocé retornara ao prompt.

2 Conecte o radio. (Consulte "Conectando o KVL aum rédio ou outro dispositivo
de destino" na pagina 1-15.)

Resultado: Um tom de conectado é emitido, e umallista de opces disponiveis
aparece, como mostra a Figura 7-13.

Figura 7-13 Tela Configurar um Radio — Exibindo o RSI

Configure a radio
Radio connected.

Select from these available options.

1
2
3
4
S

RSIs

View and change

CKR keys

View all CKR keys

Keysets

View and change active keyset
MNP

View and change

Remove keys
Keys, groups or all

3 Selecione RS s.

Resultado: E exibidaumalista de valores RSI.
‘%

¢ Seum valor estiver sendo ativamente atualizado, o
item de listaindicara [atualizando...] em vez de
apresentar esse valor.

* OitemdelistaRSl do Grupo é somente leitura.

4 Para alterar o RSI do radio ou 0 RSI do KMF, continue no Procedimento 7-17, "
Como alterar o RSI do destino e 0 RSl do KMF no dispositivo de destino," na
pagina 7-26.
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Alterando o MNP do destino

Siga 0 Procedimento 7-16 para alterar o MNP do destino.

Procedimento 7-16 Como alterar o MNP no dispositivo de destino

1 Execute o Procedimento 7-14, "Como exibir o MNP do destino," na pagina 7-23.
2 Toque no item de lista MNP.

Resultado: Umatela com o teclado decimal é exibida

3 Exclua o MNP existente usando atecla< Del einsira o novo MNP usando o
teclado decimal.

% OBSERVAGCAO

e Osvaloresdisponiveis variam de 0 a 65535. O padrao
é 1000.

» Osdigitos aparecem no campo de informacdes a
medida que vocé osinsere. Seum valor de 5 digitos
tiver sido inserido, o teclado ficara desabilitado.

» Paraexcluir um digito inserido, toque natecla < Del
ou a mantenha pressionada para excluir todos 0s
digitosinseridos. Para anular a operacdo e retornar &
tela anterior, toque em Cancelar.

4 Uma vez inserido o MNP, toque em Concluido.

Resultado: O MNP é aterado, e vocé retorna a tela anterior. Quando o MNP for
atualizado no radio, o tom de concluido sera emitido.

5 Desconecte o réadio e togue em Concluido nas telas subsequentes para retornar &
tela principal do KVL.

Alterando o RSI do destino e 0 RSI do KMF

Siga o0 Procedimento 7-17 para alterar o RS do destino e 0 RSl do KMF.

Procedimento 7-17 Como alterar o RSI do destino e 0 RSI do KMF no dispositivo de destino

1 Execute o Procedimento 7-15, "Como exibir o RSI do destino eo RSl do KMF," na
pagina 7-25.

2 Toque no item delista RSl ou KMF RSI, dependendo de qual deles vocé desgja
alterar.

Resultado: Umatela com o teclado decimal é exibida.
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Procedimento 7-17 Como alterar o RSI do destino e o RSI do KMF no dispositivo de destino
(Continuacao)

3 Excluao valor existente usando atecla< Del einsira o novo valor usando o teclado
decimal.

% OBSERVACAO

e Os valores disponiveis variam de 1 a 9999999. O
padrdo é 9999999.

» Os digitos aparecem no campo de informagdes a
medida que vocé os insere. Se vocé tiver inserido um
valor de 7 digitos, o teclado ficara desabilitado.

 Paraexcluir um digito inserido, toque na tecla< Del
ou a mantenha pressionada para excluir todos 0s
digitos inseridos. Para anular a operacado e retornar a
tela anterior, toque em Cancelar.

4 Uma vez inserido o valor correto, toque em Concluido.

Resultado: O valor é alterado, e vocé retorna a tela anterior. Quando o valor for
atualizado no réadio, o tom de concluido sera emitido.

5 Desconecte o radio e toque em Concluido nas telas subsequentes para retornar &
tela principal do KVL.
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Esta pagina foi deixada em branco propositalmente.
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Capitulo

Operacdes do KVL através de um Cabecote
de Controle Remoto

Em algumas ocasi des, durante a especificacéo de parametros seguros de um radio mével, pode ser dificil obter
acesso a porta de carregamento de chaves direta do rédio. Esse rédio pode estar montado no porta-malas de
um veiculo junto com outros equipamentos variados ou em outro local igualmente inacessivel.

O recurso da Motorola de Carregamento de Chaves via Cabecote de Controle Remoto
permite executar operacdes remotamente em um radio através de um Cabegote de Controle
Remoto, que pode ser montado na cabine de um veiculo.

Este capitulo abrange os seguintes tépicos:

»  "Executando OperagBes do KVL através de um Cabegote de Controle Remoto" na pagina 8-1
e "Configurando o KVL para operacdes via Cabecote de Controle Remoto" na pagina 8-3

e "Equipando um radio para carregamento de chaves via Cabecote de Con-
trole Remoto" na péagina 8-7

e "Conectando o KVL ao Cabecote de Controle Remoto do radio mével" na pagina 8-8

Executando Operacdes do KVL atraves de um Cabecote
de Controle Remoto

O Processo 8-1 fornece as etapas para executar operacdes do KVL através de um Cabegote de Controle Remoto.

Processo 8-1 Executando Operacfes do KVL através de um Cabecote de Controle Remoto

1 Configure o KVL para operagdes via Cabecote de Controle Remoto. Consulte
"Configurando o KVL para operacdes via Cabecote de Controle Remoto" na pagina
8-3.

2 Equipe um rédio para carregamento de chaves via Cabecote de Controle Remoto.
Consulte "Equipando um radio para carregamento de chaves via Cabecote de
Controle Remoto" na pagina 8-7.
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Processo 8-1 Executando Operacdes do KVL através de um Cabecote de Controle Remoto
(Continuacao)

3 Conecte 0 KVL ao Cabegote de Controle Remoto. Consulte "Conectando o KVL
ao Cabegote de Controle Remoto do rédio mével" na pagina 8-8.

4 Inicie uma das operacfes. Para obter detalhes, consulte os capitul os apropriados
deste manual:

» Capitulo 4, "Carregando chaves em dispositivos de destino"
» Capitulo 5, "Gerenciando chaves em dispositivos de destino"
» Capitulo 7, "Usando o KVL em sistemas OTAR"
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Configurando o KVL para operacoes via Cabecote de
Controle Remoto

Antes de utilizar o KVL para executar operagdes em um rédio através de um Cabegote de
Controle Remoto, programe os seguintes parémetros de seguranca:

» KEK - Chave Bésica de Criptografia de chaves, necesséria para cada algoritmo no KVL.
Protege as chaves trocadas entre o KVL e o radio através do Cabegote de Controle Remoto.

» SEK - Chave Basica de Criptografia de Sinalizag8o necessaria para cada algoritmo no KVL.
Protege as mensagens trocadas entre o KVL e o rédio através do Cabecote de Controle Remoto.

e MNP — Permite a entrada de um Periodo de Nimero de Mensagens de 5 digitos; fornece
seguranca adicional de reinsercéo de chaves para carregamento de chaves remoto.

* KVL RSl — Permite a entrada de um nimero de Identificador de Conjunto
de Rédios KVL com 7 digitos.
As segOes a seguir fornecem procedimentos para programar esses parametros.
* "Inserindo a SEK e a KEK" na pégina 8-3
* "Inserindo o MNP" na péagina 8-5
* "Inserindo 0 RSI do KVL" na pagina 8-6

Inserindo a SEK e a KEK

Para executar operagdes do KVL em um radio através do Cabegote de Controle Remoto, defina
uma SEK e uma KEK para cada algoritmo utilizado pelo KVL.

Siga o Procedimento 8-1 para inserir a SEK e a KEK.

Procedimento 8-1 Como inserir a SEK e a KEK

1 Selecione ConfiguragBes na tela principal do KVL.

Resultado: A tela ConfiguracOes é exibida.

2 Selecione Chaves do cabegote de controle.

Resultado: E exibida uma lista dos algoritmos disponiveis, como mostra a Figura
8-1.
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Procedimento 8-1 Como inserir a SEK e a KEK (Continuagao)

Figura 8-1 Tela Chaves do Cabecote de Controle

Control Head keys Done

Keys for AES-256
Change keys
Keys for DES-OFB

Change keys

Keys for DES-XL

Set up keys
Keys for DVI-SPFL
Set up keys

Keys for DVI-XL
Set up keys

Keys for DVP-XL
Set up keys

3 Selecione o algoritmo desejado.

Resultado: E exibida umatela com as entradas SEK e KEK .

% OBSERVACAO

Como ambos os parametros sdo obrigatérios, o botdo Concluido s6
ficaradisponivel quando vocétiver inserido tanto a SEK quanto aKEK.

4 Selecione SEK .

Resultado: Umatela com o teclado Hexadecimal é exibida.

5 Insira o pardmetro usando o teclado Hexadecimal e toque em Concluido.

Resultado: Vocé retorna atela anterior, e o item de lista SEK indica que a SEK
foi inserida.

6 Selecione KEK e repita a etapa 5.

Resultado: Vocé retornaatela anterior, e o item de lista KEK indica que a KEK
foi inserida.

7 Togue em Concluido.

Resultado: Vocé retorna a lista de algoritmos disponiveis.

8 Se quiser configurar a SEK e a KEK para outro algortimo, execute a etapa 3 até a
etapa 7. Caso contrério, toque em Concluido nas tel as subsequentes para retornar a
tela principal do KVL.
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Inserindo o MNP

O Periodo de Numero de Mensagens (MNP, Message Number Period) é usado em um sistema
ASTRO® 25 para proporcionar seguranca adicional na reinsercéo remota de chaves em unidades
assinantes. O MNP pode variar de 0 a 65535 e serve como um valor de compensacéo utilizado
na sincronizacdo de transmissdes remotas de reinsercdo de chaves.

% OBSERVAGAO

Inserir um valor MNP de 0 ou 65535 desabilitaaverificacdo de Nimero de M ensagens e enfraguece
a seguranca do seu sistema. Consulte o Técnico de Seguranca para obter o valor recomendado.

Siga o Procedimento 8-2 para inserir a MNP,

Procedimento 8-2 Como Inserir o MNP

1 Selecione Configuragdes natela principal do KVL.

Resultado: A tela Configuraces é exibida.

2 Percorra alista de opcoes e selecione OTAR Tatico.
Resultado: E exibida umatela com o botdo M NP.
3 Selecione MNP.

Resultado: Umatela com o teclado decimal é exibida.

4 Insiraa MNP usando o teclado decimal.
%

» Osvaloresdisponiveis variam de 0 a65535. O padréo
€ 1000.

» Os digitos aparecem no campo de informagdes a
medida que vocé os insere. Seum valor de 5 digitos
tiver sido inserido, o teclado ficard desabilitado.

e Paraexcluir um digito inserido, toque natecla< Del
ou a mantenha pressionada para excluir todos os
digitos inseridos. Para anular a operacado e retornar a
tela anterior, toque em Cancelar.

5 Uma vez inserido o MNP, toque em Concluido.

% OBSERVAGAO
Se vocé tiver inserido um valor incorreto, o botdo Concluido ficara
desabilitado.

Resultado: Vocé retorna atela anterior, e o novo MNP é indicado no item de
lista MNP.

Toque em Concluido pararetornar atela Configur agoes.

7 Togue em Concluido novamente para retornar atela principal do KVL.
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Inserindo o RSI do KVL

O KVL requer um Identificador de aparelho de rédio (RSI, Radio Set Identifier) para operar no
modo de Carregamento de Chaves via Cabegote de Controle Remoto.

Siga o Procedimento 8-3 para inserir o KVL RSI.

Procedimento 8-3 Como Inserir o RSI do KVL

1 Selecione Configuracgdes na tela principal do KVL.
Resultado: A tela Configuraces é exibida.
2 Selecione KVL RSI.

Resultado: Umatela com o teclado decimal é exibida.

3 Insiraa RSI usando o teclado decimal.
%

» Osvalores disponiveis variam de 1 a 9999999. O
padréo é 9999998.

» Os digitos aparecem no campo de informagGes a
medida que vocé os insere. Se vocé tiver inserido um
valor de 7 digitos, o teclado ficara desabilitado.

e Paraexcluir um digito inserido, toque natecla< Del
ou a mantenha pressionada para excluir todos os
digitos inseridos. Para anular a operacao e retornar a
tela Configur agdes, toque em Cancelar.

4 Uma vez inserido o RSI, toque em Concluido.

Resultado: Vocé retorna atela Configuraces, e 0 novo RS € apresentado no
item delistaKVL RSI.

5 Toque em Concluido para retornar atela principal do KVL.
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Equipando um radio para carregamento de chaves via
Cabecote de Controle Remoto

Para poder executar operacfes através de um Cabecote de Controle Remoto, forneca a um
radio as chaves necessarias para os algoritmos disponiveis.

Sigao Procedimento 8-4 para equipar um radio com carregamento de chaves via Cabegote de Controle Remoto.

Procedimento 8-4 Como equipar um radio para carregamento de chaves
via Cabecote de Controle Remoto

1 Selecione Configurar um radio natela principal do KVL.

Resultado: Sera solicitado que vocé conecte um réadio.

% OBSERVACAO

Se um dispositivo ja estiver conectado, esse prompt seraignorado. Se
um dispositivo se desconectar, vocé retornara ao prompt.

2 Conecte o rédio. (Consulte "Conectando o KVL aum rédio ou outro dispositivo
de destino" na pagina 1-15.)

Resultado: Um tom de conectado é emitido, e uma lista de opgdes disponiveis
aparece.

3 Role para baixo natela e selecione Equipar radio.

Resultado: Umallista de algoritmos disponiveis € exibida.

4 Toque em Iniciar >.

Resultado: O processo de equipagem € iniciado para cada um dos algoritmos
definidos. O status desse processo € indicado no item de lista de cada algoritmo:

e Aguardando... — aespera para ser equipado
e Equipando... — em andamento

Quando todos os processos forem concluidos, sera exibida uma tela com os status
de cada um dos algoritmos. Os status possiveis sao:

« Exito na equipagem — quando o processo é concluido com éxito.
» Falha na equipagem — quando o processo é concluido, mas falhou.

» Chaves néo definidas — quando n&o h& chaves definidas para o algoritmo
em particular.

Desconecte o radio.

6 Se quiser equipar outro radio, toque em Concluido para retornar alista de opgdes
e repita a etapa 2 até a etapa 5. Caso contrério, toque em Concluido nas telas
subsequentes para retornar atela principal do KVL.
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Conectando o KVL ao Cabecote de Controle Remoto do
radio movel

Conecte 0 KVL ao Cabecgote de Controle Remoto do radio mével usando o cabo de dados (HKN6183)
e o Alterador de Género DB9 (fornecido com o KVL), como mostra a Figura 8-2:

Figura 8-2 KVL conectado ao Cabecote de Controle Remoto de um radio mével
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Capitulo

Trabalhando com grupos de OTAR Tatico

O OTAR Tético é um recurso da Motorola que permite aum KVL executar o gerenciamento sem fio de uma
chave (TEK somente) para um pegueno grupo de radios, dos quais um deles atua como modem de RF.

% OBSERVAGAO

O radio que atua como modem de RF deve estar equipado com o recuro de
OTAR Tético/Reinsercdo de Chaves.

% OBSERVACAO

O radio que atua como modem de RF também pode ser membro de qualquer
um dos grupos de OTAR Tético gerenciados.

Este capitulo contém os seguintes topicos:
» "Configurando o OTAR Tético" na pagina 9-1
e "Criando um novo grupo de OTAR Tético" na pagina 9-4
e "Excluindo um grupo de OTAR Tético existente" na pagina 9-6
e "Exibindo os membros de um grupo de OTAR Tatico" na pagina 9-7
e "Adicionando um membro a um grupo de OTAR Téatico" na pagina 9-8
e "Removendo um membro de grupo de OTAR T&tico" na pagina 9-9
e "Editando a TEK de um grupo de OTAR Tético" na pagina 9-10
» "Atualizando um grupo de OTAR Tético" na pagina 9-11

Configurando o OTAR Tatico

Esta se¢do abrange os seguintes topicos:
»  "Equipamentos necessarios para 0 OTAR Tatico" na pagina 9-2
*  "Procedimento OTAR Tético" na pagina 9-3
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Equipamentos necessarios para o OTAR Tatico

Para o OTAR Tético, 0s seguintes equipamentos s80 Necessarios:

e Cabo de dados (consulte Tabela B-5, "Cabos de interface," na pagina B-2)
e Alterador de Género DB9
» Rédio equipado com o recurso de OTAR Tético/Reinser¢éo de Chaves

A Figura 9-1 mostra um exemplo de equipamento necessario para o OTAR Tético:

Figura 9-1 Equipamentos para o OTAR Téatico — Exemplo
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Procedimento OTAR Tatico

A Figura 9-2 mostra as etapas necessdrias para configurar o OTAR Taético:

Figura 9-2 Procedimento OTAR Tético

[1] 2] 3] [4]
CRIAR ADICIONAR ATUALIZAR
GRUFO »| DO GRUPO »{ GRUPO DE » FALAR
DE OTAR : DE OTAR | OTAR :
TATICO : TATICO | TATICO [
| | :
| [} |
| I I
| I |
Pronto Membros Membro
para prontos Pode
Novos para Falar
Membros Atualizagédo com
Sem Fio Seguranga

% OBSERVAGAO

Para poderem operar corretamente, todos os radios e unidades assinantes precisam
estar configurados com RSIs e enderecos IP distintos.
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Criando um novo grupo de OTAR Tatico

9-4

% OBSERVAGAO

E possivel criar até 10 grupos de OTAR Tético.
Siga o Procedimento 9-1 para criar um grupo de OTAR Taético.

% OBSERVAGAO

Apenas um Administrador pode criar um grupo de OTAR Tético.

Procedimento 9-1 Como criar um novo grupo de OTAR Tatico

1 Selecione OTAR Tatico natela principal do KVL.
Resultado: A tela OTAR Tatico é exibida

2 Selecione Gerenciar grupos de OTAR.
Resultado: E exibidaalista de grupos de OTAR Tético (se houver) disponiveis.

Toque no bot&o + para definir os par@metros de um novo grupo de OTAR Tatico.

Insira 0 nome do grupo usando o teclado do PDA.

% OBSERVACAO

O nome pode ser formado por até 8 caracteres, incluindo espacos.

5 Selecione um algoritmo para o grupo.

% OBSERVACAO

O item de lista Algoritmo serd somente leitura se apenas um algoritmo
estiver definido.

6 Selecione TEK para definir a Chave de Criptografia de Tré&fego do grupo.
Resultado: E exibida alistade TEKs.

7 E possivel selecionar uma chave na lista ou inserir uma nova chave tocando no
botéo +.

% OBSERVACAO

Se optar por inserir uma nova chave, siga o Procedimento 3-1, "Como
Inserir Chaves de Criptografia," na pagina 3-1. Ao executar este
procedi mento, lembre-se de que o Algoritmo e o Tipo de Chave ja
foram predefinidos. Caso contrério, continue no etapa 8.

8 Selecione SEK para definir a Chave de Criptografia de Sinalizagdo do grupo.
Resultado: E exibida alistade SEKs.

6871018P37-B  Novembro de 2010



Guia do Usuério do Carregador Variavel de Chaves KVL 4000 - ASTRO 25 Criando um novo grupo de OTAR Tético

Procedimento 9-1 Como criar um novo grupo de OTAR Tatico (Continuacao)

9

E possivel selecionar uma chave na lista ou inserir uma nova chave tocando no
botéo +.

% OBSERVACAO

Se optar por inserir uma nova chave, siga o Procedimento 3-1, "Como
Inserir Chaves de Criptografia," na pagina 3-1. Ao executar este
procedimento, lembre-se de que o Algoritmo e o Tipo de Chave ja
foram predefinidos. Caso contrario, continue no etapa 10.

10

Selecione KEK para definir a Chave Basica de Criptografia de Trafego do grupo.
Resultado: E exibida alista de KEKs.

11

E possivel selecionar uma chave na lista ou inserir uma nova chave tocando no
botéo +.

% OBSERVACAO

Se optar por inserir uma nova chave, siga o Procedimento 3-1, "Como
Inserir Chaves de Criptografia," na pagina 3-1. Ao executar este
procedimento, lembre-se de que o Algoritmo e o Tipo de Chave ja
foram predefinidos.

12

Se quiser adicionar um membro ao grupo, execute a Procedimento 9-4, "Como
adicionar um membro aum grupo de OTAR Tético," na pagina 9-8.

13

Toque em Concluido quando estiver pronto.

Resultado: Um novo grupo de OTAR Tético é criado.

14

Toque em Concluido nas telas subsequentes para retornar atela principal do KVL.
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Excluindo um grupo de OTAR Tatico existente

Siga 0 Procedimento 9-2 para excluir um grupo de OTAR Tético existente.

% OBSERVACAO

Apenas um Administrador pode excluir um grupo de OTAR Tatico.

Procedimento 9-2 Como excluir um grupo de OTAR Téatico existente

1 Selecione OTAR Tético natelaprincipal do KVL.
Resultado: A tela OTAR Tético é exibida
2 Selecione Gerenciar grupos de OTAR.

Resultado: E exibida alista de grupos de OTAR Tético (se houver) disponiveis.

% OBSERVAGAO

E possivel usar a barrainteligente no lado direito da tela para percorrer
alista ou saltar rapidamente dentro dela até uma érea selecionada. Se a
lista couber completamente natela, abarrainteligente ficara desativada.

3 Selecione o grupo que vocé deseja excluir.

Resultado: Séo exibidos os detalhes do grupo.

4 Toque em Excluir.

Resultado: Umatela de confirmagéo € exibida.

5 Togue em Aceitar para confirmar.

% OBSERVAGAO

Para restaurar o grupo, toque em Desfazer.

Resultado: O grupo é excluido, e vocé retorna a lista de grupos disponiveis.

6 Toque em Concluido duas vezes para retornar atelaprincipal do KVL.
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Exibindo os membros de um grupo de OTAR Tatico

Siga o Procedimento 9-3 para exibir os membros de um grupo de OTAR Tético.

Procedimento 9-3 Como exibir os membros de um grupo de OTAR Tatico

1 Selecione OTAR Tético natela principal do KVL.
Resultado: A tela OTAR Tatico é exibida.
2 Selecione Gerenciar grupos de OTAR.

Resultado: E exibida alista de grupos de OTAR Tético (se houver) disponiveis.

% OBSERVAGAO

E possivel usar a barrainteligente no lado direito da tela para percorrer
alista ou saltar rapidamente dentro dela até uma érea selecionada. Se a
lista couber completamente natela, abarrainteligente ficard desativada.

3 Selecione o grupo cujos membros vocé deseja exibir.

Resultado: Sao exibidos os detalhes do grupo.

4 Selecione Membros.

Resultado: Uma lista de membros disponiveis € exibida.

5 Quando terminar, toque em Concluido nas telas subsequentes para retornar atela
principal do KVL.
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Adicionando um membro a um grupo de OTAR Téatico

Para que uma unidade assinante possa fazer parte de um grupo OTAR Tético, ela

precisa ser adicionada a esse grupo.

% OBSERVACAO

E possivel adicionar até 50 membros a um grupo de OTAR Tético.

Siga 0 Procedimento 9-4 para adicionar um membro a um grupo de OTAR Tético.

Procedimento 9-4 Como adicionar um membro a um grupo de OTAR Tatico

1 Selecione OTAR Tético natelaprincipal do KVL.
Resultado: A tela OTAR Tético é exibida.

2 Selecione Gerenciar grupos de OTAR.

Resultado: E exibida alista de grupos de OTAR Tético (se houver) disponiveis.

% OBSERVAGCAO

E possivel usar a barrainteligente no lado direito datela para percorrer
alista ou saltar rapidamente dentro dela até uma érea selecionada. Se a
lista couber completamente natela, abarrainteligente ficara desativada.

3 Selecione o grupo ao qual vocé deseja adicionar um membro.

Resultado: Séo exibidos os detalhes do grupo.

4 Selecione Membros.

Resultado: Uma lista de membros disponiveis € exibida.

5 Toque no bot&o +.

Resultado: Serd solicitado que vocé conecte um radio.

6 Conecte o rédio. (Consulte "Conectando o KVL aum rédio ou outro dispositivo

de destino" na pagina 1-15.)

Resultado: O radio de destino é adicionado como membro, e um tom de concluido
€ emitido. Vocé retorna a lista de membros, e o radio recém-adicionado passa a

ficar visivel nessalista.

7 Desconecte o ré&dio e conecte um novo rédio se quiser adicionar outra unidade de
destino como membro, ou toque em Concluido nas telas consecutivas para retornar

atelaprincipal do KVL.
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Removendo um membro de grupo de OTAR Tatico

Siga o Procedimento 9-5 para remover um membro de um grupo de OTAR Tatico.

Procedimento 9-5 Como remover um membro de um grupo de OTAR Tatico

1 Selecione OTAR Tético natela principal do KVL.
Resultado: A tela OTAR Tatico é exibida.
2 Selecione Gerenciar grupos de OTAR.

Resultado: E exibida alista de grupos de OTAR Tético (se houver) disponiveis.

% OBSERVAGAO

E possivel usar a barrainteligente no lado direito da tela para percorrer
alista ou saltar rapidamente dentro dela até uma érea selecionada. Se a
lista couber completamente natela, abarrainteligente ficard desativada.

3 Selecione o grupo do qual vocé deseja remover um membro.

Resultado: Sao exibidos os detalhes do grupo.

4 Selecione Membros.

Resultado: Uma lista de membros disponiveis € exibida.

5 Arraste o controle deslizante da direita para a esquerda para remover um membro
do grupo.

Resultado: O membro é removido.

6 Remova outro membro ou togue em Concluido nas telas subsequentes para retornar
atelaprincipa do KVL.
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Editando a TEK de um grupo de OTAR Tatico

Siga 0 Procedimento 9-6 para alterar a TEK de um grupo de OTAR Té&tico.

% OBSERVACAO

Apenas um Administrador pode editar a TEK de um grupo de OTAR Tético.

Procedimento 9-6 Como alterar a TEK de um grupo de OTAR Tatico

1 Selecione OTAR Tético natelaprincipal do KVL.
Resultado: A tela OTAR Tético é exibida
2 Selecione Gerenciar grupos de OTAR.

Resultado: E exibida alista de grupos de OTAR Tético (se houver) disponiveis.

% OBSERVAGAO

E possivel usar a barrainteligente no lado direito da tela para percorrer
alista ou saltar rapidamente dentro dela até uma érea selecionada. Se a
lista couber completamente natela, abarrainteligente ficara desativada.

3 Selecione o grupo cuja TEK vocé desgja editar.
Resultado: Séo exibidos os detalhes do grupo.
4 Selecione TEK.
Resultado: E exibida alistade TEKs.

5 E possivel selecionar uma chave na lista ou inserir uma nova chave tocando no
botéo +.

% OBSERVAGAO

Se optar por inserir uma nova chave, siga o0 "Inserindo Chaves' na
pagina 3-1. Ao executar este procedimento, lembre-se de que o
Algoritmo e o Tipo de Chave jaforam predefinidos.

Resultado: A TEK é modificada.

% OBSERVACAO

Quando for feita a proxima solicitacéo de atualizagéo para o grupo de
OTAR Tético utilizando a CKR atualizada como uma TEK, as novas
informacfes de chave seréo enviadas a todos os membros do grupo.

6 Toque em Concluido nas tel as subsequentes para retornar atela principal do KVL.
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Atualizando um grupo de OTAR Tatico

Siga 0 Procedimento 9-7 para atualizar um grupo de OTAR Tético.

Procedimento 9-7 Como atualizar um grupo de OTAR Tatico

Ligue todos os radios membros do grupo de OTAR Tético.
2 Selecione OTAR Tético natela principal do KVL.
Resultado: A tela OTAR Tético é exibida
3 Selecione Atualizar um grupo de OTAR.

Resultado: E exibidaalista de grupos de OTAR Tético (se houver) disponiveis.

% OBSERVACAO

E possivel usar a barrainteligente no lado direito da tela para percorrer
alistaou saltar rapidamente dentro dela até uma area selecionada. Se a
lista couber completamente natela, abarrainteligente ficara desativada.

4 Selecione o grupo que vocé desgja atualizar.

Resultado: E exibida alista de membros do grupo.

% OBSERVACAO

Um icone indica se um membro esta atualizado (marca de selecéo) ou
se ele requer uma atualizac8o (marca de exclamacao).

5 Toque em Atualizacdo rapida se quiser atualizar apenas os membros que precisam
de uma atualizacdo ou selecione Atualizacdo completa se quiser que todos os
membros sejam atualizados.

Resultado: Sera solicitado que vocé conecte o radio.

6 Conecte o rédio. (Consulte "Conectando o KVL aum rédio ou outro dispositivo
de destino" na pagina 1-15.)

Resultado: E exibida uma animag&o do progresso, indicando que o grupo esta
sendo atualizado. Quando o processo estiver concluido, sera exibida umatela com
todos os membros que obtiveram éxito e que falharam.

% OBSERVACAO

As seguintes mensagens de status sdo possiveis durante e apés o
processo de atualizagao:

e Nenhuma atual i zagdo necessari a—exibidano
caso de uma atualizacdo rpida.

e Atualizando... —exibidaparao membro atua que
est4 sendo atualizado.
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Atualizando um grupo de OTAR Tético Capitulo 9: Trabahando com grupos de OTAR Tético

Procedimento 9-7 Como atualizar um grupo de OTAR Tatico (Continuagao)

e Atualizacdo bem sucedi da —exibidano caso de
uma atualizacdo concluida com éxito.

e Aguardando atual i zag&o —exibida para os outros
membros que serdo atualizados.

e Sem resposta ou Nao é possivel
decri pt ograf ar nensagens — Motivos
gue sdo exibidos no caso de uma falha de atualizagéo.

7 Togue em Concluido nas telas subsequentes para retornar atela principal do KVL.
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Capitulo

Gerenciando registros de log

O KVL mantém um registro corrente das 100 mais recentes operacoes bem-suce-
didas de carregamento de chaves.

O formato de cada entrada de registro de log na lista € o seguinte:
* Primeira linha: Data/hora
»  Segunda linha: Func¢do/acdo executada
» Terceiralinha Nome da entidede/ID da CKR/PID/ID do Destino

Registros de log podem ser:
»  Visualizados e percorridos ha tela do KVL.
»  Exportados para um PC para impressdo ou salvamento em um arquivo.

» Limpos (apagados) da meméria do KVL.

Este capitulo abrange os seguintes topicos:
e "Organizagdo dos registros de log" na pagina 10-2
»  "Acessando registros de log" na péagina 10-3
e "Apagando registros de log" na pagina 10-4
e "Exportando registros de log para um PC" na pagina 10-6

e "Imprimindo registros de log em uma impressora seria" na pagina 10-8
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Organizagao dos registros de log Capitulo 10: Gerenciando registros de log

Organizacéao dos registros de log

10-2

Os registros de log sdo armazenados cronol ogicamente em um buffer continuo de 100 localizagBes, com
0 registro de log mais recente exibido em primeiro lugar sempre que vocé os acessa.

Cada novo registro de log criado é acrescentado ao inicio do buffer, e cada registro de
log existente € movido uma posicéo para baixo.

Quando o buffer fica cheio (100 entradas no maximo), o proximo novo registro delog € acrescentado ao inicio,
os registros de log existentes s8o movidos uma posi¢do parabaixo, e o registro delog mais antigo é substituido.
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Acessando registros de log

Siga o Procedimento 10-1 para acessar registros de log.

Procedimento 10-1 Como acessar registros de log

1 Selecione Configuragdes na tela principa do KVL.

Resultado: A tela Configuraces € exibida

2 Percorra alista e selecione L og de oper acOes.

Resultado: E exibidaalista de registros de log, como mostra a Figura 10-1.

Figura 10-1 Log de operacdes — Exemplo

Operations log
Displays the log records.

Jan 22, 2010 / 2:45PM Jan
Supervisor - single key load
key2-2-1

Jan 22, 2010 / 2:43PM
Supervisor - single key load
keyll-1-1

Jan 22, 2010 / 2:42PM
Supervisor - group key load
groupl - N/A -1

Jan 22, 2010 / 2:42PM
Supervisor - group key load
group2 - N/A -1

lam ¥ WAIM F ¥-TNRMDKEA

% OBSERVACAO

Vocé pode percorrer a lista ou saltar rapidamente até uma area
selecionada usando a barra inteligente no lado direito datela.

3 Quando terminar de exibir registros de log, toque em Concluido para retornar
atela Configuragdes.

4 Togue em Concluido novamente para retornar atela principal do KVL.
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Apagando registros de log Capitulo 10: Gerenciando registros de log

Apagando registros de log

Siga o Procedimento 10-2 para apagar registros de log.

% OBSERVAGAO

Apenas um Administrador pode apagar registros de log.

Procedimento 10-2 Como apagar registros de log

1 Selecione Configuracgdes natela principa do KVL.

Resultado: A tela ConfiguracOes € exibida.

2 Percorra alista e selecione L og de oper acOes.

Resultado: E exibidaalista de registros de log, como mostra a Figura 10-2.

Figura 10-2 Log de opera¢des — Apagar (exemplo)

Operations log

Displays the log records.

eport
lan

Jan 22, 2010 / 2:45PM
Supenvisor - single key load
key2 -2 -1

Jan 22, 2010 [/ 2:43PM
Supenvisor - single key load
key0l-1-1

Jan 22, 2010 / 2:42PM
Supenvisor - group key load
groupl - N/A -1

Jan 22, 2010 / 2:42PM
Supenvisor - group key load
group? - N/A -1

lawm 3 BN F F-1NMNLA
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Procedimento 10-2 Como apagar registros de log (Continuac&o)

3 Selecione o botdo Limpar.

Resultado: E exibida uma tela de confirmag&o, como mostra a Figura 10-3.

Figura 10-3 Apagando logs — Tela de confirmagé&o

Operations log
Displays the log records.

Operations log cleared
To accept, select "Accept’.

Selecting 'Undo' or performing other
actions will restore the log.

% OBSERVAGAO

Para restaurar o log, toque em Desfazer.

4 Togue em Aceitar para confirmar.

Q IMPORTANTE

Apenas 0s logs referentes ao modo atual de operagdo (ASN, ASTRO®
25 ou Autenticacdo de Radio) sdo apagados.

Resultado: Osregistros de log séo apagados, e vocé retorna a tela Configur agdes.

5 Toque em Concluido pararetornar atela principal do KVL.
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Exportando registros de log paraum PC Capitulo 10: Gerenciando registros de log

Exportando registros de log paraum PC

10-6

Vocé pode conectar 0 KVL auma porta COM em um PC (normalmente um laptop) e exportar registros
de log para esse PC, onde, em seguida, €les podem ser impressos ou salvos como um arquivo.

Siga 0 Procedimento 10-3 para exportar registros de log para um PC.

Q IMPORTANTE

Para a exportacéo de registros de log, é necessario que um programa de comunicagao,
como o Microsoft HyperTerminal, estegja em execugdo no PC.

Procedimento 10-3 Como exportar registros de log para um PC

1 Conecte 0 Cabo de Modem Nulo entre a Porta DB9 do KVL (RS-232) e uma porta
COM no PC (normamente COM1), como mostra a Figura 10-4.

Figura 10-4 Diagrama de conexdo do KVL com um PC

Macho de Fémea de l;f?agtad?\lr Clie
9 pinos 9 pinos odem Nulo

Para a porta Para‘
RS232 noKVL ] terminal

no PC
% OBSERVAGAO

Verifique se ataxa de transmissdo configurada no KVL corresponde a
taxa de transmissao no programa de comunicacao.

2 Inicie um programa de comunicag&o no PC (como o Microsoft HyperTerminal ou
equivalente). Configure o programa da seguinte maneira:

* Sem paridade
» 8 hits
» 1 bit de parada

e Converter avancos de linha <LF> em retorno de carro e avanco de linha
<CR><LF>

» 80 caracteres de largura

3 Selecione Configuracgdes na tela principal do KVL.

Resultado: A tela Configuraces é exibida.

4 Selecione L og de oper aces.

Resultado: A lista de registros de log é exibida.

5 Selecione o bot&o Imprimir.

Resultado: Umatela de confirmacgéo é exibida.
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Procedimento 10-3 Como exportar registros de log para um PC (Continuacéo)

6 Togue em Imprimir Agora >.

Resultado: E exibida uma animagio do progresso, indicando que os registros de
log estéo sendo exportados para o PC.

Quando os registros de log tiverem sido exportados com éxito, vocé retornara a
lista de registros de log.

Togue em Concluido pararetornar atela Configur agoes.

Toque em Concluido novamente para retornar atelaprincipal do KVL.
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Imprimindo registros de log em uma impressora serial Capitulo 10: Gerenciando registros de log

Imprimindo registros de log em uma impressora serial

10-8

Além de exportar registros de log para um PC, vocé também pode imprimi-los diretamente
em uma impressora serial conectada ao KVL.

Siga o Procedimento 10-4 para imprimir registros de log em uma impressora serial.

Procedimento 10-4 Como imprimir registros de log em uma impressora serial

1 Selecione Configuracgdes natela principa do KVL.

Resultado: A tela Configuracdes é exibida.

2 Selecione L og de oper acles.

Resultado: A lista de registros de log é exibida.

3 Selecione o bot&o Imprimir.

Resultado: E exibida uma tela solicitando que vocé conecte uma impressora.

4 Conecte aimpressora a Porta DB9 do KVL (RS-232) usando um cabo serial e
toque em Imprimir Agora >.

Resultado: E exibida uma animag&o do progresso, indicando que os registros de
log estdo sendo exportados para aimpressora. Em seguida, é exibida umatela
informando que a operacgéo foi concluida com éxito.

5 Toque em OK.

Resultado: Vocé retorna alista de registros de log.

Toque em Concluido pararetornar atela Configuracoes.

Toque em Concluido novamente para retornar atela principal do KVL.
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Capitulo

Convertendo chaves de criptografia

% OBSERVACAO

Este capitulo apenas sera aplicavel se 0 KVL estiver configurado para operar
nos modos ASN e ASTRO® 25,

Se 0 KVL estiver configurado para operar nos modos ASN e ASTRO® 25, seré possivel converter
chaves de criptografia entre esses dois modos. A conversdo de chaves permite que vocé copie uma
chave de Trafego ou de Sombra ASN a partir do local da memoéria ASN (armazenada em uma
PID e contendo uma LID) e a carregue em um local da memdria vazio de TEK ou KEK ASTRO®
25 (armazenada em uma CKR e contendo uma KID), e vice-versa.

Este capitulo abrange os seguintes topicos:
e "Quando converter chaves' na pagina 11-1
e "RestricBes e diretrizes para a conversao de chaves' na pagina 11-2
e "Convertendo uma chave de ASN para ASTRO 25" na pagina 11-3
»  "Convertendo uma chave de ASTRO 25 para ASN" na pagina 11-6

Quando converter chaves

A conversdo de chaves costuma ser utilizada para copiar chaves entre 0 ASN e 0
ASTRO® 25 na memoéria do KVL.

Pode haver ocasi6es em que vocé possui uma chave em um local da memdria ASN e desgja duplicé-la para uso
em um destino ASTRO® 25. Ao converter essa chave damemoria ASN paraa memdria ASTRO® 25 dentro
do KVL, vocé poupa o esforco de recriar a chave nameméria ASTRO® 25 e de reinserir os dados de chaves
de criptografia. Também é possivel converter chaves damemériaASTRO® 25 e as carregar namemaria ASN.
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Restricoes e diretrizes para a conversdo de chaves

Capitulo 11: Convertendo chaves de criptografia

Restricoes e diretrizes para a conversao de chaves

11-2

Observe as seguintes restricdes e diretrizes ao converter chaves:

Apenas € possivel converter chaves com algoritmos AES-256, DES-OFB,
DES-XL, DVP-XL e DVI-XL.

TEKs do mesmo tipo de algoritmo armazenadas na memdria ASTRO® 25 no
podem ter KIDs duplicadas (incluindo 0000).

Chaves de Trafego (ASN) podem ser convertidas apenas em |ocalizagdes de Chaves de
Criptografia de Trafego (TEK, Traffic Encryption Keys) na meméria ASTRO® 25 (e
vice-versa); Chaves de Sombra (ASN) podem ser convertidas apenas em |ocalizacdes de Chaves
Bésicas de Criptografia (KEK, Key Encryption Keys) nameméria ASTRO® 25 (e vice-versa).

Chaves podem ser convertidas apenas em um local da meméria vazio; oper-
acOes de substituicdo ndo sdo permitidas.

Chaves devem ser convertidas uma de cada vez.
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Convertendo uma chave de ASN para ASTRO 25

% OBSERVAGAO

Apenas um Administrador pode converter chaves.
Siga o Procedimento 11-1 para converter uma chave de ASN para ASTRO® 25,

Procedimento 11-1 Como converter uma chave de ASN para ASTRO 25

1 Selecione Gerenciar natela principal do KVL.

Resultado: E exibidaatela Gerenciar com uma lista de opgdes disponiveis.

2 Selecione Chaves.

Resultado: E exibidaatela Gerenciar chaves com uma lista de chaves de Tréfego
disponiveis, como mostra a Figura 11-1.

Figura 11-1 Tela Gerenciar Chaves — Convertendo uma chave ASN
(Exemplo)

Manage keys
Awailable traffic keys.

Traffic

Key 48
AES, 64E8

Key 55
AES, C938

Key 56
DVI-XL, €451

Key 390
DVP-XL, FF4A

% OBSERVACAO

Para ver alista de chaves de Sombra disponiveis, selecione a guia
Sombra.

E possivel usar a barrainteligente no lado direito da tela para percorrer
alista ou saltar rapidamente dentro dela até uma érea selecionada. Se a
lista couber completamente natela, abarrainteligente ficara desativada.
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Convertendo uma chave de ASN para ASTRO 25 Capitulo 11: Convertendo chaves de criptografia

Procedimento 11-1 Como converter uma chave de ASN para ASTRO 25 (Continuagao)

3 Selecione a chave desgjada.

Resultado: E exibida uma tela com os detal hes da chave selecionada, como mostra
aFigura 11-2.

Figura 11-2 Convertendo em ASTRO 25 — Exemplo

Traffic key 13

Details for this key.

Convert to ASTRO25

Algorithm DES

Physical ID 13

Logical ID 0000 [ 2
Key 16 digits >

4 Selecione Converter em ASTRO25.

Resultado: Se achave sofrer alteracBes, sera solicitado que vocé confirme a
conversdo. Caso contrdrio, sera solicitado que vocé fornega detal hes para a chave
ASTRO® 25,

5 Na lista de algoritmos disponiveis, selecione a opgéo para a chave.

Resultado: E exibidaumatelacom o teclado decimal, solicitando que vocéinsiraa
ID da CKR referente a chave, como mostra a Figura 11-3.

Figura 11-3 Tela Inserir CKR — Exemplo

Convert to ASTRO25 key [EEL<

Enter the CKR ID for this key.
Key 13, DES-OFB

_—

1 2 3
4 5 6
7 8 9
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Guia do Usuério do Carregador Variavel de Chaves KVL 4000 - ASTRO 25 Convertendo uma chave de ASN para ASTRO 25

Procedimento 11-1 Como converter uma chave de ASN para ASTRO 25 (Continuacéo)

6

InsiraalD de CKR usando o teclado decimal.

% OBSERVAGAO

Se estiver convertendo uma chave de Tréfego, o intervalo de CKRs
validas sera de 1 a 4095.

Se estiver convertendo uma chave de Sombra, o intervalo de CKRs
validas sera de 61440 a 65535.

Togue em Converter >.

Resultado: E exibida uma telainformando que a conversio foi concluida com
éxito.

Togue em OK.

Resultado: Vocé retorna atela com os detalhes da chave ASN que foi convertida.

Toque em Concluido.

Resultado: Vocé retorna atela Gerenciar chaves.

10

Se quiser converter outra chave, execute a etapa 3 até a etapa 9. Caso contrdrio,
togue em Concluido pararetornar atela principal do KVL.
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Convertendo uma chave de ASTRO 25 para ASN Capitulo 11: Convertendo chaves de criptografia

Convertendo uma chave de ASTRO 25 para ASN

Siga a Procedimento 11-2 para converter a chave de ASTRO® 25 para ASN.

% OBSERVAGAO

Apenas um Administrador pode converter chaves.

Procedimento 11-2 Como converter uma chave de ASTRO 25 para ASN

1 Selecione Gerenciar chaves natela principal do KVL.
Resultado: E exibidauma lista de chaves disponiveis, como mostra a Figura 11-4.
Figura 11-4 Tela Gerenciar Chaves — Convertendo uma chave ASTRO
25 (Exemplo)

Manage keys
Awailable keys.

Keys |Groups

Key_12 K
AES-256, KEK, £1529 OFB4

Key_13

DVI-XL, TEK, 3233, 70D5
Key_15

DES-XL, TEK, 2938, D733
Key_16

DVI-¥L, KEK, 62088, 5172
Key 17

Clear, TEK, 2577, 1315

% OBSERVAGAO

E possivel usar a barrainteligente no lado direito datela para percorrer
alista ou saltar rapidamente dentro dela até uma érea selecionada. Se a
lista couber completamente natela, abarrainteligente ficara desativada.
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Procedimento 11-2 Como converter uma chave de ASTRO 25 para ASN (Continuag&o)

2 Selecione a chave desgjada.

Resultado: E exibidauma tela com os detalhes da chave selecionada, como mostra
a Figura 11-5.

Figura 11-5 Convertendo em ASN — Exemplo

ey

Details for this key.

Name keyl

Algorithm AES-256

Key Type KEK

CKRID 62555

KeyID DOFF P
3 Selecione Converter em ASN.

Resultado: Se a chave sofrer alteracBes, sera solicitado que vocé confirme a
conversdo. Caso contrario, seré exibidaumatela com o teclado decimal, solicitando
guevocéinsiraalD Fisicareferente a chave, como mostra a Figura 11-6.

Figura 11-6 Tela Inserir ID Fisica — Exemplo

Convert to ASN key

Enter the physical 1D for this key.
keyl, AES-236

1 2 3
4 5 6
7 8 9
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Convertendo uma chave de ASTRO 25 para ASN Capitulo 11: Convertendo chaves de criptografia

Procedimento 11-2 Como converter uma chave de ASTRO 25 para ASN (Continuacéo)

4 Insiraa PID da chave usando o teclado decimal.

% OBSERVAGAO

O intervalo de PIDs vdidas variade 0 a 511.
5 Toque em Converter >.

Resultado: E exibida uma telainformando que a convers3o foi concluida com
éxito.

6 Toque em OK.

Resultado: Vocé retorna a lista de chaves disponiveis.

7 Se quiser converter outra chave, execute a etapa 2 até a etapa 6. Caso contrario,
toque em Concluido pararetornar atela principal do KVL.
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Capitulo

Solucionando Problemas

Este capitulo abrange os seguintes topicos:

"Mensagens de erro" na pagina 12-1

"Executando uma redefini¢do do sistema" na pagina 12-6
"Deshblogueando a Conta do Operador" na pégina 12-8
"Definindo o Modo USB PDA" na pégina 12-9
"Desmontando o Adaptador de Seguranca" na pagina 12-11
"Montando o Adaptador de Seguranca' na pagina 12-14

Mensagens de erro

As mensagens de erro exibidas pelo KVL podem ser divididas em dois tipos:

Erros de Entrada do Usuério — Exibidos em resposta a uma acéo ilegal ou
proibida (como inserir um valor invalido ou uma KID duplicada, entre outros).
Consulte "Erros de Entrada do Usuério" na pagina 12-2.

Erros Operacionais — Exibidos durante a operacéo normal em resposta a uma agéo
iniciada pelo usuario, como uma tentativa de carregar uma chave em um dispositivo
de destino. Consulte "Erros Operacionais' na pagina 12-3.
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Erros de Entrada do Usuério Capitulo 12: Solucionando Problemas

Erros de Entrada do Usuario

A Tabela 12-1 mostra todos os erros possiveis de entrada do usuario, juntamente com
as causas provaveis e as respectivas solugoes.

Tabela 12-1 Erros de Entrada do Usuario

12-2

Mensagem de
Erro/Status

I nconpati bi | i dade de

al gori t nos

Causa Provavel

(Exibida para uma Unica
incompatibilidade de algoritmos.)

1. Durante o carregamento de
chaves, o KVL ndo tem o mesmo
algoritmo que o réadio.

2. Durante o compartilhamento, os
KVLs n&o tém o mesmo algoritmo.

Solucéo

1. UseoKVL que possua o mesmo
algoritmo que o radio.

2. Adquira um agoritmo
apropriado e adicione-0 a0 KVL ou
ao rédio.

[X] incompatibili-

dades de al goritnos

(Exibida para mais de uma
incompatibilidade de algoritmos.)

1. Durante o carregamento de
chaves, 0 KVL n&o tem os mesmos
algoritmos que o radio.

2. Durante o compartilhamento,
0s KVLs ndo tém os mesmos
algoritmos.

1. Use o KVL gue possua o0s
mesmos algoritmos que o radio.

2. Adquiraagoritmos apropriados
e adicione-os ao KVL ou ao radio.

Erro

Nao foi possivel
converter a chave.
Insira outro val or
de CKR

Exibida depois de vocé inserir um
valor de CKR duplicado, ao tentar
converter uma chave ASN PID em
uma chave ASTRO® 25 CKR.

Insira outro valor de CKR.

Erro

Nao foi possivel
converter a chave.
Insira outro val or
de PID.

Exibida depois de vocé inserir um
valor de PID duplicado, ao tentar
converter uma chave ASTRO® 25
CKR paraumachave ASN PID.

Insira outro valor de PID.

Erro

A chave inserida é
fraca.

Insira uma chave
forte.

Exibida depois de vocé inserir

uma chave determinada como
criptograficamente fraca e imprépria
para uso no sistema.

Tente inserir outra chave.

Ops

Transfer énci as de

chaves vernel has nao

sdo permtidas no
modo FIPS Nivel 3.

Exibidaquando umatransferénciade
chave ndo criptografada (vermelha)
€ iniciada no modo FIPS Nivel 3,
no qual apenas o carregamento de
chaves criptografadas (pretas) €
permitido.

Use um r&dio que ofereca suporte
apenas ao carregamento de chaves
criptografadas (pretas) ou atere o
FIPS para o Nivel 2.

Erro
I D de Chave dupli -
cada encontrada.

Uma chave com estaKID ja existe
no banco de dados do KVL.

Insira outro valor de KID.
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Tabela 12-1 Erros de Entrada do Usuario (Continuagéo)

Mensagem de
Erro/Status

Causa Provavel

Erros Operacionais

Solucéo

Erro
Nore dupl i cado
encont r ado.

O nome inserido para a chave ja
existe.

Insira outro nome.

Erro

I D de CKR duplicada

encont r ada.

Uma chave com esta CKR ja existe
no banco de dados do KVL.

Insira outro valor de CKR.

Erros Operacionais

A Tabela12-2 mostratodos os erros operacionais, juntamente com as causas provavei s e as respectivas sol ugoes.

Para a maioria dos erros operacionais, a causa esta relacionada a uma conexéo de cabo com problemas entre o
KVL e o dispositivo de destino. Verifique se a conexdo é satisfatéria e repita a operacdo. Se ela ainda
falhar, contate o Suporte (consulte "Entrando em contato com a Motorola" na pagina -xxxv).

Tabela 12-2 Erros Operacionais

Mensagem de
Erro/Status

Sem nendri a

Causa Provavel

O banco de dados interno do KVL
esta cheio e ndo pode armazenar
mais dados.

Solucéo

Exclua itens armazenados no KVL
de formaaliberar espago para novos
dados. Essesitens incluem chaves
ndo utilizadas, logs e tarefas de
Armazenar e Encaminhar.

Nao ha atualizacdes

para este radio.

Nenhuma tarefa foi recebida para o
radio conectado.

Estabel eca uma conex@o com o KMF
para obter tarefas para o radio.

% OBSERVAGAO

O operador do KMF
talvez precise associar
esse radio ao KVL em
uso de forma a ter as
tarefas de Armazenar e
Encaminhar do KVL para
esse rédio.

Oradio ja foi
atual i zado.

O KVL ja distribuiu para esse
radio as tarefas que ele possuia.
N&o é possivel fazer atualizagtes
adicionais.

Estabel eca uma conex@o com o KMF
antes de tentar outro carregamento
nesse rédio.

Erro

Nao foi possivel
est abel ecer uma
conexdo seri al .
Repetir?

O link direto ou o link de modem
entre 0 KVL e 0 KMF néo pbde ser
estabelecido. O cabo seria pode
estar desconectado.

Verifique a conexao e selecione Sim,
tentar conectar de novo.

6871018P37-B  Novembro de 2010

12-3



Erros Operacionais

12-4

Tabela 12-2 Erros Operacionais (Continuacao)

Mensagem de
Erro/Status

Causa Provavel

Capitulo 12: Solucionando Problemas

Solucéo

Erro

Nao foi possivel
est abel ecer uma
conexao USB.

Uma conex&o entre o KVL e
0 modem USB néo pbde ser
estabelecida. O modem USB pode
estar desconectado, ou o adaptador

Verifique a conexdo e selecione Sim,
tentar conectar de novo.

% OBSERVACAO

ir?
Repetir” de forga externo do Adaptador
de Seguranca talvez néo esteja Um adaptador de forca
conectado. externo deve ser usado
para modems USB.
Erro O rédio ou KVL de destino néo Remova todas as chaves ou

A operacao Carregar
Tudo nao pbdde ser
execut ada.

{Sem nendri a}

comporta mais chaves.

mensagens de Armazenar e
Encaminhar do rédio de destino ou
do KVL para liberar espaco para
as chaves que o KVL esté tentando
enviar.

Erro

A operacao Carregar
Tudo nao pbdde ser
execut ada.
{I'nconpati bil i dade
de al gorit nos}

Exibida para uma Unica
incompatibilidade de algoritmos
durante uma operacdo de
compartilhamento, quando o

KVL deorigem tentaenviar ao KVL
de destino uma chave que possui um
algoritmo sem suporte nesse KVL
de destino.

N&o tente compartilhar chaves com
um algoritmo que ndo tenha suporte
no KVL de destino.

Erro

A operacado Carregar
Tudo nao pbdde ser
execut ada.

{[X] inconpatibili-
dades de al goritnos}

Exibida para mais de uma
incompatibilidade de algoritmos
durante uma operacdo de
compartilhamento, quando o

KVL deorigem tentaenviar ao KVL
de destino uma chave que possui
algoritmos sem suporte nesse KVL
de destino.

N&o tente compartilhar chaves com
agoritmos que néo tenham suporte
no KVL de destino.

Erro
O banco de dados foi
corronpi do.

O KVL passou por um evento
gue deixou seu banco de dados
corrompido, e os dados resultantes
ndo séo confiveis.

Execute uma Redefini¢do do Sistema
ou saia do aplicativo.

Nao é possivel
decri pt ogr af ar

Um membro do OTAR Tético ndo
foi equipado corretamente. A TEK,

Adicione o membro novamente ao
grupo de OTAR Tético.

mensagens. aSEK ou aKEK Téticaestafaltando
no radio.
Erro Reconecte o Adaptador de Seguranca

Adapt ador de
seguranga néo
conect ado.
Verifique a conexéo.

O Adaptador de Seguranca foi
desconectado.

e selecione Repetir conexao.

Ops

Nao foi possivel
atual i zar o radio.
Verifique a conexo.

O rédio pode estar desconectado.

Verifique a conexdo e repita a
operagao.
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Tabela 12-2 Erros Operacionais (Continuacao)

Mensagem de

Causa Provavel

Erros Operacionais

Solucéo

Erro/Status
Ops O radio pode estar desconectado. Verifique a conexdo e repita a
Ndo foi possivel operacao.
obter o MNP do
radi o.
Verifique a conexéo.
Ops O radio pode estar desconectado. Verifique a conexdo e repita a
Ndo foi possivel operacao.

obter os conjuntos
de chaves do radio.
Verifique a conexéo.

Ops

Nao foi possivel
obter o KM RSI do
r adi o.

Verifique a conexéo.

O radio pode estar desconectado.

Verifique a conexdo e repita a
operagao.

Ops O radio pode estar desconectado. Verifique a conexdo e repita a
Ndo foi possivel operacao.

obter o RSI do

radi o.

Verifique a conexéo.

Ops O radio pode estar desconectado. Verifique a conexdo e repita a
Ndo foi possivel operacao.

alterar os conjuntos
de chaves ativos do
radi o.

Verifique a conexdo.

Verifique o

algoritno do radio
(Exibidacomo umalegenda
de chave)

Ocorreu um problema de algoritmo.

Verifique a conexdo com o radio e
determine se ele oferece suporte ao
algoritmo da chave que esta sendo
carregada.

Radi o sem suporte
(Exibidacomo umalegenda
de chave)

N&o ha suporte para um algoritmo.

Verifique a conexdo com o radio e
determine se ele oferece suporte ao
algoritmo da chave que esta sendo
carregada.

O KVL 3000/3000 Plus
est4 emitindo tons de
éxito continuos quando
conectado ao KVL 4000
para compartilhamento.

O KVL 4000 esta tentando

Desligue 0 som do KVL 3000/3000

determinar seo KVL 3000/3000 Plus Plus.

esta conectado ou desconectado.
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Executando uma redefini¢do do sistema Capitulo 12: Solucionando Problemas

Executando uma redefinicdo do sistema

A redefinicdo faz com que o KVL:

« Apague as UKEKSs, todas as chaves armazenadas, além de grupos de
chaves, registros de log e senhas

»  Redefina as defini¢Bes de configuracdo para o padréo de fébrica

% OBSERVACAO

Para KVLs equipados para operacdo em modo triplo (ASN, ASTRO® 25 e
Autenticacdo de Radio), a redefinicdo apaga:

 UKEKs

» Chaves ASN

+ Chaves ASTRO® 25

* todos os radios armazenados — pares de chaves
e macros

* grupos de chaves

 registros de log

* senhas

Siga o Procedimento 12-1 para executar uma redefinicdo do sistema.

% OBSERVAGAO

Como alternativa, pressione a tecla de Redefini¢do do Sistema no PDA e segure-a por 5
segundos (consulte Tabela 1-1, "Controles e Portas do PDA," na pagina 1-4).

Procedimento 12-1 Como executar uma redefinicdo do sistema

1 Selecione Configuracgdes natela principa do KVL.

Resultado: A tela Configuracdes é exibida.

2 Percorra alista e selecione Redefini¢do do sistema.

Resultado: E exibidaumatelacom o controle deslizante Redefinir Sistema.

A ATENCAO

Use essa opcdo com cautela, pois a redefinicdo do
sistema retorna o KVL ao seu estado original. Todas as
configurag6es séo redefinidas, e todos os dados séo
apagados.
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Guiado Usuario do Carregador Variavel de Chaves KVL 4000 - ASTRO 25 Executando uma redefinic¢do do sistema

Procedimento 12-1 Como executar uma redefinicdo do sistema (Continuacéo)

3 Arraste o controle dedlizante da esquerda para a direita. Como alternativa, realce o
controle deslizante e utilize atecla de navegagdo no PDA para mové-lo.

Resultado: O sistema é redefinido. Quando a agdo for concluida, vocé sera
desconectado do aplicativo do KVL, e atela Bem-vindo sera exibida. A Figura
12-1 mostra os estados subsequentes do controle deslizante Redefinir Sistema:

Figura 12-1 Animacéo da redefinicdo do sistema do KVL

= Reset System

System resetting...

Completed. Logging out...
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Deshloqueando a Conta do Operador Capitulo 12: Solucionando Problemas

Desbloqueando a Conta do Operador

Siga 0 Procedimento 12-2 para desbloquear a Conta do Operador.

Procedimento 12-2 Como desbloquear a Conta do Operador.

Faca logon como um Administrador.

2 Selecione ConfiguracgBes na tela principal do KVL.

Resultado: E exibidauma telacom alista de opcoes disponiveis.

3 Selecione Seguranca.

Resultado: E exibidaumatelacom alista de opgdes disponiveis, como mostraa
Figura 12-2.

Figura 12-2 Tela de Seguranca

@

Inactivity 1 minute >
FIPS mode  Level 2 (Standard)

Passwords

Unlock operator account

4 Selecione Desbloquear conta do Operador.

Resultado: E exibida uma tela de confirmag&o na qual vocé pode desbloquear
a Conta do Operador.

5 Selecione Sim, desbloquear agor a.

Resultado: A Contado Operador € desbloqueada e vocé retorna a tela anterior.

6 Togue em Concluido nas telas subsequentes para retornar atela principal do KVL.
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Guia do Usuério do Carregador Variavel de Chaves KVL 4000 - ASTRO 25 Definindo o Modo USB PDA

Definindo o Modo USB PDA

Em algumas ocasides, 0 PDA pode ndo detectar automaticamente se ele deve traba har em modo Host
(quando conectado ao Adaptador de Seguranca) ou em modo Cliente (quando conectado ao PC). Nesse
caso, use Procedimento 12-3 para definir o modo USB PDA manua mente.

Procedimento 12-3 Como definir o Modo USB PDA

1 NatelaHoje do PDA, selecione I niciar e, em seguida, Configuragdes.

Resultado: A tela ConfiguracOes é exibida.

2 Selecione aguia Sistema e, em seguida, USBConfig.
Resultado: A telade configuragdes USBConfig € exibida

3 SE.. FACA O SEGUINTE...
Ha duas opcdes disponiveis: » Selecione Host USB se vocé precisar
conectar o PDA ao Adaptador de
Host USB Seguranca,
» Cliente USB

e Selecione Clienet USB se vocé
precisar conectar o PDA aum PC.

Ha trés opgdes disponiveis: Selecione USB OTG para permitir que
. Host USB 0 KVL detecte se ele esta conectado ao
Adaptador de Seguranca ou aum PC.
» Cliente USB

* USBOTG

6871018P37-B  Novembro de 2010 12-9



Recuperagdo de Desastres do KVL 4000 Capitulo 12: Solucionando Problemas

Recuperacéo de Desastres do KVL 4000

N&o ha nenhum procedimento de recuperacdo de desastres parao KVL 4000. Em caso de falha, o dispositivo
precisa ser substituido e vocé precisara inserir novamente todos os dados perdidos.

v SUGESTAO

E recomendado manter um registro de dados n&o confidenciais, assim isso poderéa
ser inserido rapidamente ao substituir um aplicativo.

Consulte o Guia do Usuario KVL 4000 apropriado para configurar o KVL com 0s parametros necessarios.
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Guia do Usuério do Carregador Variavel de Chaves KVL 4000 - ASTRO 25 Desmontando o Adaptador de Seguranca

Desmontando o Adaptador de Seguranca

A Figura 12-3 mostra uma vista em fatias do Adaptador de Seguranca.
Figura 12-3 Adaptador de Seguranca — Vista em fatias

—— Parafusos Principais

Armacao ltraseira

- Gaxeta circular

principal
Camada de __ - Conjunto PCB
espuma =

Clipe USB
Tampa DB-9

Kit da armagéo
Tampa do frontal

conector CC

Tampa USBE ~

Siga o Procedimento 12-4 para desmontar o Adaptador de Seguranca.

A ATENCAO

Lembre-se de sair do aplicativo KVL no PDA antes de desconectar o
Adaptador de Seguranca. Caso contrario, vocé podera perder o trabalho
néo salvo ou gerar dados corrompidos.

Procedimento 12-4 Como desmontar o Adaptador de Seguranca

1 Remova os paraf usos autorroscantes e remova a armagao traseira, como mostra a
Figura 12-4:
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Desmontando o Adaptador de Seguranca Capitulo 12: Solucionando Problemas

Procedimento 12-4 Como desmontar o Adaptador de Seguranc¢a (Continuagéo)

Figura 12-4 Removendo a armacdo traseira

2 Remova os protetores de poeira das linguetas na armagdo frontal, como mostra a
Figura 12-5:

Figura 12-5 Removendo as tampas contra poeira

Linguetas na ___ -
armacao frontal
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Guia do Usuério do Carregador Variavel de Chaves KVL 4000 - ASTRO 25 Desmontando o Adaptador de Seguranca

Procedimento 12-4 Como desmontar o Adaptador de Seguranga (Continuag&o)

3 Remova os conectores dos orificios conectores na armagéo frontal, desconecte o
conector de 30 pinos entre circuitos que liga o flex ao PCB e remova o conjunto
PCB da armagéo fronta, como mostra a Figura 12-6:

Figura 12-6 Removendo o conjunto PCB

Orificios conectores

Conector de 30 pinos
entre circuitos

4 Remova o clipe USB do conector USB e a camada de espuma do conector DB-9 no
conjunto PCB, como mostra a Figura 12-7:;

Figura 12-7 Removendo o clipe USB e a camada de espuma

Camada de espuma
Clipe USB
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Montando o Adaptador de Seguranca Capitulo 12: Solucionando Problemas

Montando o Adaptador de Seguranca

Siga o Procedimento 12-5 para montar o Adaptador de Seguranca.

Procedimento 12-5 Como montar o Adaptador de Seguranca

1 Conecte o clipe USB ao conector USB no PCB, como mostra a Figura 12-8:

Figura 12-8 Montando o clipe USB

2 Coloque a camada de espuma sobre o conector DB-9, como mostra a Figura 12-9:

Figura 12-9 Montando a camada de espuma

% OBSERVAGAO

Verifigue se a camada de espuma esta alinhada no meio da superficie
do DB-9.
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Guia do Usuério do Carregador Variavel de Chaves KVL 4000 - ASTRO 25 Montando o Adaptador de Seguranga

Procedimento 12-5 Como montar o Adaptador de Seguranca (Continuacéo)

Resultado: A aparéncia do PCB deve ser semelhante a da Figura 12-10:

Figura 12-10 PCB — Montado

3 Coloque a gaxeta circular no respectivo entalhe da armag&o traseira, como mostra a
Figura 12-11:

Figura 12-11 Montando a gaxeta circular

% OBSERVAGAO

Verifique se as abas da gaxeta circular estdo encaixadas nos entalhes da
armagdo traseira. Oriente a gaxeta circular de forma que o tamanho das
abas corresponda ao tamanho dos ental hes da armaco traseira.

Resultado: A aparénciadaarmacdo traseiradeve ser semelhante ada Figura12-12:
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Montando o Adaptador de Seguranca Capitulo 12: Solucionando Problemas

Procedimento 12-5 Como montar o Adaptador de Seguranca (Continuacg&o)

Figura 12-12 Armacéao traseira — Montada

4 Ligue o conector de 30 pinos entre circuitos do flex até o PCB, como mostra a
Figura 12-13:

Figura 12-13 Montando a armagéo frontal- PCB
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Guia do Usuério do Carregador Variavel de Chaves KVL 4000 - ASTRO 25 Montando o Adaptador de Seguranga

Procedimento 12-5 Como montar o Adaptador de Seguranca (Continuag&ao)

5 Encaixe os conectores nos orificios conectores armagdo frontal, como mostra a
Figura 12-14:

Figura 12-14 Montando a armagao frontal- Conectores

6 Cologue o conjunto PCB na armacao frontal. Verifique se o PCB esta corretamente
encaixado nas protuberancias dos parafusos, como mostraa Figura 12-15;

Figura 12-15 Montando a armagdao frontal- PCB encaixado
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Montando o Adaptador de Seguranca Capitulo 12: Solucionando Problemas

Procedimento 12-5 Como montar o Adaptador de Seguranca (Continuacg&o)

7 Encaixe os orificios de retencéo dos protetores de poeira nas linguetas da armagéo
frontal, como mostra a Figura 12-16:

Figura 12-16 Montando as tampas contra poeira

Orificios de reten¢ao em tampas contra poeira

Linguetas na _
armagao frontal

Resultado: A aparéncia do conjunto deve ser semelhante ada Figura 12-17:

Figura 12-17 Tampas contra poeira — Montadas
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Procedimento 12-5 Como montar o Adaptador de Seguranca (Continuag&ao)

8 Pressione a armagdo traseira contra a armagdo frontal verticalmente, como mostraa
Figura 12-18:

Figura 12-18 Montando a armagdao traseira na armacéo frontal

% OBSERVACAO

Antes de fechar a armagao traseira, verifique se o clipe USB esta
corretamente montado.

9 Aperte a armagdo traseira com os parafusos autorroscantes (torque de aperto: 7
Ibf.in), como mostra a Figura 12-19:

Figura 12-19 Apertando a armacgdo traseira
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Montando o Adaptador de Seguranga Capitulo 12: Solucionando Problemas

Procedimento 12-5 Como montar o Adaptador de Seguranca (Continuacao)

10 Pressione os protetores de poeira até os nivelar com a armagdo frontal, como
mostra a Figura 12-20:

Figura 12-20 Pressionando as tampas contra poeira

Resultado: A montagem esta concluida. A aparéncia do adaptador de seguranca
deve ser semelhante a da Figura 12-21:

Figura 12-21 Adaptador de Seguranca — Montado
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Apéndice

Especificacdoes de desempenho

Tabela A-1 Caracteristicas fisicas

Item

Descricéo

KVL (PDA + Adaptador de Seguranca) Altura: 216 mm

Largurac 84 mm
Profundidade: 39 mm
Peso: 473 ¢

Tabela A-2 Criptografia

Protocolos de criptografia com
suporte

SECURENET® Avancado — 12 kbps

Secure ASTRO® (VSELP Vocoder) — 9,6 kbps

Secure APCO Project 25 (IMBE Vocoder) — 9,6 kbps

Chaves de criptografia

Total de 1.024 chaves de Trafego e de Sombra (ASN)

Chaves de Criptografia de Tréfego (TEK, Traffic
Encryption Keys) e Chaves Bésicas de Criptografia
(KEK, Key Encryption Keys) (ASTRO® 25)

Padrbes

FIPS 46-3

FIPS 140-2

FIPS 197

Tabela A-3 Algoritmos com suporte

KMF (somente  Autenticagéo

Algoritmo ASN ASTRO 25 para ASTRO 25) de Radio
DES X
DES-XL X X
DES-OFB X X
DVI-XL X X X
DVP-XL X X X
AES-128 X
AES-256 X X X
ADP X

6871018P37-B  Novembro de 2010

A-1



Montando o Adaptador de Seguranga Apéndice A: Especificagdes de desempenho

% OBSERVAGAO

O ADP néo oferece suporte para 0s seguintes recursos relacionados ao OTAR:
* Armazenar e Encaminhar

e Carregamento da Chave KEK

+ OTAR Tético

» Carregamento de Chaves do Cabecote de Controle Remoto
Tabela A-4 Compatibilidade eletromagnética
EN 55022 Classe A

EN 55024
FCC Parte 15 Classe A

Tabela A-5 Conformidade reguladora e aprovacdes

Seguranca EN 60950-1
UL 60950-1
cUL 60950-1
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Modelos e opcionais

Tabela B-1 Modelo do KVL 4000

Apéndice

Item Contagem Nﬂg:(r;(; e
Kit MC55 (consulte Tabela B-2) 1 NNTN7864
Ada)ptador de Seguranca Super Tanapa (consulte Tabela 1 NTN2564
B-3
CD com o Guiado Usuério do KVL 4000 1 CLN8627
Guiade Inicio Rapido do KVL 4000 1 6871015P34
Alterador de Género DB9 1 2871926H02
Kit de embalagem 1 HBN5096
Tabela B-2 Kit MC55

Item Contagem Nimero de Peca
MC55 PDA 1 MC5590-P30DUQQA74R
Fonte de alimentacéo 1 50-14000-249R
Bateria 1 BTRY-MC55EABOO
Guia de Inicio Rapido do MC55 1 72-108862-01
Guia Regulamentar do MC55 1 72-108860-01

Tabela B-3 Adaptador de Seguranca Super Tanapa

Iltem Contagem NUumero de Peca

Conjunto da armacéo frontal (consulte Tabela 1 01009328001

B-4)

Kit do conjunto PCB 1 NNTN7650

Armagdo traseira 1 15009431001

Gaxeta circular principal 1 32009316001
Parafuso autorroscante dia. 3 x 18 mm 4 03009288001

Tampa USB 1 32012053001

Tampa DB-9 1 32012052001

Tampa do conector CC 1 32012051001
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Montando o Adaptador de Seguranga

Apéndice B: Modelos e opcionais

Tabela B-3 Adaptador de Seguranca Super Tanapa (Continuacéo)

Iltem Contagem Numero de Peca
Camada de espuma 1 75009419001
Clipe USB 1 42009269001
Tabela B-4 Conjunto da armacéao frontal
Iltem Contagem Ndmero de Peca
Pléastico da armacéo frontal 1 15009432001
Porca de insercéo por pressio 1 43009274001
Conector MX tipo "banheira’ 1 1505673C02
Parafuso autorroscante dia. 3 x 10 mm para Guia 2 03009289001
de Insercdo
Tampa contra poeira M X 1 32012050001
Gaxeta Pogo 1 32009317001
Gaxeta circular Pogo 1 32009318001
Tabela B-5 Cabos de interface
Item Numero de Peca Usado com ’ﬁ\daptac’iqr
ecessario
Cabo de TKN8531 XTL 5000/2500 TRN7414
Carregamento de (Cabegote de
Chaves Controle W)
HKN6182
(Cabegote de
Controle M/O)
XTS 5000/3000/2500 NTN8613
ASTRO Spectra TRN7414
APX 7500 HKN6182
RNC, DIU, MGEG, n/d
Console MCC 7500, KMF,
PDEG, CDEM
CKN6886 XTS 4000 n/d
TDN9390 XTS 5000/3000/2500 n/d
WPLN6904 APX 7000 n/d
Cabo de HKN6183 APX 7500, XTL n/d
Autenticaco de 5000/2500, ASTRO Spectra
Radio/OTAR NKN1027 XTS 4000 nd
RKN4106 XTS 5000/3000/2500 n/d
WPLN6905 APX 7000 n/d
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Guia do Usuério do Carregador Variavel de Chaves KVL 4000 - ASTRO 25

Tabela B-5 Cabos de interface (Continuacéo)

Montando o Adaptador de Seguranga

Item NUumero de Peca Usado com NAgfé)stggﬁg

Cabo KVL para TKN8209 KVL 3000/3000 Plus/4000 n/d
KVL
Cabo de 25-108022-01R PDA paraPC n/d
programacéo USB
CabosUSB MINI-B  25-68596-01R USB e Adaptador Ethernet  n/d
e Type-A
Outro CKN6324 Modem serial n/d

TKN8210 Monitor de servico n/d

Tabela B-6 Acessorios opcionais
Iltem NUumero de Peca

Cabo de linha CA EUA 50-16000-182R
Plugue para cabo de linha CA cEE7/16 50-16000-255R
Plugue para cabo de linha CA BS 1363 50-16000-670R
Plugue para cabo de linha CA GB 2099-1-1996 50-16000-664R
Plugue para cabo de linha CA AS3112 50-16000-666R
Modem USB USRobotics USR5637
USB de Tecnologia CradlePoint e Adaptador Ethernet PS6U1UPE
Bateria de 2400maH BTRY-MC55EABOO
Bateria de 3600mAH BTRY-MC55EABO2
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Apéndice

Requisitos de interferéncia de
radiofrequéncia

Requisitos de interferéncia de radiofrequéncia — USA

Este equipamento foi testado e atende as especificacfes para um dispositivo digital da classe A, em
conformidade com a parte 15 das normas da FCC. Essas especificacfes sdo elaboradas parafornecer protecéo
moderada contra interferéncia prejudicial quando o equipamento é operado em um ambiente comercial.

Este equipamento gera, utiliza e pode irradiar energia de radiofrequéncia e, se ndo estiver instalado e ndo

for utilizado de acordo com o manual de instrugdes, pode causar interferéncia prejudicial nas comunicagdes
derédio. A operacdo deste equipamento em uma érearesidencial provavelmente causara interferéncias
prejudiciais; nesse caso, sera solicitado que o usuério corrija ainterferéncia por sua prépria conta.
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Requisitos de interferéncia de radiofrequéncia— Canada Apéndice C: Requisitos de interferéncia de radiofrequéncia

Requisitos de interferéncia de radiofrequéncia — Canada

Este aparelho digital de classe A estd em conformidade com o ICES-003 do Canada.

Cet appareil numérique de la classe A est conforme a la norme NMB-003 du Canada.
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Guia do Usuério do Carregador Variavel de Chaves KVL 4000 - ASTRO 25 Requisitos de
interferéncia de radiofrequéncia— Uni&o Europeia— Diretriz EMC 2004/108/EC

Requisitos de interferéncia de radiofrequéncia — Uni&o
Europeia — Diretriz EMC 2004/108/EC

Este € um produto EMC de classe A.

Este produto pode causar interferéncia se usado em areas residenciais. Tal uso deve ser evitado
a menos que o usuario tome medidas especiais para reduzir as emissdes magnéticas e, assim,
prevenir interferéncia na transmissdo de rédio e televisio.
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Esta pagina foi deixada em branco propositalmente.
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Apéndice

Acronimos

Tabela D-1 Acrénimos

Item Descricao

ADP Privacidade digital avancada (Advanced Digital
Privacy)

AES Padr&o de criptografia avancado (Advanced
Encryption Standard)

ASN SECURENET Avancado

CKR Referéncia de chave comum (Common Key
Reference)

CSK Chave de Sombra comum (Common Shadow
Key)

DES Padr&o de criptografia de dados (Data Encryption
Standard) - cifragem

DES-OFB Padrdo de criptografia de dados -
Retroalimentacéo de saida (Data Encryption
Standard-Output Feedback)

DES-XL Padr&o de criptografia de dados - Contra
enderecamento (Data Encryption Standard-
Counter Addressing)

DIU Unidade de interface digital (Digital Interface
Unit)

DVI-XL Voz digital internacional-Extensdo de alcance
(Digita Voice International-Range Extension)

DVP Protecdo de voz digital (Digital Voice Protection)

DVP-XL Protec&o de voz digital-Extensdo de alcance
(Digital Voice Protection-Range Extension)

FIPS Federal Information Processing Standard

E/S Entrada/Saida

KID ID da Chave

KEK Chave Basica de Criptografia (Key Encryption
Key)

KMF Local de gerenciamento de chaves (Key
Management Facility)

KMM Mensagem de gerenciamento de chaves (Key
Management Message)

SEK Chave de criptografia de sinalizagéo (Signaling
Encryption Key)

KVL Carregador Varidvel de Chaves
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Requisitos de interferéncia de radiofrequéncia— Uni&o Europeia— Diretriz EMC 2004/108/EC Apéndice D: Acrénimos

Tabela D-1 Acrdnimos (Continuacéo)

Item Descricéo

LED Diodo emissor de luz (Light Emitting Diode)

LID ID légica

MDC Motorola Data Communications

MGEG Motorola Gold Elite Gateway

MNP Periodo de nimero de mensagens (Message
Number Period)

OTAR Over-the-Air Rekeying

PID ID fisica

RNC Controlador de rede pararadio (Radio Network
Controller)

RS Identificador de aparelho de rédio (Radio Set
Identifier)

TEK Chave de criptografia de trafego (Traffic
Encryption Key)

UKEK Chave basica de criptografia exclusiva (Unique
Key Encryption Key)

USK Chave de Sombra exclusiva (Unique Shadow
Key)

VPN Virtual Private Network

WACN Wide Area Communications Network
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